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Einleitung 1

1 Einleitung

Die Kryptographie zieht derzeit mit rsasantem Tempo in den Alltag ein. Was vor einigen Jah-

ren noch weitestgehend nur Insider oder Randgruppen betraf, ist heutzutage in aller Munde.

Fast taglich wird man mit Sicherheitstechnischen Anwendungen konfrontiert: Sei es die PIN
fur den Geldautomaten, das Handy, Telefonkarten, die Wegfahrsperre bei Autos, die Verwen-
dung von verschlisselten oder signierten e-mails, oder gesicherte Internetverbindungen - Die
Liste kann nahezu endlos fortgesetzt werden. Die Verwendung von Kryptographie ist oftmals
benutzertransparent in das Produkt eingebunden, der Benutzer merkt Uberhaupt nicht, dass
verschlisselt wird. Hinter all diesen Anwendungen stecken kryptographische Methoden, mit
denen Informationen gegenbefugten Zugang oder Gebrauch geschitzt werden sollen.

Wie bereits gesagt, die Kryptographie ist auf dem besten Wege, ein fester Bestandteil des All-
tags zu werden. Einen guten Einblick in die Materie bietet [WOB97] mit demAFit@keu-

er Kryptologie.

Sofern Berechnungen schnell und mit geringer Hardware erfolgen missen, kommen Akze-
leratoren fUr kryptographische Anwendungen ins Blickfeld des Betrachters: Sie bieten eine
hohe Performance fiir Anwendungen kryptographischer Verfahren.

Diese Diplomarbeit behandelt einen derartigen Hardware-Akzelerator: Das besondere an die-
sem Akzelerator ist die Unterstiitzung von Operationen auf elliptischen Kurven.

Kern dieser Arbeit ist die Bestimmung von Realisierungsentscheidungen fiir die Implementie-
rung eines Akzelerators fur elliptische Kurven. Kryptographischen Verfahren, welche auf den
Akzelerator aufsetzen, sind nicht Gegenstand der Untersuchung, dennoch enthélt diese Arbeit
einige Bezlige zu den kryptographischen Anwendungen. Dies resultiert nicht zuletzt aus den
unterschiedlichen Anforderungen einzelner Anwendungen an die Sicherheit: Insbesondere der
noch relativ junge Anwendungsbereitbw-Security (s. Kap. 1.4) scheint fur diese Anwen-
dungen préadestiniert zu sein.

Im Folgenden wird zunéchst ein kleiner Uberblick tiber die Geschichte der Kryptographie
gegeben. Es folgt ein Abschnitt Uber die Historie dieser Arbeit im Zusammenhang mit ande-
ren Arbeiten, sowie eine Einleitung zu elliptischen Kurven. Dann folgt das Kapitel Gber den
Anwendungsbereicliow-Security, gefolgt von einer Spezifikation der in dieser Arbeit ver-
wendeten Algorithmen. Die Einleitung wird durch eine kurze Gliederung der gesamten Arbeit
abgeschlossen.

1.1 Historie der Kryptographie

Die Kryptologie ist eine Jahrtausende alte Wissenschaft. Sie beschéftigt sich mit der Lehre
von Geheimschriften (Chiffren) und ihrer Entzifferung. Bereits die ROmer haben sie ange-
wendet, Casar verwendete eine konstante Verschiebung der Buchstaben, wobei das Alphabet
in einem Kreis angeordnet wurde. Die Methode wurde nach ihrem popularen Anwender
Casar-Chiffre genannt. Derartige Methoden sind fir heutige Anwendungen nicht sicher
genug. Heutzutage verwendet man sehr ausgefeilte Methoden, deren Hintergrund in schwieri-
gen mathematischen Problemen verwurzelt ist.



Kryptologie kann man in zwei Bereich unterteilen: Die Kryptographie®, die sich mit der
Verschlisselung von Daten, also dem Geheimhalten beschéaftigt ukid-yjganalyse. Die
Kryptanalyse beschaftigt sich mit dem (unberufenen) Entziffern von Geheimschriften.

Oftmals wird dieSteganographie? ebenfalls zur Kryptologie gezahlt, dies ist aber nicht ganz
richtig. Steganographie beschéftigt sich mit dem Verstecken einer Nachricht in einer anderen
und es existieren nur in einem Teilbereich der Steganographie Berihrungspunkte mit der
Kryptographie.

Anwendungen kryptographischer Verfahren finden sich sowohl im militdrischen, als auch
immer mehr im zivilen Bereich. Im militarischen Bereich wird durch sie die Kommunikation
einzelner Teilnehmer gegeniber unerwinschten Mithdrern bzw. Feinden und Angreifern
erschwert. Jedoch sind auch Zugangssysteme mittels kryptographischer Verfahren gesichert,
so sind beispielsweise samtliche grol3eren Marschflugkérper mit nuklearen Sprengkdpfen mit
derartigen Verfahren gesichert. Doch die Verfahren werden nicht nur im militarischen
Bereich eingesetzt.

Auch im zivilen Bereich bei der Sicherung von finanziellen Transaktionen wurden schon
frihzeitig kryptographische Verfahren eingesetzt. Die Verwendung der personlichen Identifi-
kations Nummer (PIN) bei EC-Karten ist ein weitbekanntes Beispiel fur den zivilen Bereich.
Mit der Verbreitung der Informationstechnik werden auch zunehmend elektronische Nach-
richten mittels kryptographischer Verfahren zur Authentifizierung und Verschliisselung ein-
gesetzt. Bekanntestes Beispiel hierfur durfte die fur den privaten Bereich kostenlose Soft-
warePretty Good Privacy (PGP, eine Beschreibung findet man in [WOB97]) sein.

Es wurde bereits darauf hingewiesen, dass heutzutage schwierige Probleme der Mathematik
als Grundlage fur Kryptographische Verfahren dienen. Nach [BAU94] finden folgende Diszi-
plinen in der Kryptologie eine oder mehrere Anwendungen:

Zahlentheorie
Gruppentheorie
Kombinatorik
Komplexitatstheorie
Ergodentheorie
Informationstheorie

Als wichtigsten Hintergrund fur kryptographische Verfahren sei hier ein Teil der Komplexi-
tatstheorie erwahnt, die strukturelle Komplexitatstheorie. Sie beschatftigt sich mit der Struktur
von Problemen. Die Kryptographie bendtigt spezielle Funktionen, die im Idealfall so genann-
te Einwegfunktionenttapdoor functions) darstellendas sind Funktionen, die nicht umkehr-

bar sind. Es existieren mehrere Kandidaten fur Einwegfunktionen, generell ist jedoch weder
die Existenz noch die Nicht-Existenz von Einwegfunktionen bewiesen. Dies zeigfden
theoretischen Hintergrund der Kryptographie auf und macht deutlich, dass viele Dinge hier
noch ungeklart sind.

Elliptische Kurven haben geeignete Eigenschaften, um sie fir kryptographische Verfahren
anwenden zu kénnen. Elliptische Kurven sind in der Mathematik seit langem bekannt, der

! Der Begriff cryptography bzw. Kryptographie wurde von John Wilkins 1641 eingefihrt,
vgl. [BAU94].
2 Der Begriff stammt vermutlich aus dem Jahr 1655 von Caspar Schott, vgl. [BAU94].
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Bezug zu Ellipsen entstammt dem Zusammenhang elliptischer Kurven mit elliptischen Inte-
gralen. Derartige Integrale treten auf, wenn man Bogenlangen von Ellipsen berechnet.

Elliptische Kurven werden fir kryptographische Verfahren verwendet, sie beschreiben kein
eigenstandiges Verfahren. Vielmehr stellen sie mit der auf ihnen definierbaren abelschen
Gruppenoperation ein Hilfsmittel dar, mit dem verschiedene kryptographische Verfahren kon-
Zipiert werden konnen.

Elliptische Kurven sind somit universell in der Kryptographie einsetzbar, ahnlich wie die
Restklassenringe (Z/nZ). Und haben entsprechend ihrer breiten Einsetzbarkeit eine grofRe
Bedeutung fur kommerzielle kryptographische Anwendungen.

Bei allen Verfahren, die auf elliptischen Kurven basieren, steht die Berechnufikadtar-
multiplikation:

n-B mitn e N, B Punkt auf der elliptischen Kun/e

im Vordergrund.



1.2 Kryptoakzeleratoren

Krypfocontroller: z.B. DES, RSA, NEU: ECC

z. B.: 8051
17 oder RISC
RAM hC
ROM
EEPROM

herkdmmliche Smart-Card

Abbildung 1.1: Ubersicht eines Systems mit einem Kryptoakzelerator

Kryptoakzeleratoren sind fUr eine bestimmte Aufgabe ausgelegt, der Aufgabenbereich lasst
sich am besten mit herkémmlichen Co-Prozessoren, die fur FlieBkommaarithmetik eingesetzt
werden, vergleichen. Wahrend ein Standard-Prozessor die rechenintensive FlieRkommaarith-
metik nur ungentgend bewaltigt, wird diese Aufgabe bei entsprechendem Bedarf von einem
Co-Prozessor ubernommen. Hierdurch werden zwei Ziele verwirklicht: Zum einen ist die
eigentliche FlieBkomma-Berechnung schneller und zum anderen kann der Haupt-Prozessor in
der Zwischenzeit andere Aufgaben Gbernehmen.

Bei Kryptoakzeleratoren verhdlt es sich genauso, nur, dass keine FlieRkommanumerik, son-
dern modulare Exponentiation oder eben Berechnungen tber elliptischen Kurven beschleu-
nigt werden.

Das Konzept der Verwendung von Kryptoakzeleratoren ist nicht neu und es existieren bereits
viele Akzeleratoren, deren Spezialgebiet die modulare Exponentiation ist. Sie werden Uber-
wiegend flir RSA Implementierungen verwendet.

Oftmals werden Kryptoakzeleratoren auch eingesetzt, um Attacken deutlich zu erschweren:
Denn die Erh6hung der Rechenkapazitat erlaubt es langere Schlissellangen zu verwenden,
wodurch die Sicherheit erhdht wird. Die Erhéhung der Rechenkapazitat fur Hardware ist oft-
mals leichter zu bewerkstelligen als fir Software.

Wahrend herkdmmliche Kryptoakzeleratoren fast ausschlieBlich auf die Akzeleration des
RSA-Verfahrens (eine Beschreibung des Verfahrens findet man in [FOR96] und [SCH96])
zugeschnitten sind, fehlen weitgehend noch entsprechende Untersuchungen fur die Akzelera-
tion elliptischer Kurven. Akzeleratoren fir elliptische Kurven bendtigen eine andere Struktur
als Akzeleratoren flir die modulare Exponentiation.

Zudem zeichnet sich in der Industrie eine breite Anwendbarkeit von Verfahren tber ellipti-
schen Kurven ab. Dies zeigt, dass ein entsprechender Bedarf an derartigen Akzeleratoren vor-
handen ist.

Ein weiterer Vorteil von elliptischen Kurven besteht darin, dass sie vermutlich bei gleicher
Schlussellange ein héheres Mal3 an Sicherheit bieten [LV99].
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1.3 Vorgeschichte dieser Diplomarbeit

Vorgéanger dieser Arbeit und gewisser maflien als Grundlage dient die Diplomarbeit von F.
Bohnsack [BOH97] uber die Tauglichkeit von elliptischen Kurven fur kryptographische Ver-
fahren tUber dem Koérper GH( wobeip eine Primzahl ist. Dort wird in Form einer Machbar-
keitsstudie analysiert, inwiefern sich elliptische Kurven fir Implementierungen eignen und
wo Berechnungsengpésse vorliegen. Die Arbeit enthalt auch Analysen tber den Einflul3 der
KurvengrolR3e, die Wahl der Schltussel und der Nachricht, auf die Rechenzeit.

In der Diplomarbeit von F. Bohnsack wurde der KorperfpRFérwendet, um ein Verschlis-
selungsverfahren zu realisieren. Bohnsack hat verschiedene Analysen Uber Ausfiihrungszeiten
bei der Verschliisselung vorgenommen.

Mittlerweile hat sich herausgestellt, dass Verfahren tUber ‘GF(2er Industrie bevorzugt
werden, u. a. Ergebnis eines ersten Gesprachs mit Vertretern der Firma Philips. Die Arbeit
von Bohnsack hat gezeigt, dass sehr viel Rechenzeit und auch Implementierungsaufwand fur
die ,mod-P“-Berechnung bendtigt wurde. In dieser Diplomarbeit wird demzufolge der Kor-
per GF(2) verwendet werden, der zudem auch sehr hardwarenah ist.

Bei dem mathematischen Modell spielt die Rechenzeit zunéchst eine untergeordnete Rolle,
dies andert sich bei dem Ubergang zu konkreten Realzeitanwendungen. Standard-
anwendungen, die fur die konzipierte Arbeit avisiert werden, sind Low-Security-Anwendun-
gen, wie beispielsweise Telefonkarten, Mautkarten, Pay-Card, etc.

Anregungen und Hinweise aus der Praxis werden von der Firma Philips Semiconductors
beigesteuert.

Durch diesen Anwendungsbereich ist der Lésungssuchraum stark eingeschrankt. Ferner lasst
sich aus den Vorgaben ableiten, dass Beschrankungen hinsichtlich einer Hardwareimplemen-
tierung bezuglich der Kriterien:

* Rechenzeit,

* Taktfrequenz,

* Flache,

* Leistungsaufnahme,

* Testbarkeit,

* Fehlertoleranz

* und maximale Schlussellange

gegeben sind. Die Zielfunktion einer Optimierung verlangt eine Minimierung der ersten vier
Kriterien und eine Maximierung der letzten beiden. Unglicklicherweise widersprechen sich
bereits die ersten vier Kriterien. In der Praxis muss ein Kompromiss gefunden werden.



Die Kryptographie mittels eliptischer Kurven wurde bereits angerissen. Was bislang noch

nicht problematisiert wurde, sind die Realisierungsdetails. Bel elliptischen Kurven unter-
scheiden sich Implementierungen fir unterschiedliche Kérper sehr stark voneinander. Ursa-
che hierflir ist, dass elliptische Kurven Uber unterschiedlichen mathematischen Kérpern
definiert werden kénnen und die Auswahl des zu verwendenden Koérper hat weitreichende
Auswirkungen auf die Recheneinheiten bzw. auf den Akzelerator.

Zu den Implementierungsparametern elliptischer Kurven zéhlen:

* der zugrunde liegende Koérper,

* die Kurvenparameter

* und die Zahlenreprasentation von Elementen aus diesem Koérper.

Insbesondere der zugrunde liegende Kdrper bestimmt die Problematik der Arithmetik auf die-

sen Kurven. Letztendlich bestimmt die Struktur des zugrunde liegenden Korpers die Berech-
nungskomplexitat von Operationen auf den elliptischen Kurven.
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1.4 Bedeutung und Historie elliptischer Kurven

Die Anwendungsgebiete fir elliptische Kurven sind vielfaltig: Elliptische Kurven spielen
eine groRe Rolle bei der Faktorisierung von natirlichen Zahlen. Sie kénnen ferner fur Prim-
zahltests eingesetzt werden, einen Einblick in die Anwendungsfelder verschafft die Diplo-
marbeit von S. Hamdy [HAM98].

Neben diesen Anwendungsgebieten existieren weitere, noch relativ neue Anwendungen.
Unter neuen Anwendungen ist hier die rasante Entwicklung der Bedeutung von elliptischen
Kurven im Gebiet der Kryptographie gemeint.

Aus dem Schattendasein eines Randgebietes in der Mathematik ist eine wichtige und umfas-
sende Grundlage flur Verschlisselungsmethoden geworden. Die Bedeutung der elliptischen
Kurven wird vermutlich noch weiter steigen, da sie eine hohe Sicherheit mit vergleichsweise
geringem Aufwand fur die Berechnungen vereinen.

Noch dominiert das RSA-Verfahren bei kryptographischen Verfahren in der Kategorie
Public-Key-Systeme. Die Starke dieses und ahnlicher modular-exponentieller Verfahren ist
jedoch mit einem erheblichen Resourcenaufwand an Berechnungen verbunden.

Eine Erhdhung der Sicherheit dieser Verfahren, die auf einer sukzessiven Erhdhung der
Schlussellange hinauslauft, ist bereits in absehbarer Zeit nicht mehr wirtschaftlich vertretbar
bzw. fir viele praktische Anwendungen zu langsam. Bei diesen Uberlegungen ist die Ent-
wicklung von schnelleren Rechnern bereits berticksichtigt worden.

Verwendet man nun elliptische Kurven fiur die Verfahren, so ist eine Erhéhung der Schlissel-
lange mit wesentlich geringerem Berechnungsmehraufwand verbunden.



1.5 Low-Security Systeme

Unter Low-Security-System versteht man Systeme fir Anwendungen mit geringeren Sicher-
heitsanforderungen. Die Sicherheit bei diesen Systemen darf jedoch nicht mit nur scheinbarer
Sicherheit erlangt werden. Beispiele fiir diese Methode der scheinbaren Sicherheit lieferten
erste Anwendungen in Softwaresystemen, in denen lediglich die Buchstabenrepréasentationen
fest verandert wurden, wie Vertauschung der Bytehalften 0.4. Vielmehr stellt diese Kategorie
von Sicherheitsanwendungen andere Anforderungen an die Rechenkapazitét, dies bedeutet im
Allgemeinen, dass der Schlisselraum erheblich eingeschréankt ist.

Generell gilt jedoch auch fur Low-Security Systeme das gleiche wie fur Systeme der héchsten
Sicherheitsstufe, von denen man im Allgemeinen verlangt, dass der Schlisselraum auch in
absehbarer Zeit nicht zu durchsuchen ist. Uber den Begriff des Schliisselraums kann man die
Forderung aufstellen, dass die vollstandige Durchdringung des Schlisselraums zugleich auch
die beste Angriffs-Methode sein sollte. Effektiv bedeutet dies, dass es neben dem einfachen
Durchprobieren aller moglichen Schlussel keine bessere Methode gibt, um die Sicherheit des
Systems zu kompromittieren.

Der Markt fur Sicherheitssysteme ist nicht zuletzt durch die Verbreitung von vernetzten
Dienstleistungen enorm gestiegen. Die Sicherheitsanforderungen fur Guter oder Informatio-
nen bestimmen sich nicht zuletzt aus dem Wert, den sie verkérpern. Hochwertige Giiter
bedirfen einebesseren Sicherung als geringwertige Guter. Die letztgenannte Gruppe lasst
sich dem Schlagwort Low-Security zuordnen.

Nachfrage Low-Security

Die Nachfrage nach Sicherheit im Low-Security Bereich ist erheblich und gerade hier besteht
der Bedarf an kostengunstigen, einfach handhabbaren Systemen. Fir Massenprodukte auf die-
sem Gebiet bieten sich je nach Ausgangslage Software- oder Hardwarelosungen an. Steht bei-
spielsweise ein Rechensystem zur Verfligung, so kann Software implementiert werden. Steht
ein derartiges System nicht zur Verfigung oder moéchte man die Zugriffsmoéglichkeiten ein-
schrénken, so bietet sich eine Hardwareimplementierung an.

Da es sich zugleich oftmals um Massenware handelt, bieten sich Chips auf Basis von Full-
Custom oder Standard-Zellen Entwirfen an. Fir einfachste Falle, bei kleinen Stiickzahlen,
konnen auch programmierbare Logik-Zellen (FPGA, etc.) verwendet werden. Wobei ange-
merkt sei, dass die Art des verwendeten Entwurfs sehr stark von den bendtigten Stiickzahlen
abhangt: Bei geringen Stiickzahlen und haufigen Anderungen im Design, sind programmier-
bare Logikzellen sinnvoll. Bei hohen Stiickzahlen kommen nur Standard-Zellen oder Full-
Custom Entwiirfe in Betracht.

Low-Security Anforderungen

Die Anforderungen in dem Anwendungsgebiet Low-Security sind: minimaler Hardware, mit
minimaler Leistungsaufnahme auf moglichst kleiner Chipflache. Dies ist nur gultig, sofern
keine sonstige Hardware vorhanden ist: Bei Internetapplikationen ist stets eine hohe Rechen-
leistung vorhanden. Es sind jedoch spezielle Vorgaben einzuhalten. Hierzu gehdren absolute
Forderungen wie die Reaktionszeit und relative Anforderungen an die Leistungsaufnahme mit
der verwendeten Flache. Die einzelnen Parameter schlie3en sich, wie bei allen Bewertungs-
funktionen fur Chip-Entwicklungen, gegenseitig aus, so dass eine geeignete Kompromiss|o-
sung gefunden werden muss.
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1.6 Notation von Algorithmen

Fur die Notation von Algorithmen in dieser Arbeit wurde ein@hetische Sprache (Pseudo

Code) verwendet. Sie lasst sich auf beliebige imperative Programmiersprachen portieren.
Hierbei wurde besonders darauf geachtet, dass die Algorithmen einfach verstandliche Anwei-
sungen verwenden und mdoglichst mit einer minimalen Zahl von Sprach-Befehlen
auskommen. Im Folgenden singtionale Teile in eckigen Klammerrmptional] und einzu-
setzende Ausdriicke in spitzen Klammern und kursiver Schrift angegebedswghl an
Alternativen wird durch runde Klammern und dem ,|“-Strich als Begrenzer zwischen den
Alternativen notiert. Dies entspricht einem Teil der Bakus-Naur-Syntax Notation, wie sie oft-
mals zur Beschreibung von Programmiersprachensyntax verwendet wird.

Fur Schleifen existieren die Konstrukte, wobei die Schleifenvariablegatezgahlige Werte
annimmt:

for <Schleifenvariable>:=<Initialwert> (toldownto) <Zielwert>
[Anweisung(en)]
next <Schleifenvariable>
Fallentscheidungen erfolgen mit:
if <Ausdruck> then [Anweisung] [else [Anweisungl]]
oder
if <Ausdruck> then
[Anweisungen]
[else
[Anweisungen]]
end
Folgen einer Fallentscheidung mehere Anweisungen so sind diese um eine Stufe im Text ein-
gerickt, in diesem Fall ist zur klaren Trennung auch ead’, hinter der letzten Anweisung
innerhalb der Fallunterscheidung angegeben.
Als unbedingte Verzweigung wird der Sprungbefehl:
goto <Marke>
verwendet. Marken fur die Sprungbefehle entsprechen den Nummern vor den Anweisungen.
Variablenzuweisungen erfolgen mit dem— Operator:

<Variable> — <Ausdruck>

Die Terminierung und das Resultat eines Algorithmus wird mit dem Bstighliwith ange-
geben, dem Befehl kann ein Ausdruck folgen:

stop with <Ausdruck>

Mit dieser Notation sind alle wesentlichen Angaben fir die in dieser Arbeit verwendeten
Algorithmen erklart.



10

1.7 Aufteilung der Diplomarbeit

Die Diplomarbeit teilt sich in folgende Bereiche auf:
* Grundlagen elliptischer Kurven Uber GF(2Kapitel 2 und 3),

* Evaluierung verschiedener Berechnungsalternativen und Zeitvergleiche (Kapitel 4 und
5),

* und Implementierung eines Akzelerators fur Verfahren tber elliptische Kurven als ASIC
(ApplicationSpecific IntegratedCircuit) (Kapitel 6 und 7).

e Zusammenfassung der Ergebnisse und Ausblick (Kapitel 8).
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2 Mathematische Grundlagen

In diesem Kapitel sollen die mathematischen Grundlagen fur das Berechnungsmodell ellipti-
scher Kurven vorgestellt werden. Einleitend werden algebraische Strukturen wie Gruppen,
Korper und Korpererweiterungen beschrieben. Hierauf aufbauend werden die elliptischen
Kurven zunachst allgemein beschrieben, um anschlieRend auf Sonderfélle elliptischer Kurven
bei endlichen Kérpern einzugehen.

2.1 Korper

Zu Beginn der mathematischen Grundlagen seien hier kurz die bendtigten algebraischen
Strukturen definiert, einen tieferen Einblick in Kdrper findet man u. a. in [LID82], [LN94]
und [LEU96]:

Definition: Eine abelsch&ruppe ist ein PaarX/,*) einer MengeVf und einer Verknupfung
», fur die folgendes gelte:

)] VYa,b Ac:c=aeb a,b,ceM

ii) Va Jat:aeal=¢ a,at,ee M (Existenz inverser Elemente)
iif) Ya :aee=a a,eeM (e ist neutrales Element)

iv) VYa,beM:aeb=bea (Kommutativitdit)

V) Va,b,ce M:ae(bec)=(aeb)ec (Assoziativitcit)

e bezeichnet das neutrale Element und fiir jedes Elesrenistiert ein Inverses™.

Definition: Ein Kérper ist ein Tripel (M{J,00) mit einer Menge M und zwei Operationen
und .
(M,0) ist einabelsche Gruppe mit neutralen Element O.
(M\{0}, O) ist einabelsche Gruppe mit neutralen Element 1.
Es gelte das Distributivgesetz:
alGUOc)=@Ub)T(@Oc) abc M

Korpereigenschaften

Um die Charakteristik von Korpern definieren zu kdnnen, ist es erforderlich den Begriff der
Vielfachen von Korperelementen zu definieren.

Definition: Daspositive Vielfache v eines Korperelemenise K sei v o a:
o:N+xK—K mitveN,,aeK
a fallsv =1

VeaT g((v-lea)@a fallsv>1

ooo
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Definition: Die Charakteristik X(K) eines Korpers K ist das kleinste positive VielfagHar
das qgilt:
X: K - N
Ok falls £ das kleinste positive Vielfache ist, fur das
x(K)= O gilt: koa=0 VaeK
[Jo falls kein derartiges positive Vielfaches existiert

Anmerkung: Fik > O ist k stets eine Primzahl [LEU96].
So gilt beispielsweisg(R)=0, x(C)=0, x(GH?2))=2, x(GH4))=4

Definition Unterkorper:
Eine Teilmenge U eines Korpers K mitlK heil3t Unterkérper, wenn U eine Teil-
menge von K ist und beztglich der Operationen auch ein Korper ist.
Dementsprechend wird K Erweiterungskorper von U genannt.

Ein Korper heiRtPrimkorper, wenn er aulder sich selbst keine weiteren Unterkorper besitzt.
Der Durchschnitt aller Unterkorper bildet den Primkdrper (vgl. [LID82], S. 14).

Korper kann man bezuglich ihrer Elementzahl charakterisieren, man untersehéiiéi
undunendliche Korper.

In dieser Arbeit werden ausschlie3lich elliptische Kurven tber endlichen Kérpern behandelt.
Diese Einschrankung resultiert daraus, dass generell nur endliche Korper fir Kryptoverfahren
verwendet werden konnen. Bei unendlichen Korpern ist bereits der Speicherplatz fur die
Repréasentation der Korperelemente nicht begrenzt, d. h. fur alle praktisch realisierbaren Vari-
anten muss eine Beschrankung stattfinden.

Korpererweiterungen

Neben der Charakteristik kann man Kdrper auch bezuglich ihrer Erweiterung klassifizieren.
Die Charakteristik bei Erweiterungskorpern bezieht sich nur auf den Primkérper, also dem
Korper, der dem Erweiterungskorper zugrunde liegt. Endliche Erweiterungskorper werden
oftmals in folgender Form notiert:

GF@?) oder F

Hierbei steht GF fur Galois-Field, benannt nach dem Mathematiker Evariste Galois. Er war
einer der ersten Mathematiker, der sich intensiv mit endlichen Kérpern beschéftigte und eine
entsprechende Theorie zur Verfugung gestellt hat. Field ist die englische Bezeichnung fur
mathematische Korper. Bei dieser Notationpisier Grundkdorper ung der Erweiterungs-
grad.p steht fur eine Primzahl und beschreibt zugleich die Charakteristik des K pérs.

nun an, wieviele Tupel ein Element dieses Kérpers hat. Im Folgenden werden nur endliche
Korper und deren endliche Erweiterungen betrachtet. Nimmt man derl) Gie(haben die
Elemente folgende Form:

(a1,a2,as3,a4) mit a; € {0,1,2}
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Eine einfache Mdoglichkeit mit diesen Elementen zu rechnen, besteht in der Verwendung von
Polynomen des Gradesl. Die Elemente des Korpers GB(&onnen wie folgt aufgefasst
werden:

ai + asx +asx? + asx®

Die a; sind Koeffizienten aus dem Korper GF(3). Wie man mit diesen Elementen rechnen
kann, wird im folgenden Abschnitt beschrieben.

Arithmetik im Primkorper

Im Primkorper, also ohne eine Erweiterung, ist die Addition und Multiplikation wie bei den
ganzen Zahlen definiert, jedoch mit dem Zusatz, dass das Ergebnis einer Rechenoperation
reduziert werden muss, falls es gréf3er oder gl@icst.

Reduktion ist hier der Vorgang, eine natirliche Zahl auf den Rest einer Division abzubilden,
wobei der Divisor der Primzahl entspricht:

fiN—>{0,1,..p-1}

xmeOdpax—L]%Jp

Die Division, bei der nur der Rest verwendet wird, nennt man Maughilo-Operation, ihre
abgekirzte Notation ist mod. Folgendes Beispiel soll den Sachverhalt im Kérper GF(3) ver-
deutlichen:

2+2 ergibt 4, was jedoch noch reduziert werden muss: 4 mod 3 = 1.

Also gilt im Kérper GF(3): 2+2 = 1.

Ahnlich der Addition wird auch die Multiplikation ausgefiihrt:

Erst wird das Produkt wie gewohnt berechnet und anschlieBend reduziert:
2x 2 ergibt4und 4 mod 3 =1, also gilk2 = 1.

Schwieriger wird es jedoch, die Division zu beschreiben: Die Theorie fir die Existenz multi-
plikativer Inverse zu jedem Element auRer der Null ist recht umfangreich, aus diesem Grund
sei an dieser Stelle erneut auf entsprechende Lehrbiicher der Mathematik [LID82] verwiesen.
Die multiplikativen Inversen werden fir die Berechnung mit elliptischen Kurven bendtigt,
was weiter unten in diesem Kapitel noch konkretisiert wird.

Es existieren Verfahren, mit denen man die multiplikativen Inversen berechnen kann. Von
diesen Verfahren werden hier zwei vorgestellt:

1. Potenzierung der zu invertierenden Zahiit der Anzahl der Kérperelemente minus zwei.
a?2 =g modp;, mita 0 GF(2) (2.1)
Die Zahl der Korperelemente im GF(2st Z und p,.. sei dasirreduzible Polynom.

(Der Begriff irreduzibles Polynom wird im folgenden Abschditithmetik im Erwei-
terungskorper, auf S. 15 erlautert.)
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(2.1) ist eine Anwendung des so genannten kleinen Satzes von Fermat [FOR96]:
a’l=1 modp (2.2)

Wobei p eine Primzahl und a eine ganze Zahl (a [J Z) sai. Ferner gelte die Bedingung,
dass a nicht durch p teilbar sei (a / p).

Spaltet man nun auf der linken Seite von Gleichung (2.2) ein a ab, so wird ersichtlich,
dass a”* das multiplikative Inverse von a ist, da das Produkt 1 ergibt:

a’t=a-a"?=1 (modp)
Und somit gilt:
a’?=a* (modp)

Somit ist die Beziehung zwischen (2.2) und (2.1) aufgezeigt.

2. Verwendung des erweiterten euklidischen Algorithmus.

Der erweiterte euklidische Algorithmus (vgl. [KNU98]) ist im Anhang (Anhang: 1.1)
angegeben. Er berechnet den grof3ten gemeinsamen Teiler zweier Zahlen in linearer
Darstellung:

1=pu+xv (modp) (2.3)

Der erweiterte euklidische Algorithmus berechnet die Variablemdv. p ist die
Kdrpercharakteristik und die zu invertierende Zahl. In der Gleichung ist der linke
Summenterm stets 0 modylpdap ein Faktor ist. Die Gleichung kann also verkuirzt
werden:

1=xv (modp) (2.4)

Dies bedeutet aber, dasdas multiplikative Inverse zuist, welches gesucht wurde.

Der erweiterte euklidische Algorithmus berechnet den grof3ten gemeinsamen Teiler
zweier Zahlen. Bei der Bestimmung des multiplikativen Inversen wird der grof3te
gemeinsame Teileg{d = greatest common divisor) des irreduziblen Polynoms und
der zu invertierenden Zahl berechnet:

gcdgrr, x)

In dieser Anwendung ist eine Zahl jedoch prim bzw. irreduzibel und hat somit per

Definition nur 1 als grof3ten gemeinsamen Teiler. Diese Tatsache wird bei der Berech-
nung des multiplikativen Inversen ausgenutzt. Eine detaillierte Beschreibung sowohl
fur ganze Zahlen als auch fur Polynome findet man in [KNU98].
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Arithmetik im Erweiterungskorper

Die Arithmetik des Erweiterungskorpers baut im wesentlichen auf der des Primkérpers auf,
sie setzt sich aus Methoden fur die Addition und Multiplikation zusammen und wird in die-
sem Abschnitt erklart.

Die Arithmetik im Erweiterungskorper ist fur di@ddition und Subtraktion einfach eine
komponentenweise Berechnung mit den Methoden fir den Primkdorper.

Beispiel fur GF(3: (2x+1) + (Ix+1) = Ox+2 = 2
Beispiel fur GF(9): (Ix+1) + (k+0) = +1 =1

Die Multiplikation kann bei der Betrachtung der Elemente als Polynome einfach durch Aus-
multiplizierung erfolgen. Im allgemeinen Fall muss anschlieBend noch reduziert werden. Zur
Reduktion bendtigt man ein so genanitesduzibles Polynom.

Definition: Ein Polynom Uber einem Korper K heil3t genau dameduzibel, wenn es sich
nicht als Produkt zweier Polynome tUber K vom Grad > 0 darstellen lasst ([ZEI96], S.
709).

k
Definition: Es sej(x) := >, a;x’ # 0 ein Polynom aus dem Korperl) € K
=0

Dann heil3t die grof3te natirliche Zahl fir die a, # 0 ist, Grad von f{x) bzw.
deg(f(x)). Der zugehorige Koeffizient heil3t hochster Koeffizient des Polynoms. Ein
Polynom wirdrnormiert genannt, wenn der hochste Koeffizient 1 ist.

Fur jeden endlichen Erweiterungskorper gibt es ein irreduzibles Polynom (vgl. [LID82], Satz
2.6, Kap. VII), jedoch ist seine Bestimmung nicht einfach: Es existieren verschiedene Algo-
rithmen, um irreduzible Polynome zu ermitteln. Im Prinzip kann zufallig ein Polynom
gewahlt werden und geprift werden, ob es keine Faktoren enthalt. In der Praxis verwendet
man schnellere Algorithmen, deren Laufzeitkomplexitat nichtdeterministisch polynomiell ist
(vgl. [D7-98], Annex A). Fir Praxisanwendungen kann man auf bestehende Tabellen von
irreduziblen Polynomen (z.B. in [D7-98]) zurtickgreifen.

Das irreduzible Polynom ist mit der Kérpercharakteristik im Primkérper vergleichbar, welche
ebenfalls eine Primzahl ist (vgl. Vgl. [LEU96], S. 25, 30 f.).

Die Bestimmung des irreduziblen Polynoms hat Ahnlichkeit mit dem Auffinden von Prim-
zahlen bei natlrlichen Zahlen. Man kann sich ein Polynom wahlen und fir alle Polynome
geringeren Grades prufen, ob sie Faktoren dieses Polynoms sind. Kann kein Faktor gefunden
werden, so ist das Polynom irreduzibel. Der Test ist also analog dem direkten Verfahren zur
Primzahlverifikation bei natirlichen Zahlen.

Ist das irreduzible Polynom zugleich normiert, so wird es aucPraispolynom bezeichnet.
Normiert bedeutet, dass der Koeffizient des héchsten Terms 1 ist. Im GF(2) ist jedes Polynom
normiert und daher jedes irreduzible Polynom ein Primpolynom.
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Zurlck zur Multiplikation im endlichen Koérper. Sie kann durch Ausmultiplizierung der bei-
den Multiplikanden, in Form von Polynomen, erfolgen. Das Ergebnis ist ein Polynom, dessen
Grad gleich der Summe der beiden Multipikandengrade ist:

A=a,x"+...taix+ag
4-B=C B=b,x"+...+bix+bg (2.5)

C=cCpnx™"+ ... +cix+co

Die Reduktion soll nun an einem Beispiel dargestellt werden. Verwendet wird der endliche
Koérper GF(2):

Das irreduzible Polynom sei* +x+1 und das folgende Produkt soll berechnet werden:
2+ +x+1) =x5+x%2+x+1 (2.6)
Das Ergebnispolynom hat den Grad 5. Der Grad 5 kann nicht mehr if) @&(@estellt wer-
den, da er grof3er gleich dem Grad des irreduziblen Polynoms ist. Das Zwischenergebnis muss
noch reduziert werden. DieReduktion ist der Rest bei der Division durch das irreduzible
Polynom. Die Polynomdivision lautet:
(x®+x2+x+1)=(x*+x+1)=xRest1 (2.7)
Der Rest ist 1, also ist das Ergebnis (o 1)(x3 +x + 1) = 1 und liegt im4F(2
Eine andere einfache Methode besteht in der Betrachtung der Polynomkoeffizienten, es han-

delt sich um die gleiche Methode, lediglich die Reprasentation ist unterschiedlich. Fir das
vorige Beispiel ist die Notation in Koeffizienten der folgenden Abbildung 2.1 zu entnehmen:

543 2 1 0] Potenzen von

1 0 0 1 1 1 Dividend in Koeffizienten

10011 Irreduzibles Polynom mal
1 |Subtraktionsergebnis

Abbildung 2.1: Reduktion vom® +x2 +x+1 in GF{2Koeffizientenansicht

Man sieht sogar, dass die Elemente in diesem Beispiel offenbar gegenseitig multiplikativ
invers sind, da ihr Produkt 1 ergibt.

Das multiplikative Inverse kann nun direkt fur die Realisierung der Division herangezogen
werden: Mdchte man also beispielsweise dugeh+ 1) dividieren, so multipliziert man ein-
fach mit dem Inverserfx® +x+1)  und bekommt das entsprechende Ergebnis:

x=(24+1)=x- 62+ P =x- (B +x+1) =x*+x2+x=x2+1

Zusammenfassend betrachtet, wird die Arithmetik im Wesentlichen durch den Primko&rper
bestimmt: Die Addition und Subtraktion erfolgt Komponentenweise. Bei der Multiplikation
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und Division kann man die gleichen Verfahren wie bel der Schulmethode verwenden - mit
dem einzigen Unterschied, dass keine Ubertrage existieren.

Endliche Koérper der Charakteristik 2

Hier soll kurz der Korper Gp{) in der Parametrisierung= 2 betrachtet werden. Kérper der
Charakteristik 2 haben einige Besonderheiten, die sich besonders fur die Hardwarerealisie-
rung eignen.

Dies ist zum einen diSelbstinversitit bezuglich der Addition. Durch die Addition zweier
gleicher Zahlem entsteht ein Faktor 2, welcher im GF(2) 0 entspricht. Somit ergibt die Addi-
tion zweier Zahlen mit identischen Komponenten im Erweiterungskoérper stets die O:

Addition im GF(2): 0 a0GF@2):a+a=2a=0a=0
Addition im GF(2): 0 a0GF(@): (au,...,a) + (@u,.er ) = (21,2 ) = (0, ..., 0) = 0

Hierdurch sind positive und negative Zahlen identisch, da es nur zwei Zahlen (0,1) gibt ist -1
= 1. Die Addition entspricht der Subtraktion wodurch eine weitere Unterscheidung zwischen

Addition und Subtraktion Uberflissig ist.

Und des Weiteren sind die Koeffizienten einfach als Bits handhabbar. Aus diesem Grund ist
die Addition eine einfache komponentenweise Exklusiv-Oder-Verkntpfung. Die Betrachtung

von zeitaufwendigen Additionsuiberlaufen einzelner Stellen kann entfallen.

Die Addition erfolgt also sehr schnell und ohne die Verzégerung eines gegebenenfalls nach-
laufenden Ubertrags, wie dies bei der Addition von natirlichen Zahlen erforderlich ist.

Als Beispiel dient der bereits oben verwendete §F@ie Addition zweier Zahlen soll ver-
anschaulicht werden:

Es soll die Summe der Polynome+ 1 uridrx + 1 berechnet werden:
(P+1)+ (3 +x+1) =x3+x2+x

Auch in dem Fall der Addition kann man alternativ nur die Koeffizienten der Polynome
betrachten:

— Potenzen von

Summand 2 in Koeffizienten
Summand 1 in Koeffizienten
Summe

Rk, OIN

Rlok|lw
RO Rk
ok r|o

Abbildung 2.2: Addition vonr®+x+1 une?+1 , Koeffizientenansicht

Erweiterungskorper und Basen

Erweiterungskorper kénnen auch als Vektorraume betrachtet werden, wobei die Koeffizien-
ten der Polynome als Vektoren betrachtet werden. Vektoren und VektorrdAume sind Bestand-
teile der linearen Algebra.
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Bel Vektorraumen kénnen verschiedene Basen verwendet werden: Die Existenz einer Basis
ist fur jeden Vektorraum Uber einem Koérper gegeben. Jede maximale linear unabhangige
Teilmenge von Vektoren stellt eine Basis dar (vgl. [JAN91], S. 58 f.; [DTV82], S. 87).
Betrachtet man die Elemente als Polynome, so ist die Basiise Menge von Vektoren aus
Potenzen der Unbekannten

B={x0x1 ... x*1} fur denGF(2*) (2.8)
Diese Basis wird alpolynomielle Basis bezeichnet.

Fur den GF(9 sind jedoch auch andere Basen von grolRem Interesse. In der Praxis sind spezi-
elle Basen der Form:

2k—l

B={a,a?a?, a2, ...,a®"} mita e GF(2*) (2.9)

besonders wichtig. Diese Basisform wird mi&male Basis bezeichnet. Elemente des Gf(2
mit dieser Basis werden wie folgt allgemein dargestellt:

b=X" 1 ba? b e GF(2) (2.10)
Die Null wird durch den Nullvektor reprasentiert und die Eins durch einen Vektor bzw. Tupel
mit Einsen:

00 (0, ...,0), 10 (1, .., 1) (2.11)

Der Vorteil der normalen Basis liegt darin, dass eine Elementquadrierung einfach eine zykli-
sche Komponentenverschiebung darstellt:

b2=(bo, .. by1)® = (b1, by ooy Byps) (2.12)

Dieses vielleicht Uiberraschende Ergebnis resultiert aus zwei Dingen, die im Korp& GF(2
gelten:

1. Die Quadrierung eines Korperelements hat keine Auswirkung, d. h.
c2=c VceGF(2) (2.13)
Man bedenke, dass die Komponenten hier nur 0 und 1 sind.
2. Und zweiter Grund ist, dass die Potenzierung eines Elements aetr Potenzierung mit
1 im GF(2) entspricht:
d? =d Vde GF(2*) (2.14)

Der Hintergrund hierfur liegt in der Zahlentheorie und hangt mit der Gruppenordnung
zusammen. Die Problematik wird in [LEU96] ausfihrlich behandelt.

Nun soll der Vorgang der Quadrierung kurz im Detail wiedergegeben werden:
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m-1 J 2 m-1

b2 = (bo, e, b-1)° {;} bia? | =X b%a?" = Y bia?" = (by-1,b0, ., bm-2)

i=0 i=0

Wobei b ein Element aus GF(2) sei und die oben angefiihrte normale Basis verwendet wird.

Mit der obigen Reprasentation von Elementen erhalt man zugleich Formeln fir die Multipli-
kation von zwei Koérperelementen. Die folgende Formel ist bereits umgeformt und verein-
facht, eine Herleitung findet man in [HAM98] (S. 43):

m=1 m—-1

a-b=c, cpr= 2 2 Aikbjri Ay (2.15)

=0 j=0
Die zusatzlichen Koeffizienten; mussen nur einmal fir einen bestimmten Korpef) GF(2
berechnet werden. Der Aufwand fur eine Multiplikation zweier Kdrperelemente, unter Ver-
wendung der Multiplikationsmatrix, betragt Og?).
Der tatsachliche Multiplikationsaufwand kann durch eine mdglichst grof3e Zahl von Nullen
unter diesen Koeffizienten verringert werden. Man kann so bis zu einer Grélienordnung von
O(m?) kommen. Jedoch existiert eine derartige Basis nicht fiir jeden Erweiterungskorper, eine
eingehende Ubersicht findet man in [D7-98] im Annex A.

Die Existenz von geeigneten Basen &ahnelt dem Problem der dinn besetzten irreduziblen
Polynome: Auch bei den dinn besetzten Polynomen existieren nicht fir alle Erweiterungsgra-
de des GF(} entsprechende Trinome. Eine dquivalente Einschrankung existiert auch bei den

normalen Basen, jedoch geht es hier um die dinnere Besetzung der Multiplikatiomsmatrix

Vergleicht man die normale Basis mit der polynomiellen, so erkennt man, dass bei dieser
Zahlenreprasentation ein irreduzibles Polynom auf Kosten der Koeffizientenmatrix entfallt.
Bei der polynomiellen Basis wurde das irreduzible Polynom lediglich bei der Multiplikation
bendtigt, bei normalen Basen ist es bereits in der Multiplikationsmatrix integriert.

Als weiterfiihrende Literatur fir normale Basen fur elliptische Kurven empfiehlt sich [D7-98,
MEN93]. In der ersten Quelle befinden sich auch praktische Algorithmen fir Tests auf die
Existenz von bestimmten Basen und verschiedene Multiplikationsalgorithmen.

Wichtigster Unterschied zwischen normalen und polynomiellen Basen ist, dass erstere einen
erheblich groReren Speicher fir die Multiplikationsmatrix benétigen. Dieser Speicherbedarf
liegt bei mindestens? Einheiten flr Elemente aus dem GF(2), sofern eine diinne Besetzung
existiert, andernfalls werdem® Elemente des GF(2) bendtigt.

Durch den im Vergleich zu polynomiellen Basen aul3erordentlichen Speicherbedarf, wird der
Ansatz mit normalen Basen in dieser Arbeit nicht weiter verfolgt.
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2.2 Elliptische Kurven

Nachdem die algebraischen Strukturen behandelt wurden, werden nun die elliptischen Kur-
ven und die Operationen auf ihnen besprochen.

Eine elliptische Kurve ist ein Tripdl (E,O,K):
E={(x,y) :y?+awxy+azy=x3+ax?+amxx+as} U{O} x,y,a,€K (2.16)
O € E, O ist der Unendlichkeitspunkt
K ist ein Korper, tber den die Kur¢edefiniert ist. Die Kurzform lautet/K

DaF uberK definiert ist, stammen die Konstaniena,, a; a, undas sowie Variablenr und

y, aus dem Korpek. Als KorperK dient in dieser Arbeit ausschlie3lich der G(Des Wei-

teren kann auf den Punkten der elliptischen Kurve é&mgppenoperation [0 definiert
werden. Die Gruppenoperation wird nach der Beschreibung der elliptischen Kurven im Kapi-
tel 2.3 ndher erlautert.

Der Unendlichkeitspunkt O liegt auf der Gerade der Kurve zum Unendlichen. Genauer
gesagt ist er im Unendlichen. Dies ist kein Widerspruch zu der Tatsache, dass man elliptische
Kurven, wie auch in diesem Fall, Giber endlichen Korpern definieren kann.

Wichtig fur die Verarbeitung in Rechenanlagen ist jedoch, Gasse andere Kodierung als

die restlichen Punkte der Kurve benétigt, um ihn als Unendlichkeitspunkt identifizieren zu
kdnnen.

Die Anzahl der Punkte einer elliptischen Kurve wKdrvenordnung genannt, die Bestim-
mung der Kurvenordnung einer gegebenen Kurve wird in Kapitel 3.1 (S. 39 f.) behandelt.

Der Unendlichkeitspunkt spielt eine wesentliche Rolle bei der weiter unten defiraipn
penoperation (S. Kap. 2.3), die ohne diesen Punkt nicht méglich wéare. Die Bedeutung des
Unendlichkeitspunktes soll jedoch zuvor in der projektiven Ebene besprochen werden.
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Abbildung 2.3: Elliptische Kurve Ubé y?+xy+2y=x3-3x2+x+2
Projektive Ebene

In projektiven Ebenen kbnnen die elliptischen Kurven inklusive der Unendlichkeitspunkte
beschrieben werden. Hier wird nicht mehr zwisclwennalen und unendlichen Punkten
unterschieden.

Zunachst sei an dieser Stelle die Definition einer affinen Ebene in Erinnerung gerufen:
Eine Menge von Punkten und Geraden haffihe Ebene (vgl. [DTV87, S. 139]), wenn gilt:

i) Zu je zwei verschiedenen Punktdnund B gibt es genau eine Geradedie mit beiden
inzidiert (Inzident bedeutet, dass mind. ein gemeinsamer Punkt existiert.)

i) Zu jeder Geradep gibt es einen Punl&t, der nicht mit ihr inzidiert.

iii) Zu jeder Geradery und jedem Punk®, der nicht mitg inzidiert, gibt es genau eine Gera-
de &, die mitP inzidiert und die mig keinen Punkt gemeinsam hat (Parallelezzlurch
P).

iv) Liegen die Ecken eines Sechsecks abwechselnd auf zwei Gegad®iv:) und sind zwei
Paare von Gegenseiten parallel, so auch das dritte Paar.
Anmerkung: Dieser Punkt ist in Abb. 2.4 skizziestund/~ missen nicht parallel zueinan-
der sein.

P1 P6
P6

P2
P2 PS5

P4 P3 P4

Abbildung 2.4: Sechseck zur Definition der affinen Ebene (Punkt 4)

In der affinen Ebene stort die Unterscheidung zwischen sich schneidenden und parallelen
Geraden. Mit der Erweiterung der affinen Ebene zu einer projektiven Ebene, kann diese
Unterscheidung entfallen. Bevor auf die Hintergriinde dieser geforderten Eigenschaft einge-
gangen werden kann, erfolgt eine Definition der projektiven Ebene:
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Eine Menge von Punkten und Geraden hpidjektive Ebene (vgl. [DTV82], S. 139), wenn
gilt:

* Zu je zwei verschiedenen Punktérund B gibt es genau eine Geradedie mit beiden
inzidiert.

* Zu je zwei verschiedenen Geradenind ~z gibt es genau einen Punkt der mit beiden
inzidiert.

* Es gibt vier Punkte, von denen keine drei mit einer Geraden inzidieren.

* Liegen die Ecken eines Sechsecks abwechselnd auf zwei Geraden, so sind die Schnitt-
punkte der Gegenseiten kollinear. (Kollinear bedeutet linear abhangig, d.h. die Schnitt-
punkte der Gegenseiten liegen auf einer Geraden.)

Der letzte Punkt ist eine Fortfihrung von Abb. 2.4, da nun zwei unterschiedliche Geraden
genau einen Schnittpunkt haben. In Abb. 2.4 liegen diese Schnittpunkte aukient/i-
chen Geraden (s.u.) bzw. im Unendlichen.

Alternativ zu obiger Definition kann man die projektive Ebene auch konstruktiv aus einer
affinen Ebene erzeugen:

Eine projektive Ebene kann leicht von einetffinen Ebene aus konstruiert werden und zwar
fugt man pro Richtung einer Geraden eim@rigentlichen Punkt hinzu, der auf allen Gera-

den mit dieser Richtung liege. Die Menge dieser uneigentlichen Punkte weraeigézt/i-

che Gerade bezeichnet.

Umgekehrt kann man auch von projektiven zu affinen Ebenen gelangen. Man entferne eine
beliebige Gerade und alle auf ihr liegenden Punkte. Das Ergebnis ist eine affine Ebene.

Nach dieser Definition soll nun auf die Hintergriinde der geforderten Eigenschaft eingegan-
gen werden. Gefordert wurde, dass jeweils zwei verschiedene Geraden, inshesondere auch
parallele Geraden, genau einen gemeinsamen (inzidenten) Punkt haben sollen, dies ist bei
projektiven Ebenen der Fall.

Betrachtet man eine elliptische Kurve, und nimmt zwei (nicht notwendiger Weise verscheide)
Punkte der Kurve und verbinde diese, so erhalt man stets einen dritten Schnittpunkt auf der
Kurve. Dies ist in der affinen Ebene nicht immer der Fall. Dort benétigt man den Unendlich-
keitspunkt, um einen Schnittpunkt mit Parallelen Zdrchse zu erhalten.

Die Konstruktion dieser Schnittpunkte ist Grundlage der Gruppenoperation auf elliptischen
Kurven. Bevor diese Gruppenoperation beschrieben werden kann, ist es notwendig kurz auf
die Koordinaten in der projektiven Ebene einzugehen.

Homogene Koordinaten

In der projektiven Ebene kdnnen Koordinaten wie in der affinen Ebene definiert werden.
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Man erhalt Koordinaten der projektiven Ebene Uber einem Kdp&renn man Tripel aus
diesem Korper betrachtet, deren Elemente nicht alle null sind. Diese Tripel werden nach fol-
gender Relation, in proportionale Klassen eingeteilt und wahlweiskomlsgene Punkt-

oder Geraden-Koordinaten bezeichnet:

[x,v,z] :={0Ux, Ay, /z) e K®: . #0, . K}\{(0,0,0} (2.17)

Transformationen

Fur die weiter unten folgenden Betrachtungen ist es notwendig, eine Transformation zwi-
schen Koordinaten in affinen und projektiven Ebenen zu definieren. Die angegebene Definiti-
on stellt nur eine unter vielen Méglichkeiten dar:

Affine Koordinaten erhalten als dritte KoordinateKoordinate) eine 1, wenn sie in

die projektive Ebene transformiert werden und umgekehrt werden die ersten beiden
Koordinaten auf die dritte Koordinate normiert, falls diese ungleich null ist. In dem
Fall, dass die dritte Koordinate null ist, liegt eieigentlicher Punkt vor, fir den es
keine Entsprechung in der affinen Ebene gibt. dzieigentlicher Punkt kann jedoch

einer Richtung zugeordnet werden, wie in der obigen Konstruktion aus der affinen
Ebene beschrieben.

Die Transformation ist in folgender Ubersicht wiedergegeben:

Projektive Affine Ebene und uneigentliche Punkte
Ebene
[a,b,c] R (ale,blc) € 42 fallsc +0
[a,b] e P* fallsc=0
[X,y, 1] <« (x’y) e 42
[4,B,0] < | [4,B] e P}

A’ bezeichnet die affine Ebene umd die Richtungen in der projektiven Ebene. Diese
Richtungen, bei denen die Z-Koordinate null ist, kbnnenuaergentlichen Punkten
zugeordnet werden.

Tabelle 2.1: Transformation affiner und projektiver Ebenen

Die Auflésung derZ-Koordinate ist nicht zwingend, es kann nach jeder der drei Variablen
Y oderZ aufgel6st werden.

Der Unendlichkeitspunk© einer elliptischen Kurve entspricht dem Schnittpunkt mit der
uneigentlichen Geraden (Z-Koordinate 0); Er hat die Koordinate [0,1,0].
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2.3 Gruppenoperation elliptischer Kurven

Ausgehend von den Punkten einer elliptischen Kurve wird nun eine Gruppenoperation H
definiert. Wenn keine Verwechselungsgefahr zwischen Operationen im GF(2) besteht, wird
im Folgenden statt B einfach + verwendet.

Die Gruppenoperation H definiert die Addition zweier Punkte einer elliptischen Kurve E/K:

E={(x,y) :y?+awxy+azy=x3+ax?+amx+as} U{O} x,y,a,€K (2.16)

Hierfur ist es notwendig, eine weitere Eigenschaft der elliptischen Kurven zu fordern und
zwar die Nichtexistenz vasingularitdten.

Ein Punkt einer elliptischen Kurve heifingulir, falls die Tangente (Steigungskurve) fir
diesen Punkt nicht eindeutig ist.

Definition: Die Tangente einer ebenen Kurvé mit F(x, y) = 0 lautet:
Fi(x=x0) +Fy(y=»0) =0 (2.18)
wobei F, undF, die partiellen Ableitungen vahi bzgl.x undy sind:

Fo= ) o) (2.19)
Fur eine elliptische Kurveé in Normalform und den Punkit y,) bedeutet dies:

2 (v0,70) = Elxo,y0) =0 (2.:20)

Die Ableitungen der Kurve nach beiden Variablen missen 0 an diesem Punkt ergeben. Singu-
laritdten konnen einen isolierten Punkt, einen Punkt durch den die Kurve mehrmals geht, oder
aber sonstige Komplikationen bedeuten. Die Arten von singularen Punkten sollen hier nicht
weiter betrachtet werden, da hier auch nur deren Nichtexistenz verlangt wird. Details findet
man in [DTV-82, ZEI96].

Es ist jedoch wichtig zu wissen, warum Singularitaten unerwtinscht sind. Nun das hangt mit
der Tangente der elliptischen Kurve zusammen: Bei Singularitaten kann sie nicht eindeutig
bzw. gar nicht bestimmt werden, bei der Gruppenoperation wird jedoch von der Existenz der
Tangente an jedérliebigen Stelle der elliptischen Kurve Gebrauch gemacht. Um dies garan-
tieren zu kénnen, wird die Abwesenheit von Singularitaten gefordert.

Unter der Voraussetzung, dass die Kurven in der projektiven Ebene definiert sind und keine
gemeinsamen Komponenten haben, kann mittels dem Theorem von Bézout (vgl. [SIL92];
[ZEI96], S. 854 f.) gezeigt werden, dass eine Gerade und eine elliptische Kurve stets drei
Schnittpunkte haben.

Die Schnittpunkte missen allerdings nicht alle verschieden sein, lediglich die Summe der
Multiplizitiiten ist stets drei. Mit dem Begriff deVlultiplizitit kbnnen mehrfachen Schnitt-
stellen deren Haufigkeiten zugeordnet werden: Eine doppelte Schnittstelle hat die Multiplizi-
tat zwei, usw.

Der BegriffMultiplizitit kann anhand eines Beispiels verdeutlicht werden:
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Das Polynom f(x) =x%-4x?+5x -2 hat die folgende Nullstellen tber den reellen
Zahlen: 1,1,2. Das Polynom ist also gleich dem Produkt1) - (x - 1) - (x - 2)
Nullstellex = 1 hat Multiplizitéat 2 und die Nullstelle = 2 hat eine Multiplizitat von

1.

Ausgehend von Bézouts Satz kann nun die Gruppenopefdtianf elliptischen Kurven
beschrieben werden:

Der Operator bezeichne den dritten Schnittpunkt auf einer singularitatenfreien elliptischen
Kurve E in nicht-homogenen Koordinaten. So wird diddition zweier Punkte® und O wie
folgt definiert:

PHQO=00(P-Q) P, QecE/K (2.21)
wobei O das neutrale Element der Addition ist.
Das Verfahren kann im Koérper der reellen Zalien veranschaulicht werden: In den folgen-

den Abbildungen sind zwei unterschiedliche elliptische Kurven tber den reellen Zahlen ver-
wendet, um die Gruppenoperation zu veranschaulichen.

PoQ

P+Q

Abbildung 2.5: Gruppenoperation fur eine Kurve Uber

P+Q

PoQ

Abbildung 2.6: Gruppenoperation fur eine Kurve tRer
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Bei obigen Abbildungen (2.5 und 2.6) wurden jeweils zwei Punkte P und O gewahlt, auf die-
se Punkte der Schnittoperator zweifach angewendet und die PRirkte und P B Q
eingezeichnet.

An dieser Stelle sei noch einmal darauf hingewiesen, wozu die Gruppenoperation benétigt
wird: Mit ihrer Hilfe soll die Skalarmultiplikation ausgefiihrt werden. Die genaue Abbildung
der Skalarmultiplikation auf die Gruppenoperation und der Einsatz der Subtraktion erfolgt in
Kapitel 2.7.

Bereits vorangestellt sei, dass hierfir sowohl die Addition als auch die Subtraktion von Punk-
ten verwendet werden kann. Die Addition wurde bereits beschrieben, es folgt nun eine kurze
Beschreibung der Subtraktion bzw. die Konstruktion negativer Punkte. Addiert man zu einem
Punkt sein Negativ oder additives Inverses, so erhélt man das neutrale Element der Addition,
also den Unendlichkeitspun&x

Die Neutralitat vonO ergibt sich durch das Konstruktionsverfahren-zti=Po S, S=00- O
Die Konstruktion delinversen Elemente wird am anschaulichsten durch die Addition von
einem Punk® und seinem InversenA} gezeigt:

—P=Po(000) (2.22)
PHE(-P)=00(Po(-P))=00S=0. (2.23)

Es kann gezeigt werden, dass die Gruppenoper&i@abelsch bzw. kommutativ ist. Der
Beweis der Assoziativitat ist kompliziert, die Beweise findet man beispielsweise in [SIL86]
und [KOB98].

Hiermit ist die Gruppenoperation von der Konstruktion aus gesehen ausreichend beschrieben,
was noch fehlt ist eine Abbildung der Gruppenoperation auf Koordinaten. Die Formeln fir
Koordinaten werden im folgenden Abschnitt gegeben.

Explizite Formeln fiir die Gruppenoperationen

Bisher wurde die Gruppenoperatidh)(nur anhand von Schnittpunkten, mit dem Schnittope-
rator o, behandelt. Im Folgenden sollen nun Formeln fur die Darstellung von Punkten in
Koordinatenform angegeben werden. D. h. der zuvor definierte Schnittoperator muss in
Koordinaten aufgelost werden. Hierzu werden die Elemente Geraden und Punkte in Glei-
chungsform angegeben. Fur einen Punkt sind dies zwei Konstanten und fur eine Gerade eine
lineare Gleichung. Die Angabe erfolgt in affinen Koordinaten, wodurch eine Fallunterschei-
dung bei dem Schnittverhalten mit dem Unendlichkeitspunkt auftritt.

Negativer Punkt

Sei Py = (x0,y0) € E als ein beliebiger Punkt der elliptischen Kukvgegeben. Der Punkt
—Py ergibt sich nach obiger Definition als dritter Schnittpunkt der GeraakmchP, undD
mit der elliptischen Kurve. Diese Geradleverlauft parallel zurY-Achse und ist wie folgt
gegeben:
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L:x=xo (2.24)
E:y*+aixy+azy =x+axx®+asx +as (2.25)

Setzt man (2.24) in die Kurvengleichung von E (2.25) ein, so ergibt sich ein quadratisches
Polynom (2.26).

(2.24) in (2.25) Y2 +aixoy +azy = x§ +axx3 + asxo + ae (2.26)

Das allgemeine quadratische Polynom (2.27) hat zwel Wurzeln, sie seien mit yo,yo bezeich-
net und es geltePo = (xo0,0)

¢y =y0)y —y0) = c(v? = (o + yo)y + yoyo) (2.27)

Ein Koeffizientenvergleich des allgemeinen Polynoms mit (2.26y%0r  ergitit und der
Koeffizientenvergleich mity ergibt yo = —yo —aixo —as somit ergibt sich fur den Schnitt-
punkt:

—Po = (x0,~yo — axo — as) (2.28)

Addition zweier Punkte

Bei der Addition zweier Punkte wird zunéchst gepruft, ob sie additive Inverse sind. Liegt die-
ser Fall vor, so ist das Ergebnis der Unendlichkeitspthkin Folgenden wird hier davon
ausgegangen, dass die Punkte nicht gegenseitig invers zueinander sind, d.h. der Ergebnis-
punkt der Addition sei nichp.

L sei die Gerade durch die Punlteund P,. Falls die Punkte gleich sind, so wird als Gerade

die Tangente eines der Punkte zur elliptischen Kurve genommen.

L:iy=ix+v (2.29)

E:y?+axy+azy =x3+ax?+asx +as (2.30)

Bildet man nun die Schnittmenge der Geradenit der elliptischen Kurvé, ergibt sich ein
Polynom dritten Grades mit drei Wurzein(i=1,2,39 , wobei die dritte Wurzel den dritten

Schnittpunkt mitZ. darstellen soll.
Das zunachst unbekannte Polynom dritten Grades sei:

clx —x1)(x —x2)(x = x3) (2.31)

= c(x3 = (x1 +x2 +x3)x% + (x1x2 + X1X3 + X2X3)X — X1X2X3)

Die Summe der drei Schnittpunkte ergibt nach dem Konstruktionssatz der Gruppenoperation
den Unendlichkeitspunk® bzw. das neutrale Element:

P1EEP2EEP3:0 (232)
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Die Schnittmenge der Geraden mit der Kurve wird durch Gleichsetzen der beiden Kurven-
gleichungen (2.29) und (2.30) vorgenommen, dies fuhrt zu folgender Gleichung:

(x +v)? +awx(ix +v) +as(lx +v) =x3 +ax? +asx +as  (2.29) in (2.30)
o x3+x2(A2+ a1l —az) +x(2Av+aiv+asl—as) +v:i+aszv—ag =0 (2.33)

Diese Schnittmenge vergleicht man mit dem allgemeinen Polynom (2.31) und erhalt durch
Koeffizientenvergleich:
¢ = -1 und flurx2 folgt

/12+a1/1—a2 =Xx1+x2+Xx3 (2.34)

Der Ausdruck vornx; kann nun in die Geradengleichuhg2.31) eingesetzt werden und es
ergibt sichy, zu:
Yy =ixg+v (2.35)

Der Punkt(xg,jzg) entspricht dem Schnittoperator. Um den resultierenden dritten Punkt der

Gruppenoperation
Pl H Pz = P3

zu erhalten, muss dieser Punkt noch invertiert werden. Dies geschieht mit der Formel aus
dem vorigen Abschnitt.

Pz = _<x31JA’3) = <x3’ Y3~ auxs —a3>

(Invertierung) = (x3,~Jx3 -V — a1xs —as) (2.36)
=(x3,~(A+a1)xs—v—-as)
Es gilt somit:
X3 = A2 +ail—ar—x1—x2
ya=-(A+ai)xs—v-as (2.37)

Es verbleibt noch, die Parameter fur die Gerade durch die PunkiedM3, anzugeben. Es
wird hierbei zwischen der Tangente im Fall gleicher X-Koordinaten unterschieden:

_ Y2 _yixz=ya
}“_X2—X1 V=T e fallsxi #x»
1= 3x§+202x1+a4—a]y1 v=y1—}x1 fallsx1 =x»

2y1+aixi +as

Nun sind alle notwendigen Formeln fir die Berechnung von Koordinaten aufgefihrt. Ausge-
gangen von den elliptischen Kurven, als eine Punktmenge, die eine Gleichung erfillen, inklu-
sive eines Unendlichkeitspunkt@s

Die Kurve ohne den UnendlichkeitspurRtkann in affinen Ebenen dargestellt werden, mit
der Erweiterung auf projektive Ebenen ist eine Beschreibung inklusive des Unendlich-
keitspunktes mdglich. In der projektiven Ebene stehen ebenfalls Koordinaten zur Verfligung,
diese homogenen Koordinaten sind jedoch nicht eindeutig. Das verwendete projektive Modell
wird im Kapitel 2.6, S. 34 ff., ndher beschrieben.
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2.4 Vereinfachung der Normalform

Die allgemeine Form einer elliptischen Kurve kann unter bestimmten Einschrankungen ver-
einfacht werden. Vereinfachungen entstehen durch strukturerhaltende Substitutionen (Isomor-
phismen), wobei die Faktoren und Formen der Substitutionen nur fir bestimmte zugrunde
liegende Korper mdglich ist. Hieraus resultieren Vereinfachungen fur Kérper der Charakteri-
stiken zwei, drei und fur Korper anderer Charakteristik. Eine tiefer gehende Abhandlung fin-
det man in [SIL86].

Im Folgenden werden die wesentlichen Vereinfachungen fur die drei genannten Félle angege-
ben und in verkirzter Form dargestellt.

J-Invariante und Diskriminante

J oderJ(E) ist die sogenanntd-Invariante und beschreibt einen Teil der Gleichung, die
unter allen isomorphen Abbildungen invariant ist. Dies ist jedoch nicht ihre einzige Bedeu-
tung. Sie wird zudem herangezogen, um ein wichtiges Kriterium fir die Kryptographie zu
beschreiben. Kurven mit J-Invariante nul{H) = 0) werden al$upersingulire Kurven
bezeichnet.

Fur diese Kurvenart ist die Berechnung des diskreten Logarithmus einfacher (vgl. [MOV93]),
sie sind somit fir die Verwendung in Kryptographischen Verfahren unsicherer und sollten
daher nicht verwendet werden. Im Folgenden witdts von elliptischen Kurven
ausgegangen, die nicht supersingular sind.

Auf der Basis dieser Invarianten kénnen Aussagen Uber alle méglichen Umformungen der
Gleichung fir elliptische Kurven getroffen werden. Die Formel fUr die Invariante ist jedoch
umfangreich und fir diese Arbeit nicht weiter von Bedeutung, weshalb die Formeln fur die
J-Invariante lediglich im Anhang wiedergegeben sind.

Neben der J-Invarianten existiert dMdskriminante (Formelzeichem) als eine weitere Cha-
rakterisierungsgrof3e fur elliptische Kurven, sie wird fibezeichnet. Die Diskriminante

darf nicht null werden, in diesem Fall liegt ekiagulire Kurve vor und bei singularen Kur-

ven ist die Gruppenoperation nicht definiert (vgl. Kap. 2.3). Aus diesem Grund ist in den fol-
genden Kurvengleichungen ebenfalls die Diskriminante angegeben. Eine allgemeine
Definition der Diskriminante findet man in [ZEI96] (S. 236).

Korper der Charakteristik 2

Ausgehend von der allgemeinen Form einer elliptischen Kiike
E={(x,y) :y?+awxy+azy=x3+ax?+amx+ast U{O} x,y,a,€K (2.16)

Kann fur elliptische Kurverk tGber Koérpern der Charakteristik 2, folgende Substitution vor-
genommen werden:

(x,) - (afx —aslay, ady + (3a3 + a%as)la3) (2.38)

Ewy Fy2+xy=x3+box?+bg
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Die Zusammenfassung der neuen Koeffizienten vor den Variablen erfolgt mit gleicher Index-
Systematik, wie bei der Ausgangsgleichung. Um auf die Abweichung gegeniber der allge-
meinen Form hinzuweisen, wurde der Buchstalstatta verwendet. Um diesen Teil der
Arbeit moglichst knapp halten zu kénnen, wurde die detaillierte Ubersicht tiber die Transfor-
mationen in den Anhang der Arbeit verschoben.

Die allgemeine Form fir elliptische Kurven Gber GlF(&utet:

E={(x,y) y?+xy=x3+ax?+b}U{0O} x,y,a,b € K=GF(Z) mitb=+0 (2.39)

Die Diskriminante, welche nicht O sein darf, ist h:=5

Korper der Charakteristik ungleich 2 und 3

Dieser Fall wurde bereits in der Diplomarbeit von Bohnsack [BOH97] behandelt und wird
aus diesem Grund hier nur kurz erwahnt. Das Resultat lautet:

y2=x3+byx+bs A=-16(4b3+27h3) (2.40)
Die Substitution ausgehend von der Normalform lautet:

yry—(awx+az)2
und liefert aus dem Original:

2 =x3 +x%(a?l4+az) +x(as + 252) + adl4 + as

Fasst man die Koeffizienten mit neuer Bezeichnumgsammen, so kann ferner der quadrati-
schex-Teil mit folgender Substitution aufgelost werden:

Zusammenfassung der Koeffizienten:

y2=x3+cx?+cax+cs

Substitution:
X+x—col3

Nach Umformung und erneuter Zusammenfassung der Koeffizientignstudas gewinschte
Ziel erreicht:
y2=x3+byx+bs A=-16(4b3 +27b%) (2.40)
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2.5 Auswirkungen des GF(2") auf die Gruppenoperation

Die Wahl eines bestimmten Kérpers zieht Vereinfachungen fir die Normalform der ellipti-
schen Kurven (vgl. S. 20, 2.16) nach sich. Die Vereinfachungen der Normalform wurde im
vorige Abschnitt (Kap. 2.4) fur die Charakteristiken zwei und gré3er drei, vorgestellt.
Vereinfachungen in der Normalform drucken sich in der Reduzierung von Termen aus: So
enthalten die Normalformen (2.39) und (2.40) weniger Ausdrticke als die allgemeine Variante
(2.16). Wichtiger als die Reduzierung von Termen fir die Punktoperationen, sind Reduzie-
rungen fir die Gruppenoperation.

Mit Hinblick auf den zu erstellenden Akzelerator, der die Gruppenoperation ausfuhren soll,
Ist es wichtig, die Zahl der Operationen im Kdrper moglichst einfach zu halten und deren
Anzahl so stark wie méglich zu reduzieren.

Fur den Korper GF(2 kann die Anzahl der Multiplikationen und Additionen verringert wer-
den. Dies ergibt sich durch die Belegung der Konstanten in der Normalform fur elliptische
Kurven. Betrachtet man die Normalform einer elliptischen Kurve (2.16) und vergleicht diese
mit der Normalform fiir den Kérper GFj2
y2+awxy+asy=x3+axx?®+asx+ae (2.16)

y2i+xy=x3+ax?+b (2.39)
So stellt man fest, dass die Koeffizienten fur (2.16) wie folgt belegt werden kdnnen:

ar=1,a;=0 a, =0.
Offensichtlich fallen hier Additionen aufgrund der Nullbelegungend,) weg und Multipli-
kationen durchg,. Die Gruppenoperatiol kann wie folgt berechnet werden, wobei die
Punktindizierung aus obiger Beschreibung der Gruppenoperation tbernommen wurde. Fir
die elliptische Kurver und die Punkté; und P, gilt:

P1+P;=P3 mit P1=(x1,y1), P2=(x2,y2), P3=(x3,y3), P1,P2,P3€E
Auf die Koordinaten angewendet ergibt dies:
(r1,y1) + (x2,y2) = (x3,y3)

x3=A2++a+x1+xo

y3=(3+x1)l+x3+y1

_JY2~)1
)= Yo = %1 faIIlethz
)= +y—:L fa”le =X2
=x1 X1

(2.393a)
Bei der neuerk-Koordinate entfallen zwei Additionen, wenn die Additionspunkte identisch
(x1 = xp) sind, da die Summe der beid&Koordinaten null ergibt. Des Weiteren fallt auf,
dass die Zwischenvariabteentfallen konnte.
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Die Negation eines Punktes ergibt sich aus (2.28) mit (2.39) zu:

(allgemein) —Po = (x0,~yo — axo —as) (2.28)

(fur GF(2)) —Po(x0,y0) = (xo0,x0 +y0) (2.41)

Diese Vereinfachungen haben insbesondere auch Auswirkungen auf angestrebte Hardware-
Implementierungen, diese Vereinfachungen werden in den folgenden Kapiteln (4 und 5)
behandelt.

Die Einsparungen im Vergleich zur allgemeinen Normalform sind in folgender Ubersicht

wiedergegeben, hierbei wurden Multiplikationen mit den Konstanten 2 und 3 als Additionen
gezabhilt:

.. e rer s Additionen/
Fall Divisionen Multiplikationen Subtraktionen
allgemeine | x1#x2 1 7 10
Normalform | x; =x, 1 7 17
GF(2) X1# X2 1 2 9
Normalform | x; =x, 1 2 8
Ersparnis X1+ X2 0 5 1
bei GF(2) X1 =X 0 5 9

Tabelle 2.2: Ubersicht der Einsparungen allgemeine Normalform und GF(2)

Beispiel fiir elliptische Kurven in GF(2*)

Nun sollte das Beschriebene kurz anhand eines Beispiels (aus [ANS98], S. 19, entnommen)
veranschaulicht werden. Hier wird der Korper GIF(thd das irreduzible Polynost +x + 1
gewahlt. Fir den GF{R existieren auch weitere irreduzible Polynome, wie beispielsweise
x*+x3+1oderx* +x3+x2+x+1.

Als Primitivwurzel soll hier a =x verwendet werden. Dieses Element Witighitivwurzel,
Erzeugendes Element oder auchGenerator genannt, da seine Potenzen samtliche Elemente
des Korpers aufzahlen, lediglich die Null ist ausgenommen. Mit andern Worten, es werden
alle Elemente der zyklischen Gruppe des Kdorpers aufgezahlt (vgl. [FOR96], S. 62f):

GF(2*) ={x*|0<k <15,k N} U{0} (2.42)

Um die Notation zu verkirzen, wird oftmals eine Tupel-Darstellung der Zahlen bzw. Elemen-
te des GF(9 verwendet. Hierbei werden nur die Koeffizienten der Polynome verwendet:

So kannx®+x+1 eindeutig durch das Tupel (1,0,1,1) dargestellt werden.
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Bel dieser Notation muss jedoch eindeutig angegeben werden, an welcher Stelle sich die
hoheren Grade des Polynoms befinden. Hier beginnt die Darstellung von links nach rechts
innerhalb der Tupel mit den hohen Potenzen:

z :ng3 +sz2 +le +ZO = Zl];_(;l-zixi = (23122121120) (243)

Mit der Primitivwurzela = x , werden folgende Elemente erzeugt:

a®°=(0,0,0,) a*=(0,0,1,) a®=(0,1,0,0 a?=(1,1,1,9
at=(0,0,1,0 a®=(0,1,1,0 a®=(1,0,1,0 a®=(1,1,0,9
a2=(0,1,0,0 a®=(1,1,0,0 a=(0,1,1,9 a¥*=(1,0,0,9
a®=(1,0,0,0 a’=(1,0,1,) al=(1,1,1,0 a®=4¢°=(0,0,0,)

Nun sind die Elemente des GB(#ir das oben genannte irreduzible Polynom vorhanden. Es
bedarf nur noch einer elliptischen Kurve, um das Beispiel zu vervollstandigen. Als elliptische
Kurve diene folgende Gleichung:

y2+xy=x3+a*x?2+1, wobeil=0a® eingesetzt wurde. (2.44)

Nun soll einmal ermittelt werden, welche Punkte Gberhaupt auf der Kurve liegen.
Um in dieser Liste nicht mit den oben genannten relativ groRen Tupeln arbeiten zu muissen,
werden die Elemente der Einfachheit halber nummeriert und wie folgt auf die nattrlichen
Zahlen abgebildet:

7 GF(2*) - N

i+1 furx=a'
nlx) ‘{ 0 furx=0 (2.45)

Die Funktion bildet auf den Exponenten ab und berechnet den Logarithmus zur Primitivwur-
zel.

Die Gleichung der elliptischen Kurve hat folgende Losungen beinhaltet:

0(0,1),(1,7),(1,19,(4,9),(4,14),(6,4),(6,12,(7,9),(7,15,(10,11,(10,149, (11,2, O
. (11,9.(13,0), (13,13 .

Die Losung enthalt 15 Elemente. Die Anzahl der Punkte, inklusive des unendlichen fernen
PunktesD, wird auchOrdnung der elliptischen Kurve genannt.

Obige Punkitliste reprasentiert nun die Beispielkurve. Problematisch ist allerdings, wie man
sich die Kurve veranschaulichen soll und die geometrischen Eigenschaften der Gruppenope-
ration an ihr demonstrieren kann. Bei Kurven Uber den reellen Zahlen war dies ja einfach
moglich (Vgl. Abb. 2.5 und 2.6 auf S. 25).

Bei endlichen Korpern ist dies so nicht moglich. Um dennoch einen Eindruck zu erhalten,
werden obige Elemente nach ihrer Potenzsumme mit der Basis 2 bewertet, dies entspricht der
Interpretation der Tupel als gewdhnliche Binarzahlen:

2=2328 42,22 +7212+2p = Zf:ol 2,2 (2.46)
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Fur die Potenzen der Primitivwurzél, ...,a**  ergibt sich folgende Liste: {1, 2, 4, 8, 3, 6, 12,
11, 5, 10, 7, 14, 15, 13, 9}, wobei die Null ausgenommen wurde. Auf die Punkte der ellipti-
schen Kurve angewendet entstehen folgende Koordinaten, wobei die Reihenfolge mit obiger
Punktliste Ubereinstimmt:

0, 1), (1, 12), (1, 13), (8, 5), (8, 13), (6, 8), (6, 14), (12, 5), (12, 9), (20, 7), (10, 13), (7, 2), (7,
5), (15, 0), (15, 15).

Diese Zahlen wurden in den folgenden Darstellungen als Koordinaten verwendet. Hier sollte
noch erwéahnt werden, dass diese Abbildung eine willkirliche Festlegung ist und dass sich
mit anderen Abbildungen ganz andere Bilder ergeben.

15

10

Y-Achse

X-Achse
Abbildung 2.6: Versuch, eine elliptische Kurve tiber GFg§2aphisch darzustellen

Abb. 2.6 zeigt die oben behandelte Beispielkurve. Man erkennt deutlich die inversen Punkte,
da sie sich auf der gleichen x-Koordinate befinden. Eine Ahnlichkeit mit den elliptischen
Kurven tber den reellen oder rationalen Zahlen ist jedoch praktisch nicht erkennbar.

Das Einzige, was fir die Anschauung bleibt, ist dass die Punkte die algebraische Gleichung
(2.39) erfullen. Eine grafische Deutung der Gruppenoperation ist hier nicht mehr méglich,
wenn man davon absieht, dass maximal zwei Punkte auf einem X-Achsenwert sind.

2.6 Projektives Modell

Eine wesentliche Beschleunigung von Operationen auf elliptischen Kurven besteht in der
Verwendung von projektiven Koordinaten anstatt von affinen. Hier werden projektive Koor-
dinaten verwendet und fur die Gruppenoperationen werden Fallunterscheidungen
vorgenommen.

Affine Punkte werden in projektiven Koordinaten wiedergegeben. Wie im Folgenden gezeigt
wird, sind die Koordinaten nicht mehr eindeutig, d. h. es existieren mehrere Darstellungen fir
einen bestimmten Punkt auf der Kurve.

Die Einsparung von Berechnungsresourcen tritt bei der Berechnung von den multiplikativen
Inversen auf: Die Invertierung wird erst bendtigt, wenn man von den projektiven Koordinaten
zu affinen wechselt. Dieser Wechsel findet, sofern er notwendig ist, erst am Ende einer
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Skalarmultiplikation statt. Die Notwendigkeit einer Rucktransformation héngt von der jewei-
ligen Anwendung ab und kann nicht pauschal beantwortet werden.

Es hat sich herausgestellt, dass die Bestimmung des multiplikativen Inversen den zeitinten-
sivsten Engpass verursacht. Dies ist ein wesentliches Resultat aus der Diplomarbeit von
Bohnsack. Gezeigt werden kann dies mit der Betrachtung von Aufwandsabschatzungen fir
die Berechnung des Inversen.

Der erweiterte euklidische Algorithmus wird maximal mit der Gradzahl des Erweiterungskor-
pers aufgerufen und bei jedem Aufruf wird eine Division (mit Rest), eine Multiplikation und
eine Addition bendétigt. Diese Operationen benétigen wieder die gleiche Zahl an Bearbei-
tungsschritten, ihr Aufwand entspricht also der ZahlengroRe. Eine ausfuhrliche Analyse des
euklidischen Algorithmus findet man beispielsweise in [KNU98], Kap. 4.5.3, eine algorith-
mische Fassung befindet sich im Anhang dieser Arbeit.

Die Erleichterung bei der Berechnung von Gruppenoperationen auf elliptischen Kurven, her-
vorgerufen durch die Einsparungen an Divisionen, erkauft man sich mit entsprechend kompli-
zierten Additionsformeln. Die Zahl der Berechnungen liegt jedoch weit unter der fur den er-
weiterten euklidischen Algorithmus.

Im Folgenden sind die Formeln fir die Addition nur informativ angegeben, fur den Hinter-
grund muss hier auf weiterfiihrende Literatur, wie etwa dem zweiten Kapitel von [HUS87],
verwiesen werden.

Das projektive Modell benétigt drei Koordinaten (2.17), die Transformationen missen jedoch
nicht direkt in ein Modell mit den Koordinatén Y und Z erfolgen, sondern es kénnen auch
kompliziertere Varianten verwendet werden. Genau einer dieser Falle fuhrt zu einem sehr
effizienten System an Gleichungen fir die Gruppenoperation der elliptischen Kurven.
Das in [D7-98] vorgeschlagene projektive Modell ist Ergebnis von Untersuchungen (vgl.
[CC8T7]), von denen (2.47) den geringsten gesamten Aufwand an Multiplikationen und Addi-
tionen, im GF(®) aufweist. Dieses komplexere Modell wird im Folgenden beschrieben.
Das einfache oder direkte projektive Modell hat Koordinaten der Form:

[x,v,z] :={0Ux, Ay, /z) e K®: . #0, . K}\{(0,0,0} (2.17)
Das komplexere projektiven Modell aus [D7-98] hat folgende Form:

(12X, 23Y,2Z) mit i e GF(2*)\{0} (2.47)

Der unendlich ferne Punk? hat die Koordinaten:

(72,73,0) mit . +0 (2.48)

Die Umwandlung in affine Koordinaten ergibt sich zu:
.72 - (2, %j o (x,y) firz+0 (2.49)

Und umgekehrt sind die projektiven Koordinaten eines affinen Punktes:
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(x,)) - (x,»,1) bzw. X<«x, Y<y, Z«1 (2.50)
Wie man in der Umwandlungsgleichung (2.50) sieht, existieren jetzt drei Koordinaten X, Y
und Z. Man kann diese Transformation auch a's rationales Modell mit gemeinsamen Nenner
betrachten. Das rationale Modell wird spater erklart. Es beschéftigt sich mit getrennter Zah-
ler- und Nennerdarstellung, wodurch die Division entscharft wird.
Zunachst sollen die Formeln fir die Gruppenoperatibnunter Verwendung des projekti-

ven Modells angegeben werden. Fir die Punktaddition ungleicher Punkte und die Verdopp-
lung eines Punktes sind die Formeln aus [D7-98] im Folgenden wiedergegeben:

Punktaddition

Fur eine elliptische Kurvé und die Punkté,, P1, P, [ E:

Po = (Xo,Yo0,Z0),P1=(X1,Y1,721),P2=(X2,Y2,2>)
lauten die projektiven Formeln der Gruppenoperatinnach [D7-98]:
Fur einePunktverdopplung (P:+P; = P,) ergibt sich:

P2 =2(X1,Y1,7Z1) = (X2,Y2,722)

c=p?"
Zz :Xlzi
X, = (X, +cZ§)4 (2.51)

U:ZZ+X%+Y121
Y> :X‘{ZZ + UX>
Anmerkung: Zu den Formeln (2.51) und (2.52) gelangt man durch Anwendung von (2.49) auf
die Formeln der Gruppenoperation (2.37). Anschlieend mussen die Ausdriicke

gleichnamig gemacht und vereinfacht werden. Diese algebraische Umformung ist
jedoch umfangreich und aus diesem Grund hier nicht aufgefthrt.

Fur ungleiche Punkte bei d&ddition (Po+P; = P,) ergibt sich:

(Xo,Yo0,Zo) + (X1,Y1,71) =(X2,Y2,Z2) =P,

Uo = XoZ2 W=Uy+ U L=7ZW T=R+Z,
SOZYOZ% S1=Y128 V=RX1+LY, XzzaZ%+TR+W3
U, :Xlzg R=S0+5; Zo=L71 Y2=TX2+VL2

(2.52)
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In den oben angegebenen Formeln sind zur besseren Ubersicht verwertbare Teilergebnisse in
Zwischenvariablen bzw. Teilausdriicken aufgeteilt.

Auch wenn obige Formeln recht umfangreich und undurchschaubar erscheinen, so entspre-
chen sie weitgehend einer einfachen Einsetzung der Transformationsgleichung in den allge-
meinen Formeln fir den GFj2 Lediglich die Aufteilung der gesamten Berechnung auf wie-
derverwertbare Teilergebnisse ist schwieriger nachzuvollziehen.

Der mit den Formeln verbundene Aufwand ist Gegenstand des folgenden Kapitels, dort wer-
den Berechnungsalternativen untersucht. In diesem Kapitel wird lediglich das Gerust der
Berechnungen angegeben. Fir die Implementierung in Hardware ist es erforderlich, den
Berechnungsfluss im Einzelnen zu untersuchen. Hierbei kbnnen Teilberechnungen paralleli-
siert und Zwischenergebnisse mehrfach verwendet werden.

Nachdem das projektive Modell vorgestellt wurde und konkrete Formeln (2.51) und (2.52)
vorhanden sind, lohnt es sich, dieses Berechnungsprinzip zu untersuchen. Eine &ahnliche
Umgehung der Division kann analog zu Operationen bei den rationalen Zahlen erfolgen. Die-
ses Modell wird im Folgenden atastionales Modell bezeichnet.
Hier verwendet man eine getrennte Zahler-Nenner-Darstellung der einzelnen Zahlen:
_4az k

X =Gy x,az,ay € GF(2) (2.53)
Man erhélt eine mehrdeutige Darstellung von Zahlen tUber%R{@n kdonnen die Rechen-
operationen wie folgt behandelt werden:

Addition und Subtraktion:

Gah= Z_]Zviz_i _ aZbg;irNbZ (2.54)
Multiplikation:
.b:g_jzv.’g_jzvzzi—zi (2.55)
Division:
a+bzg—§+z—i:% (2.56)

Dies hat den Vorteil, dass die Division bei keiner der obigen Operationen berechnet werden
muss. Lediglich bei dem Verlassen der Zahler-Nenner-Darstellung ist eine Division erforder-
lich. Der Mehraufwand bei einer Verwendung dieses Systems ist in der folgenden Tabelle
zusammengefasst:

Operation Rationales Modell
1 Addition/ Subtraktion| 3 Mult. + 1 Add.
1 Multiplikation 2 Mult.

1 Division 2 Mult.

Tabelle 2.3: Mehraufwand rationales Modell gegeniber affinen Koordinaten
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Ein scheinbar erstaunliches Ergebnis ist, dass die zuvor einfachen Operationen + und - nun-

mehr komplizierter als die Multiplikation und Division sind.

Zu dem Mehraufwand in Tab. 2.4 kommt, dass nun der doppelte Speicherplatz pro Korpere-
lement bendtigt wird.

Ein wesentlicher Vorteil im Vergleich zu den Rechenoperationen bei den rationalen Zahlen
ist, dass die Ergebnisse nicht beliebig grol3 werden, da hier ein endlicher Kdrper verwendet
wird.

2.7 Skalarmultiplikation

Unter Skalarmultiplikation bei elliptischen Kurven versteht manidi@che Addition eines
Punktes auf der Kurve, wolkkeeine nattrliche Zahl ist:

k-B mitkeN, Be E (Punkt auf der Kurve) (2.57)

Die Skalarmultiplikation ist zugleich die zentrale Operation fur Ver- und Entschlisselungen.
Die Anwendung eines kryptographischen Verfahrens wird exemplarisch im Kapitel 3
betrachtet.

Die Skalarmultiplikation wird auf die Punktaddition, -subtraktion und -verdopplung zuriick-
gefuihrt: Die Aufteilung bei der Berechnung vbn B kann beispielsweise wie folgt vorge-
nommen werden:

1) 5-B=B+B+B+B+B
2) 5-B= 2-(2-B)+B
3) 7-B=2-(2-((2-B)-B

Eine detaillierte Betrachtung der Aufteilungsmdglichkeiten findet in Kapitel 4.4 statt.

An dieser Stelle soll es bei Beispielen belassen werden. Fir die folgenden Betrachtungen die-
ser Arbeit ist es jedoch wichtig zu wissen, dass eine derartige Abbildung der Skalarmultipli-
kation auf die Punktaddition, -verdopplung und -subtraktion existiert.

2.8 Zusammenfassung

In Kapitel 2 wurden die mathematischen Grundlagen fur das Verstandnis des Akzelerators
behandelt: Ziel ist es, die Skalarmultiplikation auf elliptischen Kurven tber endlichen Koér-
pern der Form GF(}, zu verstehen. Hinzu kam die Verwendung von homogenen Koordina-
ten der projektiven Ebene, in der keine parallelen Geraden existieren.

Die Arithmetik von endlichen Erweiterungskorpern, speziell der Form YgF(@urde
gewahlt, da sie sich besonders gut bzw. einfach in Hardware realisieren lasst.

Die Division bzw. die Berechnung der multiplikativen Inversen im R extrem rechen-
intensiv (vgl. (2.1) und (2.3)). Um Verwechslungen und Missverstandnissen vorzubeugen, sei
noch einmal darauf hingewiesen, dass die "Division" und die "Division mit Rest" zwei grund-
legend verschiedene Dinge sind: Bei der zweiten kdnnen Reste auftreten, wahrend bei der
Division bzw. Multiplikation mit dem multiplikativen Inversen keine Reste auftreten kénnen.

Die projektive Ebene erlaubt die Reduzierung der bendétigten Divisionen inf)Gk&che
einen erheblichen Zeitaufwand bei der Berechnung verursachen. Lediglich bei der Ricktrans-
formation in affine Koordinaten ist eine Division erforderlich.
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3 Grundlagen zu elliptischen Kurven

In diesem Kapitel werden im Anschluss zu den Grundlagen aus Kap. 2, erganzende Aspekte
von elliptischen Kurven behandelt. Hierbei handelt es sich um Fragé&awnordnung der
elliptischen Kurven und die Frage, wie man eine ausreichende Zahl von Testkurven mit
bestimmter Qualitat erhalten kann.

Die sicherheitstechnischen Aspekte der verwendeten elliptischen Kurven werden nicht vom
Akzelerator behandelt, sie werden vom Systembetreuer des spateren Anwenders, beispiels-
weise eines Trust-Centers, abgedeckt. Diese Instanz (Trust-Center) ist fur die Giute und
Sicherheit der verwendeten Systemparameter, zu denen primér die elliptischen Kurven geho-
ren, zustandig.

Im Folgenden wird auf die Berechnung der Ordnung von elliptischen Kurven eingegangen.
Insbesondere ein Spezialfall, bei dem die sonst schwierige Ermittlung einfach ist, soll kurz
erlautert werden. Hierfur wird im Folgenden ein Algorithmus angegeben, welcher die Kur-
venordnung effizient berechnen kann.

In Kapitel 3.2 wird auf Probleme bei der Anwendung dieser Methode in praktisch relevanten
Sicherheitssystemen hingewiesen. Dieser Abschnitt gehort zwar nach obigen Verweis der
Trust-Center flr die Sicherheit nicht zu den Kernpunkten dieser Arbeit, dennoch erscheint es
geboten, diesen Hinweis aus der Praxis in diese Arbeit aufzunehmen.

Im Anschluss (Kap. 3.3) wird die Problematik der anderen Systemparameter, der eigentlichen
elliptischen Kurve und des auf ihr liegenden Basispunktes, behandelt. Dort wird die Frage
behandelt, wie schwer es ist, einen geeigneten Punkt auf der elliptischen Kurve zu finden.

Die Gruppenoperation B der elliptischen KurvegZ macht die eigentlich®utzbarkeit der
elliptischen Kurven fur kryptographische Verfahren aus:

Allgemein geht es bei kryptographischen Verfahren darum, eine Information so zu kodieren,
dass es schwierig ist, die Information ohne Kenntnis etwaiger Schlissel-(Informationen) zu
erhalten.

Bei elliptischen Kurven wird die Information im wesentlichen mit Slieslarmultiplikation
kodiert. Die Skalarmultiplikation elliptischer Kurven ist auf die Addition von Punkten der
elliptischen Kurve definiert. Die Information steckt im wesentlichen in dem Skalar, also der
Anzahl von Additionen eines bestimmten Punktes.

Ein weiterer wichtiger Punkt fir die Anwendung elliptischer Kurven ist ihre Ordnung, sie
wird im folgenden Abschnitt behandelt.

3.1 Ordnung elliptischer Kurven

Die Berechnung der Ordnung einer elliptischen Kurve ist fir ihre kryptographische Anwen-
dung von grof3em Interesd@®ie Ordnung entspricht der Punktezahl der Kurve (3.1). Die-

se Ordnung muss bestimmten Anforderungen entsprechen, um sicher mit ihr arbeiten zu
konnen bzw. gegen spezielle Angriffe immun zu sein. An dieser Stelle sei hier auf die Arbeit
von S. Hamdy [HAM98] verwiesen, dort werden derartige Kriterien ausfihrlich behandelt
und sind dort im Kapitel 7.5 zusammenfassend aufgezahlt.
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Neben den sicherheitstechnischen Aspekten ist die Kurvenordnung jedoch auch aus Grinden
der rechentechnischen Effizienz von Interesse, dies wird nach der allgemeinen Betrachtung
der Kurvenordnung, im folgenden Kapitel (Kap. 3.2), behandelt.

Die Ordnung #(E) einer elliptischen Kurve ist:
#(E) = {(x,y) | y*+aixy +asy =x3+ax? +asx +as} U{O}| (3.1)

Die Ordnung eines Punktes #(B) einer elliptischen Kurvé ist definiert als die Gruppenord-
nung der Teilkurve, auf der sighbefindet. Anschaulich betrachtet ist dies die Zahl, wie oft
ein PunktB einer elliptischen Kurvé zu sich selbst addiert werden muss, bis das Ergébnis
ist:

#B) =k mit k=min{i|iB=0}, k iON,BOE (3.2)

Die Bestimmung der Kurvenordnung fir allgemeine elliptische Kurven, also nicht fir Spezi-
alfalle, ist sehr schwierig. An dieser Stelle sei auf die Dissertation von Muller [MUE95]
verwiesen.

Es existiert aber ein relativ einfacher Algorithmus, um Kurven mit bestimmter Ordnung zu
erzeugen bzw. deren Ordnung zu berechnen. Der Algorithmus ist Gegenstand dieses Ab-
schnitts, da er fur die Bereitstellung von ausreichendem Testmaterial in Form von Kurven
und deren Ordnung fir Zeit- und Verhaltensbetrachtungen des Akzelerators dient. Dieses
Testmaterial ist auch fur den funktionalen Test des ASICs sehr wichtig.

Theorem von Hasse

Grundlage fur die Berechnung der Kurvenordnung einer elliptischen Kurve ist das Theorem

von Hasse. Die Vermutung dieses Theorems stammt von Riemann, der Beweis der Vermu-
tung wurde 1934 von Hasse ver6ffentlicht.

Das Theorem (3.3) besagt, dass die Ordnung einer elliptischen Kurve in einem Intervall liegt.

Eine tiefergehende Herleitung des Theorems findet man in [HUS87, SIL86]. An dieser Stelle

wird nur auf die Anwendung fur die konkrete Bestimmung der Kurvenordnung eingegangen:

[#E(F,)-q-11<2/q (3.3)
F, ist der Korper, wobey =p” gilt undp prim sei

#E(F,) ist die Ordnung bzw. Punktzahl der elliptischen Kukvigher GF§)

Ferner sel die Punktzahl fir eine elliptische Kurgeliber GF§) es gilt dann:
N=q+1-a (3.4)

a ist eine Konstante, die von der ausgewahlten elliptischen Kurve abhangt
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Aus (3.3) und (3.4) kann nun die Ordnung fur einen Erweiterungskoérper der Kuive
bestimmt werden. Das praktische Vorgehen bei der Bestimmung der Kurvenordnung eines
Erweiterungskorpers kann wie folgt zusammengefasst werden:

1. Auswahl einer elliptischen Kurve tber einem kleinen Erweiterungskorpef)GF(2

2. Bestimmung der Kurvenordnung (beispielsweise durch Abz&hlung der Punkte)

3. Anwendung des folgenden Algorithmus, um die Ordnung fur den Erweiterungskorper

GF(2") zu bestimmen.

Algorithmus fiir die Kurvenordnung des Erweiterungskoérpers

Die elliptische KurveE Uber GFg) behalt ihre Parameter und wechselt in den Korpey B F(
Die Ordnung der Kurve andert sich (3.4) auf folgende Formel. Einen Beweis hierzu steht in
[SIL86]:

N,=q"+1-a" —-a" (3.5)

a unda sind die Wurzeln des quadratischen Polyndts a7 + ¢ . Die Konstasttlt die
Verbindung Uber die Identitaten (3.6) und (3.7) zur der Anwendung des folgenden Algorith-
mus dar.

Nun kénnen ausgehend von einer bestimmten elliptischen Kurve samtliche Erweiterungs-
Ordnungen berechnet werden:

Algorithmus fiir die Berechnung der Kurvenordnung ") firr > 1

a— qg+1-N,

U« 2

vV —a

for i « 1tor-1
Weav-q-u
U v
Vew

next i

stop withg" + 1-w

NSNS, I VN NI

Der Algorithmus verwendet folgende Identitaten:
(" -1)@ -1)=¢g"+1-a"—a unter Verwendung vom- i = g (3.6)
a +a =ala™ +at) —qgla™? +a2) Vi> 2 mit Hilfe vona = a + a (3.7)

Fur ein Beweis des Theorems von Hasse, sei hier nochmals auf [SIL86] §V.2 sowie ergan-
zend auf [KOB98] S. 126 f. und [HAM98] S. 37, verwiesen.
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Beispiel einer Erweiterung des Korpers
y2+xy =x3+x2+ 1 Uber GF(2) (3.8)

Die Bestimmung der Kurvenordung eines Erweiterungskorpers wird am besten anhand eines
Beispieles verdeutlicht. Nimmt man die Kurve (3.8), dann sieht das Vorgehen wie folgt aus:

1. Berechnung der Kurvenordnung durch Abzahlung der Punkte. Bei einem endlichen Kor-
per mit geringer Ordnung (Elementzahl) kdnnen systematisch alle Koordinatenpaare auf
Zugehorigkeit anhand der Gleichung gepruft werden.

2. In diesem Fall existiert neben dem Unendlichkeitspuhiktrr der Punkt (0,1), die Kurve
hat die Ordnung 2.

3. Nun kann mit obigen Algorithmus, in Schritt 1, der Koeffizierterechnet werden, was
hier 1 ergibt.

4. Anschliel3end wird der Wiederholungsblock solange ausgefiuhrt, bis der gewiinschte Grad
erreicht ist.

Die Variablew durchlauft die Werte: -3, -5, 1, etc. Womit die Ordnungen durch die Formel
fw)=q"+1-w, (3.9)

zugeordnet werden kénnen. Es ergeben sich folgende Ordnungen: 8 fur GF(22), 14 fur GF(23)
und 16 fir GF(9.

3.2 Anmerkung zur Sicherheit von Erweiterungskurven

Die im obigen Beispiel verwendete Kurve Uber GF(2), d. h. alle Koeffizienten sind entweder
0 oder 1, gehdrt zu desmnomalen bindren Kurven, sie werden auclKoblitz Kurven
genannt. (Koblitz war der erste, der sich mit diesen Kurven beschéftigt hat.)

Diese Kurven eignen sich unter sicherheitstechnischen Aspeiktetrfir reale kryptographi-

sche Anwendungen, da sich bei ihnen das zugrunde liegende sicherheitstechnische Problem,
namlich die Berechnung des diskreten Logarithmus, drastisch reduzieren lasst.

Ahnliches gilt fur allgemeinere Kurven, bei denen die Koeffizienten der elliptischen Kurven-
gleichung fur einen Koérper mit geringerem Grad verwendet wurden:

Bei der Verwendung einer elliptischen Kurve iber dem KopE(°) , bei dem die Kur-
venordnung noch praktisch durch abzéhlen aller Punkte mdglich ist (durch ein entsprechend
kleinese), soll nun in der eigentlichen Anwendung der Erweiterungskarp€e?) verwen-
det werden. Bei dieser Konstellation ist es mit obigen Verfahren einfach, die resultierende
Kurvenordnung zu berechnen.

Leider wird es Angreifern hierdurch auch einfacher gemacht, das Systénmaczun bzw.
den diskreten Logarithmus zu berechnen. Der Reduktionsfaktor bei einem Angriff ist:

J2d
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Bei einer anomalen binaren elliptischen Kurve iG£(2163) reduziert sich der Aufwand auf
277 Berechnungen auf der elliptischen Kurve. Fur Details sei der Leser auf [WZ98]
verwiesen.

Diese Schwache mindert zwar den Einsatz obiger Methode fir praktische Anwendungen, fur
Testkurven behalt die Methode jedoch ihre Daseinsberechtigung. Besonders fur die Generie-
rung von Testvektoren ist die Methode sehr gut geeignet. Méchte man sie auch fir reale
Sicherheitsanwendungen einbeziehen, so muss die angestrebte Sicherheit in einer gré3eren
Kurvenordnung, gegenuber Kurven die nicht aus einer Kurvenerweiterung bestehen, Berick-
sichtigung finden.

3.3 Ermittlung elliptischer Kurven

Da man an einer Kurvenordnung mit moglichst gro3en Primteilern interessiert ist, die Ord-
nung selbst aber keine Primzahl sein sollte, ist es ginstig, eine Primfaktorzerlegung der Kur-
venordnung vorzunehmen und den gré3ten Primteiler auszuwahlen.

Bei einer elliptischen Kurve, deren Ordnung prim ist, kann ein spezieller Angriff angewendet
werden, der die Sicherheit des Verfahrens stark reduziert. Auf die Hintergrinde dieses
Angriffes soll hier nicht eingegangen werden, der Leser sei auf[MOV93] verwiesen.

Um diesem Angriff zu entgehen, wird gefordert, dass die Ordnung zumindest aus zwei Prim-
teilern besteht (vgl. [D7-98], Annex A). Fir die Verwendung in kryptographischen Verfahren
wird dann die gré3ere Teilkurve verwendet, d. h. der Basisgisktlte in dieser Teilkurve
liegen.

Die Ordnung der Kurvé in Primfaktoren ist:

HE)=k= H[ al (3.10)

a; seien die Primfaktoren vdnund/; die Potenzen dieser Faktoren
Fur einen PunkB der Kurve gilt nun:
a;B =0 - B ist Teilkurve mit der Ordnung;, fur Be E,B+ O

Multipliziert man einen PunkB einer elliptischen KurveZ mit seiner Ordnung, so ist das
Ergebnis der Unendlichkeitspunit

Der Zusammenhang zwischen der Ordnung eines Punktes und der Kurvenordnung wird durch
folgende Gegenuberstellung aufgezeigt:

Kurvenordnung:  Anzahl aller Punkte einer Kurnvé Funktionssymbol: #)
Punktordnung: Anzahl der Punkte einer Teilkurve, in der sich der Punkt befindet. Die-

se Teilkurve bildet eine Untergruppe. Jede Untergruppe entspricht einem Primfaktor
in der Faktorzerlegung der Kurvenordnung.
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Man kann leicht Gberprifen, ob ein Punkt sich in dieser grof3eren Teilgruppe bzw. Teilkurve
befindet, indem man ihn mit der Ordnung der Teilkurve, also dem Primfaktor, multipliziert.
Das Ergebnis muss der unendlich ferne Pénhkein, ist das Ergebr#sO, so wahlt man sich
zufallig einen anderen Punkt, bis man einen gesuchten Punkt der Teilkurve findet.

Das Problem, einen geeigneten Basispunkt einer elliptischen Kurve zu ermitteln, ist bis heute
nicht zufrieden stellend geldst (vgl. [KOB98]). Es existiert ein probabilistischer Algorithmus
mit der LaufzeitkomplexitatO(In® ¢). Leider existiert kein allgemeiner deterministischer
Algorithmus in Polynomialzeit, lediglich flr Spezialfélle existieren schnelle Algorithmen.

Fur die Praxis sind die probabilitischen Algorithmen jedoch praktikabel, da die Wahrschein-
lichkeit fir einen Treffer nach wenigen Versuchen sehr hoch wird. In [KOB98], Kap. 6.1.8,
wird die Problematik der Punktfindung, sowie die Laufzeit des probabilistischen Algorithmus
untersucht.

Das Problem, einen Punkt in einer bestimmten Teilgruppe zu finden hangt allerdings von der
GroRRe dieser Gruppe ab. Die Wahrscheinlichkeit kann anteilig zur Koérperkardinalitat (far
endliche Korper) berechnet werden:

PG, HEN = PE) (3.11)

Hierbei ist p, die Wahrscheinlichkeit fir einen Treffer nacViersuchen.
Bei einem Korper GF{2) und einer Kurvenordnung von *¥2ist dies 2/ 2'° [p..

Die Betrachtung des gro3ten Primteilers relativ zur Kurvenordnung gibt Aufschluss dartber,
wie effizient die Kurve ausgenutzt wird. Ist die Teilkurve zu klein im Verhaltnis zur Kur-
venordnung, so operiert man in einer Kurve, die auch mit wesentlich kleineren Zahlen und
Korpern behandelt werden kdnnte. Dieser Zustand ist natirlich sehr ineffizient und sollte ver-
mieden werden.

Wie grol3 im einzelnen die Differenzen sein kénnen ist der folgenden Abbildung 3.1 zu ent-
nehmen. Auf ihr ist die Kurvenordnung und die Ordnung des jeweils gro3ten Primteilers, in
logarithmischer Darstellung, zu sehen. Als Beispiel dient hier die bereits vorgestellte ellipti-
sche Kurve im GF(2 mit den Parameten=1 »=1:

yiHxy=x3+x?+1 (3.8)

Die GroRenordnung des Primteilers schwankt sehr stark. Die kleinste Abweichung ist 1 Bit
und die groRte Differenz zwischen dem groften Primteiler und der Kurvenordnung im
betrachteten Bereich zwischen 1 und 130 liegt bei ca. 107 Bit fir den Erweiterungsgrad 126.
Der Mittelwert der Abweichungen zur Kurvenordnung liegt bei ca. 36,5 Bit. Die Kurvenord-
nung und der jeweils gréf3te Primteiler sind in den Abbildungen 3.1 und 3.2 wiedergegeben.

Nahezu optimale Verhéltnisse liegen vor, wenn die Differenz nahe eins ist. Eine Differenz
von eins liegt beispielsweise fur die Falle: 11, 17, 19, 23, 101, 107, 109 und 113 vor. Was
diese Differenz fir die Kurvenordnung bedeutet, soll anhand einzelner Falle in Tabelle 3.1
veranschaulicht werden:
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KO.”’ ergrofie/ Kurvenordnung" Primfaktoren der Kurvenordnung
Erweiterungsgrad

11 1982 2 991

101 2535301200456461772285 | 2 1267650600228230886142808508011
617016022

102 5070602400912920613094 | 2° 7 137 239 65587 2452358563 17192986687
739406776

113 1038459371706965525579 | 2 5192296858534827627896703833467507
3407666935014

Tabelle 3.1: Kurvenordnung und deren Primfaktoren fur Beispielskurve (3.7)

*) Die Kurvenordnungen sind ganze Zahlen, die jedoch iiber mehrere Zeilen umgebrochen
sind.
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Abbildung 3.1: Gr6RRe der Primteiler relativ zur Kurvenordnung fir (3.8)
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Abbildung 3.2: Abweichungen des grof3ten Primteilers zur Kurvenordnung fir (3.8)
Der Mittelwert ist aldette Linie hervorgehoben.

Der Vollstandigkeit halber seien hier die irreduziblen Polynome fiir einige Falle, in denen die
Kurvenordnung aus zwei Primfaktoren besteht und von denen genau einer 2 ist, angegeben:

Ordnung | irreduzibles Polynom
11 L +x2+1
107 X7 +x%+x"+x4+1
109 x1®+x5+x4+x2+1
113 B +x%+1

Tabelle 3.2: Auswahl irreduzibler Polynome

Mit dieser vorgestellten Methode ist es nun einfach eine ausreichende Anzahl von Testmu-
stern zu erzeugen. Dies erleichtert den funktionalen Test des ASICs.

Unterschiede elliptischer Kurven im Vergleich zu

3.4 Unterschiede elliptischer Kurven im Vergleich zu anderen Public
Key Verfahren (RSA)

Elliptische Kurven sind in der Kryptographie eine relativ innovative Erscheinung. Erst jetzt
dringen sie in erste kommerzielle Anwendungen vor. Es wurde bereits erwahnt, dass ellipti-
sche Kurven allein noch kein kryptographisches Verfahren darstellen, sondern vielmehr eine
Grundlage fur kryptographische Verfahren bieten. Mit elliptischen Kurven wird als asymme-
trisches (public key) Verfahren meist EIGamal verwendet. Das ElGamal Verfahren (vgl.
[BOH97,SCH96]) setzt direkt auf der Gruppenoperation der elliptischen Kurven auf.
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Ein anderes sehr prominentes und weit verbreitetes asymmetrisches Verfahren ist RSA, wel-
ches auf der modularen Exponentiation aufsetzt. Die modulare Exponentiation findet bei
RSA Uber einem Restklassenrid@/ statt, wobern das Produkt aus zwei Primzahlenupd
q) ist. Die Hauptanweisung flr modulare Exponentiation lautet:

x*modn, mitx<n,n=p Y

Hierbei ist insbesondere die Modulo-Operation sehr zeit- und rechenaufwendig. Die Sicher-
heit bei dem RSA-Verfahren héngt direkt von der Schlissellange und indirekt von dem
Modul » ab.

Da RSA das mit Abstand am haufigsten eingesetzte asymmetrische Verfahren ist, soll es an
dieser Stelle zum Vergleich mit den elliptischen Kurven herangezogen werden. Die krypto-
graphischen Verfahren werden beispielsweise in [SCH96] ndher erlautert.

An dieser Stelle sollen keine kryptographische Verfahren erklart werden, hier geht es um die
Gegenuberstellung von Vor- und Nachteilen.

Ein wesentlicher Vorteil von elliptischen Kurven gegentiber RSA ist die geringere Schlussel-
lange bei vergleichbarer Sicherheit. Dies wird durch eine aktuelle Studie [LV99], die sich
erstmals nur mit dem Thema der vergleichbaren Sicherheit beschaftigt, bestétigt.

Ein Vergleich von Schlissellangen flir RSA und elliptische Kurven ist in Abb. 3.3 dargestellt:
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100 |—» ~

10

Vergleichbare Sicherheit

Abbildung 3.3: Vergleichbare Sicherheit fur elliptische Kurven und RSA

Abb. 3.3 zeigt die Schlussellange auf einer logarithmischen Skala, diese Skala ermdglicht den
Vergleich tber einen weiten Bereich der Schlissellangen. Es wird deutlich, dass die Schlus-
sellange in Abb. 3.3 bei RSA mindestdigear stirker steigt, als bei elliptischen Kurven

(EC):
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So entsprechen 105 Bit bel EC 417 Bit bel RSA; bel 132 Bit EC werden bereits 952 Bits RSA

bendtigt. Insgesamt, also ohne den logarithmischen MalR3stab, steigt die Schlissellange bei
RSA exponentiell im Vergleich zu EC.

Dieser Vergleich zeigt, warum man sich von der Einfihrung von EC viel verspricht. Die kir-
zeren Schlissellangen haben jedoch noch einen weiteren wesentlichen Vorteil. Dieser liegt in
denkiirzeren Nachrichten flr die Schlisselubermittiung und fur Signaturen.

Abb. 3.3 zeigt auch, dass die Diskrepanz zwischen beiden Verfahren mit der Schlussellange
wachst. So mag die Differenz fur kiirzere Schlissellangen noch klein sein, bei langeren
Schlisseln wird der Unterschied jedoch deutlich.

3.5 Zusammenfassung

Ziel von Kapitel drei ist es, die Erzeugung von Testkurven zu ermdglichen (vgl. Kap. 3.1).

Hierzu gehort die Bestimmung der Kurvenordnung, sowie das Auffinden eines geeigneten
Basispunkts (Kap. 3.3). In Kap. 3.4 wurden elliptische Kurven mit ihrem enormen kryptogra-

phischen Potential in einen Vergleich zu RSA vorgestellt.

Im folgenden Kapitel werden Realisierungsalternativen von elliptischen Kurven behandelt.
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4 Analyse von Realisierungsoptionen

In diesem Kapitel sollen verschiedene Berechnungsalternativen fir die Skalarmultiplikation
auf elliptischen Kurven untersucht werden.

Ausgehend von den mathematischen Betrachtungen des vorigen Kapitels und der Verwen-
dung von projektiven Koordinaten fur elliptische Kurven, werden in diesem Kapitel konkrete
Berechnungsvorschriften analysiert. Die verwendeten Berechnungsalternativen werden dann
im folgenden Kapitel evaluiert.

Die Skalarmultiplikation kann, wie im Kapitel 2.7 beschrieben, auf der Grundlage von Punkt-
additionen und Punktverdopplungen berechnet werden. Der Aufwand fir die Skalarmultipli-
kationen hangt durch diese Aufteilung wesentlich von dem Aufwand der Addition und
Verdopplung von Punkten ab. Unter Aufwand soll hier die Anzahbdetiriven Berechnun-

gen im GF(®) verstanden werden. Untprimitiven Berechnungen sollen Additionen und
Multiplikationen im GF(2) verstanden werden.

Grundlage fur weitere Analysen ist zunachst die Beschreibung der unterschiedlichen Opera-
tionen, dies ist Gegenstand des folgenden Abschnitts.

4.1 Aufwand fiir Addition und Verdopplung

Der Aufwand flur die Berechnung der Punktaddition (ungleicher Punkte) und der Punktver-
dopplung fur elliptische Kurven mit projektiven Koordinaten ist in Tabelle 4.1 angegeben. Es
werden die Multiplikationen und Additionen im allgemeinen Fall, sowie in Spezialfallen
angegeben. Die Art des Spezialfalls ist als Ausdruck in Klammern ergéanzt. Zusatzlich ist
auch die Zahl der benétigten temporéaren Variablen notiert.

Operation Multiplikationen | Additionen
auf elliptischer Kurve in GF(2) in GF(2)
la | Addition 20 7
1b | Addition (¢=0) 18 6
1c | Addition (Z:=1) 15 7
1d | Addition 13 6
(¢=0und z-=1)
2a | Punktverdopplung 10 4
2b | Addition 18 6
(gleiche Punkte)

Tabelle 4.1: Aufwandsubersicht

Beschreibung der Spezialfalle

la Normalfall der Punktaddition
1b Der Kurvenparametersei null

1c Die Z-Koordinate des zweiten Punktes sei ungleich null
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1d Kombination aus 1b und 1c
2a Normalfall der Punktverdopplung

2b In diesem Fall wurde die Additionsroutine mit gleichen Punkten aufgerufen
und eine Punktgleichheit wurde zuvor nicht gepruft. Die Additionsroutine
bricht nach einem bestimmten Berechnungsteil ab und verwendet darauf die
Punktverdopplung.
Es entsteht ein Gemisch aus Addition und Punktverdopplung, das jedoch noch
ein Quentchen (2 Multiplikationen und 1 Addition wenigetystiger als die
einfache Addition ist.

Im Folgenden werden die oben angegebenen Berechnungen (Tabelle 4.1) durch Algorithmen
aufgeschlusselt. Hierbei wird zunadchst auf die Punktaddition und Verdopplung und im
Anschluss auf die Skalarmultiplikation eingegangen werden.

4.2 Aufwandsreduzierung durch Mehrfachbelegungen

Ausgangslage fur die folgenden Betrachtungen sind die Gruppenoperationen fir elliptische
Kurven mit Koordinaten in der projektiven Ebene. Die Formeln hierfir befinden sich in
Kapitel 2.6. Die Formeln sind im Folgenden zur besseren Ubersicht abermals aufgefhrt.

Bei der Implementation eines Algorithmus, mussen alle Variablen (der Berechnungsvor-
schrift) eindeutig (temporareregistern und Operationen eindeutiQperationseinheiten

(ALUs) zugeordnet werden.

Bei dem Abbildungsvorgang von Variablen auf Register ist die zeitliche Reihenfolge der
belegten Register zu ermitteln; Eine Hilfe hierfur ist der spéter beschriebene Datenflussgraph
der Berechnungsvorschriften.

Im Folgenden werden die beiden moglichen Additionen, ungleiche und gleiche Punkte,
jeweils mit ihren Berechnungsvorschriften und deren Abbildungen auf Register und Operati-
onseinheiten beschrieben.

Addition verschiedener Punkte

Die Berechnungsvorschrift fur die Addition von verschiedenen projektiven Punkten besteht
aus folgenden Teilen:
(Xo, Yo, Zo) + (X1, Y1,Z1) = (X2, Y2, 7Z2) (4.2)

Die Variablenbelegung ist in Abb. 4.1 wiedergegeben, neben (4.1) geht auch der Kurvenpara-
metera aus (4.2) ein.

E:y2+xy=x3+ax2+b mit a,b,x,y e GF(2" (4.2)
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Uozoni W=Ugp+U; L=7ZW T=R+27,
S():YOZ% S1:leg V=RX1+LY; X2=aZ§+TR+W3
U, :X;LZ(Z) R=S50+85, Zy=L/; Y, =TX>+ VL?

Abbildung 4.1: Berechnungsvorschrift mit Variablen fir die projektive Punktaddition unter-
schiedlicher Punkte

Die Berechnungsformeln fir die Addition von verschiedenen Punkten (Abb. 4.1) besteht aus
folgenden Teilen:

* 7 Variablen fur die Eingabe, die sich aus je 3 fur einen Punkt, sowie einer Kurvenkon-
stante zusammensetzen.

Variablen: %, Yo, Zo, X1, Y1, Zs, a (4.2)
* 9 Variablen fur die Berechnung der Zwischenergebnisse.

Variablen: Y, U, $, S, W, R, L, V, T (4.3)
* 3 Variablen fur das Ergebnis.

Variablen: %, Y,, Z» (4.4)

In Summe sind dies 19 Variablen aus dem Wertebereich des Korpet$. Be{Zer Imple-
mentation eines Algorithmus, miussen alle Variablen eindeutig Registern und Operationen
eindeutig ALUs zugeordnet werden. Bei der Abbildung auf Register werden weniger als 19
Register bendtigt, da einige Register mehrfach, d.h. fir unterschiedliche Variablen, verwendet
werden konnen:

Bei der Abb. 4.1 ergeben sich folgende Einsparungen:

1. Die Ergebnisvariablen (4.4) konnen mit den Variablen fir die Berechnung der Zwischen-
ergebnisse (4.3) verbunden werden.
Einsparung: 3 Register

2. Die Eingangsvariablen des ersten Punktes (4.2) konnen mit den Variablen der Zwischen-
ergebnisse (4.3) verbunden werden.
Dies ist durch den Algorithmus der Skalarmultiplikation (vgl. Kap. 4.4) mdglich, da
jeweils ein Punkt bei der Addition Gberschrieben werden darf.
Einsparung: 3 Register

3. Mehrere Variablen fur die Berechnung des Zwischenergebnisses (4.3) kdnnen auf ein
Register abgebildet werden. Folgende Variablen kénnen in dem unten angegebenen Algo-
rithmus {lgorithmus Projektive Punktaddition) jeweils auf ein Register abgebildet wer-
den: W=UyS1=U1,R=80,L=81.

Die konkrete Belegung kann dem Algorithmus enthommen werden.
Einsparung: 4 Register

Somit reduziert sich der Aufwand von 19 Variablen auf 9 Register. Derartige Einsparungen
sind mit Blick auf die bendtigte Chiplayout-Flache sehr positiv zu bewerten.
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In [D7-98] wird die im Folgenden als Algorithmus Projektive Punktaddition wiedergegebene
Ausfuhrung vorgeschlagen.

Die Bedingungen aus Tabelle 4.1 finden sich als bedingte Verzweigungen (if-statements)
wieder. A, B, ..., | stellen die Register der Berechnung dar.

Algorithmus: Projektive Punktaddition

A, B, ..., | seien Register und die Rechenoperatiodenntl "+" beziehen sich auf Elemente
aus dem GF(.

Begonnen wird mit der Initialisierung:

A <—X0; B <—Y0; C <—Zo, D <—X1, E <—Y1; FZ;

1. l<a (a ist Parameter der elliptischen Kurve vgl. (4.1))
2. if F+1 then (Falls F=1gilt, wiirde nur mit 1 Multipliziert)
3. G -FF (: le)
4. A-AG  (=Up)
5. G ~FG
6. B -B-G (=So0)
end
7. G-CC
8. H-D-G (=Uy)
9. A ~A+H =w)
10. G -CG
11.H <EG (=S1)
12.B - B+H (=R)

13. if A=0 then
14. if B=0 then

stop with ,Punktverdopplung® Identische Punkte erkannt)
15. else stop with (1,1,0) Ergebnis ist O)
16. end
17.D -B-D
18.C-A-C (=L)
19.E-CE
20.D - D+E =)
21.E-C.C
22.G -D-E
23. if F+1 then C-C-F (=22 falls F=1ist bereits Z, = L)
24.D - B+C (=T)
25.B «B-D
26. E —A-A
27.A - AE

28. if | Z 0 then
29. H-CC
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30. | «H:I
31. A A+l
end
32.A <A+B (=X2)
3.D <A-D
34.B - D+G (=T2)

35. stop with (A,B,C)

Visualisierung der Berechnung

Der Algorithmus ist nicht Ubersichtlich und der Berechnungsfluss ist nur schwer nachvoll-
ziehbar. Eine Abhilfe schafft die Darstellung als Graph mit einzelnen Berechnungsknoten.

Einen Uberblick der tatsachlichen Datenabhangigkeiten der Punktaddition, liefefaraer
dependency graph (DDG), der auch als Datenflussgraph bekannt ist.

In dem DDG werden ausgehend vom Ergebnis, samtliche Zwischenoperationen und ihre
Abhangigkeiten von den Eingangswerten in Form eines Berechnungsbaums, dargestellt. Am
oberen Rand befinden sich die Eingangswerte, am unteren die Ergebnisse. In dem Mittelteil
sind die Berechnungsknoten: In diesem Falifir die Punktverdopplung und fur die
Punktaddition.

Jeder Berechnungsknoten bekommt seine Eingangswerte von oben und liefert das Ergebnis
nach untenFette Linien kennzeichnen, dass die Eingangswerte beider Operanden gleich
sind.

Die Abhangigkeit der Variablen bzw. Register des Algorithigektive Punktaddition ist
im folgenden Datenflussgraphen (Abb. 4.2) wiedergegeben:
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Abbildung 4.2: Datenflussgraph projektive Punktaddition (ungleiche Punkte)

Punktverdopplung

Die Berechnungsvorschrift fur die Addition von gleichen projektiven Punkten (Punktver-
dopplung) besteht aus folgenden Teilen:
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2(X1,Y1,71) = (X2, Y2,Z>) uber dem Korper GE) (4.5)

c=p2? = pus

Zo = X172

Xz = (X1 +cZ22)* (4.6)
U=Z+X2+ Y171

Yo = X375+ UX

Die Berechnungsformeln fur die Addition von verschiedenen Punkten (4.5) und (4.6) besteht
aus folgenden Teilen:

3 Variablen fiir die Eingabe, die sich aus je 3 fur einen Punkt, sowie einer Kurvenkon-
stante zusammensetzen.

Variablen: X, Y1, Zi, ¢ 4.7)
4 Variablen fur die Berechnung der Zwischenergebnisse.

Variablen: U, %, Y, Z, (4.8)
3 Variablen fur das Ergebnis.

Variablen: %, Y, Z, (4.9)

In Summe sind dies 10 Variablen aus dem Wertebereich des Korpet$. Be{2ler Abbil-
dung ergeben sich folgende Einsparungen:

1.

Die Ergebnisvariablen (4.9) konnen mit den Variablen fir die Berechnung der Zwischen-
ergebnisse (4.8) verbunden werden.
Einsparung: 3 Register

Die Eingangsvariablen des Punktes (4.7) kdnnen mit den Variablen der Zwischenergeb-
nisse (4.8) verbunden werden.

Dies ist durch den Algorithmus der Skalarmultiplikation (vgl. Kap. 4.4) méglich, da bei
der Punktverdopplung der Ausgangspunkt tberschrieben werden darf.

Einsparung: 3 Register

Die Punktverdopplung bendtigt nur ein zusatzliches Register, also insgesamt 4 Register.

Die Datenabhangigkeiten werden im folgenden Datenflussgraph (data dependency graph)
veranschaulicht:
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Abbildung 4.3: Datenflussgraph projektive Punktverdopplung

Am oberen Rand sind die Eingangsgrof3en auf die Registés D angegeben. Die Knoten
mit den Operationssymbolen haben jeweils zwei Eingange. Iopgellinie bedeutet, dass

beide Operanden gleich sind.

Die horizontale Position gibt das verwendete Register wieder. Am unteren Rand befinden
sich nach der Berechnung das Ergebnis.
Anhand des Datenflussgraphen lasst sich ablesen, welche Register zu welcher Zeit bendtigt

werden und welche Reihenfolgen bei der Berechnung méglich sind.
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Algorithmus: Projektive Punktverdopplung

2(X1,Y1,71) = (X2, Y2,7Z5)

A, B, C, D seien Register und die Rechenoperationen "-" und "+" beziehen sich auf Elemente
aus dem GF(2Y).

Begonnen wird mit der Initialisierung:
A <—X1, B <—Y1, C <—Zl

Dc (c ist ein abgeleiteter Parameter der elliptischen Kurve vgl. (4.6))
B -B-C

C -CC

D -CD

C ~AC (=22)
D «A+D

A <A-A

B -« B+C

. DD-D

10.B — A+B (=U)
11. A <AA

12.A <A-C =X2)
13.D -D-D

14.B - B-D

15.B — A+B (=712)
16. stop with (A,B,C)

©COoNOUO,AMWDNE

Zusammenfassung Addition und Verdopplung

Fasst man nun die Punktaddition (ungleicher Punkte) und -verdopplung von projektiven
Punkten zusammen, so werden insgesamt 9 Register bendtigt. Dies ergibt sich aus der maxi-
mal benotigten Registerzahl von 9 bei der Addition und 4 bei der Verdopplung.
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4.3 Aufwandsreduzierung durch Konfiguration

Je nach Konfiguration ist die Anzahl der Operationen fir die Punktverdopplung unterschied-
lich. Unter Konfiguration sollen diSystemparameter verstanden werden. Zu den Systempa-
rametern gehoren:

* Kurvenparameter der elliptischen Kurveh bzw.a undc aus (vgl. 4.2 u. 4.6),
e der Korper GF(9 und das verwendete irreduzible Polynom,

* und die gewahlte Basis des Korpers (hier polynomielle Basis).

Fur diese Arbeit wurde die Wahl auf elliptischen Kurven in projektive Koordinaten Uber dem
Korper GF(2) mit polynomieller Basis getroffen. Der mit dieser Wahl behaftete Aufwand ist
in Tabelle 4.1 als Ubersicht wiedergegeben.

Durch die Festlegung der Kurvenparameter konnen die Algorithmen der Punktverdopplung
und -addition weiter vereinfacht werden:

Die obere Grenze fur die Verdopplung kann durch 20 Multiplikationen und sieben Additio-
nen abgeschéatzt werden. Diese Grenze wird durch den DDG in Abb. 4.3 visualisiert.

Ist der Kurvenparameterjedoch null, so entfallen zwei Multiplikationen und eine Addition.

Ist die Z-Komponente des ersten Punktes null, so entfallen funf Multiplikationen. Die beiden
Konfigurationen kénnen auch zusammentreffen, die Einsparungen addieren sich in diesem
Fall. Diese Konfigurationen sind in der Ubersichtstabelle (Tab. 4.1) als Spezialfalle
aufgenommen.

4.4 Skalarmultiplikation

Die Skalarmultiplikation wurde bereits in Kapitel 2.7 vorgestellt, in diesem Abschnitt soll
nun etwas tiefer auf unterschiedliche Realisierungsmdglichkeiten eingegangen werden. Insbe-
sondere die Frage, wie die Skalarmultiplikation auf eine Folge von Punktadditionen und Ver-
dopplungen abgebildet wird, bildet den Schwerpunkt dieses Abschnitts.

k-B mitkeN, Be E (Punkt auf der Kurve)

Die Skalarmultiplikation auf elliptischen Kurven bietet eine Vielzahl von Realisierungsmaog-
lichkeiten. Hierbei wird die Skalarmultiplikation entweder nur auf die Punktaddition oder auf
die Punktsubtraktion und -addition angewendet. Neu im Vergleich zur Darstellung im Kapitel
2.7 ist die Punktsubtraktion als Hilfsoperation fur die Skalarmultiplikation.

Fur den tatsachlichen Berechnungsaufwand der Skalarmultiplikation ist zudem noch die ver-
wendete Basis ausschlaggebend. Auf die Verwendung einer Basis wird nur kurz am Ende die-
ses Abschnitts eingegangen, da dieses Verfahren eine Menge vorberechneter Elemente vor-
aussetzt. Diese Voraussetzung ist aber aufgrund des Speicherbedarfs fur diese Menge hier
nicht realisierbar. Doch es sei vorweg bereits gesagt, dass dieses Verfahren bei weitem das
schnellste ist.

Die Problematik der Skalarmultiplikation bei elliptischen Kurven entspricht dem Exponentie-
ren mit natlrlichen Zahlen. In beiden Fallen soll eine Berechnung aus mehreren Teilen
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zusammengesetzt werden, wobei die Anzahl der Operationen insgesamt maoglichst gering sein
soll. Bei der Skalarmultiplikation kdnnen Teilergebnisse addiert werden und bei der Expo-
nentiation werden Teilergebnisse miteinander multipliziert. Eine gute Ubersicht der zur Ver-
fugung stehenden Verfahren mit Bezug auf elliptische Kurven findet man in [GOR98].

Die Frage kann mit dem Begriff der Additionsketteddition chains) wie folgt formalisiert
werden: Wie wenig Operationen bendtigt manis® zu berechnen, wenn nur die Addition
erlaubt ist? Dies ist aquivalent zu der Frage, wie lang die kiirzeste Additionskétist fur

Eine Additionskette fiir £ ist eine Liste von natirlichen Zahlen:
a=1 a, ...,a,=k (4.10)
mit der Eigenschaft Vi>1:3/,m:1<j<m<i:a,=a;j+ay,

Eine Additionskette berechnet nun sukzessiv alle B , je kurzer die Kette, desto geringer
der Aufwand. Mit/(k) sei diekiirzeste Additionskette fUr k£ bezeichnet. Der Wert furk) ist

nur fur relativ kleine Argumente bekannt, fur grofiexistiert folgende untere Grenze (vgl.
[GOR98], S. 131):

logk

I(k) :Iogk+(1+o(1))|0g logk

(4.11)

Additionsketten kdnnen generell verkirzt werden, wenn man neben der Addition auch Sub-
traktionen zuléasst. Die Verwendung der Subtraktion bei der Exponentiation ist meist nicht
sinnvoll, da eine Subtraktion einer Division entspricht und diese viel aufwendiger als die
Multiplikation ist. Bei elliptischen Kurven ist die Subtraktion jedoch nur geringfugig aufwen-
diger und daher sind audhlditions-Subtraktionsketten realisierbar.

Die Unterschiede sieht man an dem Beispiel s 31, wobei hier die kirzesten Ketten
angegeben sind:
Additionskette: 1,2,3,5,10,11,21,31 [(k)=8
Additions-Subtraktionskette: 1, 2, 4, 8, 16, 32, 31 I(k)="T7

Nun stellt sich die Frage, wie man geeignete Additionsketten berechnen kann.

Die grundlegenden Verfahren sind:
1. Als einfachste Mdglichkeit bietet sich die wiederholte Addition eines Punktes.

2. Verwendung der bindren Methodeuare and multiply), dies entspricht der Schulmetho-
de fur die Multiplikation. (s.uMethode 1)

3. Verwendung einer verbesserten Methode mit Additions-SubtraktionsketteMdg.urde
2)

Es sei gleich angemerkt, dass diese Aufzahlung nicht vollstandig ist, aber fur diese Realisie-
rung durchaus ausreichend. Doch nun sollen die Verfahren vorgestellt werden. Da die erste
Variante keiner weiteren Erlauterung bedarf, soll sogleich die zweite vorgestellt werden:
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Methode 1: Binare Method8quare and Multiply) bzw. Schulmethode der Multiplikation

!
Berechnung vork- B, k< 2", ke N,B € E UberGF(2"), k= Y, k;-2'
i=0
mit k=1, k; € GF(2)
1. E~O
if £ = O stop with E
E-B
fori — /-1 downto O
E-2E (Punktverdopplung auf elliptischer Kurve)
if K, = 1 then E - E+B (Punktaddition auf elliptischer Kurve)
next ;
stop with E

IO B WD

Nach genauerer Betrachtung erkennt man, dass hier die Schulmethode der Multiplikation vor-
liegt: Es wird stellenweise (hier bitweise) verschoben. Dies entspricht der Punktverdopplung.
Und falls eine eins beim Multiplikand vorliegt, so wird der Multiplikator auf das Ergebnis
addiert. Eine eingehende Betrachtung dieser Methode, die audlin@tg-exponentation
bekannt ist, findet man nebst Aufwandsbetrachtungen in [MO90].

Methode 2: Verbesserte Methode der Multiplikatieddition-subtraction chains)

/
Berechnung vork- B, k< 2", ke N, B € E UberGF(2"), k= Y, k;-2'
i=0
mit k=1, k; € GF(2)
Als Hilfsvariable wird/ benétigt:

h=3% h= Y h-2' mit h, =1, hye GF(2)
=0

=

E-O
if £ = O stop with E
E-B
for i — m-1downto 1
E-2E (Punktverdopplung auf elliptischer Kurve)
if (7, = 1)and(k; = 0)then E -« E+B  (Punktaddition auf ell. Kurve)
if (7, =0)and & = 1)then E -« E-B  (Punktaddition auf ell. Kurve)
next i
stop with E

eXNOOOE LN

Bei dieser Methode ist es nicht sofort ersichtlich, wie das Verfahren funktioniert. Zur Veran-
schaulichung soll nun der Skafa=15 dienen:
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Beispiel fiir Methode 2 mi$kalark = 15

Bei k = 15 lautet die bindre Notatidn= (1111) (hochwertigste Stelle links), flrrergibt sich

h = 3 = (101101). Fur/ undm ergeben sich:= 3 undm = 5.

In der folgenden Tabelle (4.2) ist das temporéare Register E jeweils zu Beginn und Ende eines
Schleifendurchlaufs angegeben. Ferner ist der Schleifenzghlsowie die betrachteten Bits

von ~ und k£ und die ausgefuhrte Aktion (Addition oder Subtraktion) angegeben. Die Ver-
dopplung findet stets statt und ist aus diesem Grund nicht aufgefthrt.

EzuBeginn | i | h; | ki Aktion neues E
B 4,00 nichts 2B
2B 3|11 nichts 4B
4B 2111 nichts 8B
8B 1| 0| 1| Subtraktion 15B

Tabelle: 4.2: Beispiel fur Methode 2 mit dem Sk&lar15

Der Algorithmus von Methode 2 konnte hier nur kurz in seiner Funktion skizziert werden.
Fur eine detailliertere Beschreibung muss auf die Literatur [KNU98,GOR98] verwiesen
werden.

Die Verwendung vomi kann auch ohne explizites Ausrechnen direkt von k abgeleitet werden,
die Methode wird im folgenden Abschnitt beschrieben.

Terniire Darstellung und Methode 2

Durch die ternare Darstellung vémmit Hilfe der Variablem, ist es mdglich, nicht nur von
aufeinander folgenden Nullen zu profitieren, sondern auch von aufeinander folgenden Einsen:

Eine Eins gefolgt vort Nullen entspricht der Zahf2nun stelle man sich einen Block vbn
aufeinander folgenden Einsen vor:

k-1
A i =9k _
11.;11 2 2;,)2 =2k-1 (4.12)

Dies entspricht der Zahf 21. Diese Zahl kann duréhVerdopplungen und einer Subtraktion,

bei der Verwendung der Methode 2, berechnet werden.

Die binare Methode 1 bendtigt hierfliVerdopplungen und Additionen, die Einsparungen

sind betrachtlich.

Diese Methode hat auch einen Nachteil und zwar ist eine alternierende Folge von Einsen und
Nullen der unginstigste Fall: Das liegt daran, dass bei der Methode 2 nun abwechselnd
addiert und subtrahiert wird, wahrend bei der Methode 1 lediglich alle zwei Stellen eine
Addition ausgefuhrt wird.
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Insgesamt betrachtet Uberwiegt der Gewinn bei Methode 2 die entstehenden Verluste bei
alternierenden Folgen (z.B. 1010...) jedoch deutlich. Die Methode demonstriert ein einfaches
Verfahren, bei dem Additions-Subtraktionsketten eingesetzt werden.

Die Beschleunigung wird durch einem Mehraufwand erkauft: Denn es muss zunachst die ter-
nare Darstellung voi berechnet werden. Hinzu kommt, dass die Optimierung neben der
Addition auch die Subtraktion benétigt. Die Subtraktion wurde jedoch zuvor nicht bendtigt.

Fur die Implementierung ist nicht notwendig, dass der Skalar doppelt kodiert vorliegen muss,
wie es in Methode 1, durdhund#, verlangt wurde. Es ist mdglich aus jeweils zwei benach-
barten Stellen der bindren Reprasentationiyatie gleichen Informationen zu erhalten. Hier-
durch kann auf ein zusatzliches Register verzichtet werden. Diese Mdglichkeit der Skalar-
multiplikation, wird vonMethode 3 ausgenutzt.

Die Ermittlung erfolgt mit Hilfe von Tab. 4.3. Eingabe sind 2 Bits ¥amd Ausgabe ist die
jeweilig Auszufihrende Operation:

ki k., | Operation Beschreibung
0 O | Verdoppeln 0-Folge
0 1 | Verdoppeln und Addieren Ende 1-Folge
1 0 | Verdoppeln und Subtrahieren Ende 1-Folge
1 1 | Verdoppeln 1-Folge

Tabelle 4.3: Operationsbeschreibung bei ternarer Zahlendarstellung

Fur eine Implementierung muss zuséatzlich beachtet werden, dass auf das letzte Bit eine O
folgt, d.h.k, = O gilt. Hier sei die Umformulierung der Methode 2 explizit angegeben:

Methode 3: Methode 2 ohne Umkodieruaddition-subtraction chains)

!
Berechnung vork- B, k< 2", ke N, B € E UberGF(2"), k= Y, k;-2'

i=0

mit k=1, k € GF(2)

1. E<O

2. if k=0 stop with E

3. E«B

4. fori — [-1downto 1

5. E-2E (Punktverdopplung auf elliptischer Kurve)
6. if (&, =0)and(k.. = 1)then E - E+B (Punktaddition auf ell. Kurve)

7. if (= 1)and .. = O)then E — E-B (Punktaddition auf ell. Kurve)

8. nexti

9. E-2E

10. if (k) = 1)then E — E-B
11. stop with E

Zur Veranschaulichung kann obiges Beispiel (Tab. 4.2) zur Methode 2 verwendet werden.
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An dieser Stelle sei noch einmal darauf hingewiesen, dass die Subtraktion bel elliptischen

Kurven ohne besonderen Mehraufwand im Vergleich zur Addition erfolgen kann. Der Mehr-
aufwand fir eine Subtraktion statt einer Addition betragt exakt eine Addition inf)G#gR

(2.40)).

Ein analoger Fall, bei dem auch Additionsketten verwendet werden, liegt bei modularer
Exponentiation vor. Verwendet man die modulare Exponentiation Uber Restklassenringe, so
entspricht der Addition eine Multiplikation und der Subtraktion eine Division.

Nun ist aber die Division in Restklassenringen sehr viel (um GrélRenordnungen) aufwendiger
als die Multiplikation.

Dies ist ein klarer Vorteil von elliptischen Kurven gegeniber anderen klassischen Verfahren
wie beispielsweise RSA.

Weitere Akzelerationen der Skalarmultiplikation

Eine weitere Mdglichkeit die Skalarmultiplikation zu beschleunigen, besteht in der Verallge-
meinerung der genannten Verfahren. Man kann statt der Komposition zur Basiach die
Basis 2- B verwenden. Die Basis besteht dann aus den einzelnen 2-er-Poten#en von

{B-20,B.2,B.22,... . B-2"} (4.13)

wobei die Anzahl der Basiselemente durch die Ordnung des BasispuriRtésut(Ordnung
eines Punktes s. (3.2)) begrenzt ist:

Y 2t =2m1 -1 <#(B) (4.14)
i=0

Die Ordnung eines Punktes auf einer elliptischen Kurve gibt die Anzahl der Punkte in der
Untergruppe an. Insbesondere gilt folgende Skalarmultiplikation:

#B)-B=0 mit #B)ON (4.15)

(4.14) gibt den groRtmdglich darstellbaren Skalarwert, bei Verwendung der Basis (4.13), wie-
der. Der grof3tmogliche Skalar muss jedoch kleiner als die Ordnung des Basispunktes sein,
weshalb die Anzahl der Basiselemente dute¢li begrenzt ist.

Der Gebrauch dieser Basis setzt voraus, dass man sehr oft Vielfache eines festen Punktes
bendtigt. Dies ist bei kryptographischen Verfahren, die u. U. langere Zeit mit einem Basis-
punktB arbeiten, der Fall.

Die Skalarmultiplikation gestaltet sich nun mit dieser Basis au3erst einfach: Man berechnet
alle 2-er Potenzen im Voraus und addiert diese bei der eigentlichen Berechnung entsprechend
der gesetzten Bits des Skalars auf:

B'ZJ:PJ 0£]<m

!
k-B= X k;-P;: kj=1, k; € GF(2) (4.16)

=0
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Methode 3: Skalarmultiplikation mit vorberechneten Additions-Subtraktionsketten

!
Berechnung von: k- B, k< 2", ke N,B € E UberGF(2"), k= Y, k;-2'
i=0
mitk; =1, k; € GF(2)
1. E~O
Vorberechnung def; (s. 0.)
if £ = Othen stop with E
fori — /downto O
if £, = 1then E — E+P, (Punktaddition auf ell. Kurve)
next i
stop with E

A A ol

Zusammenfassend bleibt festzuhalten: Soll die optimierte Skalarmultiplikation (Methode 2)
verwendet werden, bedarf es eines weiteren Registers flk-ien3ponente sowie der Sub-
traktionsanweisung fur Punkte. FUr die zuletzt vorgestellte Methode wird enormer Speicher-
platz bendtigt, da hier entsprechend der Korpergrdfiegleichn Punkte der Kurve gespeich-

ert und zuvor berechnet werden mussen. Fir Anwendungen mit geringem Speicherplatz
scheidet diese Methode somit fast automatisch aus. Lediglich fir Anwendungen mit sehr klei-
nen KorpergrofRen oder fur Anwendungen, bei denen ein grol3er Speicher zur Verfigung
steht, ist diese Methode anwendbar.

4.5 Festlegung der Wortbreite

Bei Verwendung von Elementen des Korpers GFi2 Rechenregistern, werden deutlich
grolRere Wortbreiten als bei herkdbmmlichen Mikroprozessoren, wie beispielsweise 8, 16, 32
oder 64 Bit bendtigt. In dem Akzelerator missen derart grof3e Zahlen, mit der Wortbreite von
k Bit, gespeichert und verarbeitet werden. Die Speicherung und Verarbeitung erfolgt je nach
Implementierung in Registern oder einer Speicherbank.

Der bendtigte Platz fur Register mit hoher Wortbreite und insbesondere deren Verdrahtungs-
platz ist u. U. zu hoch. Um dies zu vermeiden, kdnnen kleinere Register mit geringerer Wort-
breite verwendet werden. Allerdings mussen hierdurch mehr Operationen vorgenommen
werden. Dies sei am Beispiel der Addition fur nattrliche Zahlen verdeutlicht:

Bei der Aufteilung einer (vollen) Addition (k Bits) in Additionen halber oder geringerer
Wortbreite, miissen zwei Additionen der Teile mit Beriicksichtigung des Ubertrags vorge-
nommen werden.

Es ist zwar prinzipiell méglich, Register mit k Bit Wortbreite fur alle Operationen bereitzu-
halten und das Rechenwerk entsprechend anzupassen, jedoch sind die Kosten fur den Mehr-
aufwand an Flache nicht angemessen. Um dennoch mit diesen Wortbreiten rechnen zu
konnen, missen die Zahlen in mehrere Einheiten aufgeteilt werden, dieser Vorgang sei im
FolgenderBlockung genannt.
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n-Bit Register (volle Wortbreite),
1 x verwenden

l Blockung von k auf m Bit

T m-Bit Register, 4 x verwenden

ungenutzt

Abbildung 4.3: Veranschaulichung der Blockung von n Bit auf m = [%w mit k<n

Die Auswirkungen der Verdrahtung wurden bereits angerissen, sie spiegeln jedoch nur einen

Teil der Problematik wieder.

Genau entgegengesetzt verhalt es sich mit dem Aufwand flr die Teiloperationen. Bei geringe-
rer Wortbreite muss das Teilregister (k/n) mehrfach verwendet werden (vgl. Abb. 4.3), um
alle Teile des ehemaligen Gesamtregisters zu bearbeiten. Angenommen, eine Addition von 30
Bit-Zahlen kdnnte mit Registern der Wortbreite in einem Schritt ausgefuhrt werden. Bei einer
Blockung aufk = 4, hatten die Register eine Wortbreite verr 8 Bit. Mit Registern der
Wortbreite 8 Bit bendtigt man 4 Schritte a 8 Bit um zwei 30 Bit-Zahlen zu addieren. Beim
letzten Schritt bendtigt man statt der 8 Bit jedoch nur 6 Bit. Dieser ungenutzte Bereich ist in
Abb. 4.3 schraffiert dargestellt.

Diese sich gegenseitig ausschliel3enden Faktoren der schnellen Ausfuhrung und der geringen
Flache, mussen fur den Einzelfall festgelegt werden. Nicht zuletzt ergeben sich auch aus den
Randparametern der Praxis, wie der Leistungsaufnahme, der maximalen Taktfrequenz und
der maximalen Layoutflache und der gesamten Ausfiihrungszeit, entsprechende Festlegungen.

Die Auswirkung von Wortbreiten auf das fertige Chiplayout sind nur schwer analytisch
bestimmbar. Dies liegt daran, dass eine Vielzahl von theoretisch schwierigen Problemen bei
dem Vorgang der Designerstellung bewaltigt werden mussen: Hierzu gehort die Transforma-
tion von der Hardwarebeschreibung auf die Logikebene, die Abbildung auf Standardzellen,
die Platzierung, die Global- und Kanalverdrahtung.

Aussagen uber die Auswirkungen kénnen hier nur noch in Form von Abschatzungen und
anhand von Messungen an mehreren Designs mit unterschiedlichen Wortbreiten vorgenom-
men werden.

Anders verhélt es sich bei der Betrachtung der Berechnungsaufteilung: Eine Aufteilung der
Berechnung anhand der Wortgré(3e ist auch analytisch méglich.

Das Problem besteht darin, eine Berechnung flir eine groRe Zah, Biig, auf mehrere
Teilberechnungen mit einer Wortbreite voBits (dabei gelt& < »), zu verteilen. Man kann

es auch wie folgt formulieren: Ein groR3es Problem in mehrere kleinere zu zerteilen und die
Ldsungen der Teilprobleme anschliel3end zur Lésung des Gesamtproblems zusammensetzen.



66

Im Folgenden soll das Problem der kleineren Wortbreite veranschaulicht werden:

Fur die Betrachtung im Folgenden salie Registerbreite der Korperelemente #értie Gro-
3e der Hardwareregister bzw. der Wortbreite. Dann benétigt man m Einzeloperationen:

m=|2| mit k<n (4.17)
Je nachdem, ok ein Vielfaches vort ist, entsteht ein Overhead von nicht benétigten Opera-
tionen und ungenutzten Platz.

Der Overhead wird durch die Differenz zum nachsten Vielfachen erzeugt, sei beispielsweise

n=gk+r undr>0, mergbtsichzu m=g+1 (4.18)

Dann konnery Bearbeitungsschritte mit voller Auslastung, da alle Bits Informationen enthal-
ten, behandelt werden. Hiernach folgt ein weiterer Schritt, in dem lediglBits bendtigt
werden. Die Wortbreite betragt jedoch auch hi&its, weshalb der Aufwand fur dier Bits

als Overhead betrachtet werden kann.

Genau genommen kommt noch ein weiterer Overhead durch zu behandelnde Ubertrage und
zusatzliche Steuerleitungen hinzu.

Der Sachverhalt soll an dem Beispiel der ganzzahligen Multiplikation verdeutlicht werden:
Hier liege ein quadratischer Aufwand vor, d.nh.Operationen werden fir die Ausfihrung
bendtigt. Der Aufwand bei der Blockung von Registern &ndert sich nach obiger Formel auf

n- [%] (4.19)

Abstrahiert man nun von der zugrunde liegenden absoluten Grafe betrachtet nur eine
Annaherung der Wortbreite bis hin zu 100%, dann wird dieses Verhalten offensichtlich durch
eine Hyperbel mit Treppen beschrieben.

Um die Formel zu veranschaulichen ist am Beispiekfér200 die Anzahl der Operationen

in folgender Abbildung 4.4 dargestellt.
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Operationen
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Registerbreite in Bits

Abbildung 4.4: Operationszahl bel der Blockung

Diese Grafik verdeutlicht die praktische Relevanz der Wortbreite. VergréRerungen der Wort-
breite im unteren Bereich bringen sehr grof3e Verbesserungen. Steigerungen bzw. Vergrol3e-
rungen der Wortbreite nach dem ,Knick” (bei ca. 48 Bit Registerbreite) haben wenig Einfluss
auf die Effizienz. Genau genommen sinkt der Grad der Verbesserung mit einer Erh6hung der
Wortbreite stetig. Dies bedeutet, dass im Einzelfall sehr genau gepruft werden muss, wo die
Grenze liegt bzw. ein Kompromiss eingegangen werden muss.

4.6 Korper-Addition

Die Addition wird durch stellenweise XOR-Verknupfung realisiert. Es sei noch einmal aus-
driicklich darauf hingewiesen, dass die Addition ohne Uberlaufe fur alle Stellen der Summan-
den erfolgt. Die Addition ist also schnell, in einem Schritt, moglich.

Hieraus und mit der bereits oben angesprochenen Moglichkeit der Blockung ergeben sich
prinzipiell drei verschiedene Varianten:

1. Additionbitsequentiell, d. h. Stellenweise
2. Additiongeblockt, d. h. Register flr Register
3. undparallele Addition, d. h. mit Registern der Breite

Der Aufwand betragt:
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Art der Addition | Schritte | Registerbreite
sequentiell n 1
geblockt [nlk] kmitk<n
parallel 1 n

Tabelle 4.4: Aufwandsvergleich der Addition bel unterschiedlicher Wortbreite

4.7 Korper-Multiplikation

Die Multiplikation ist komplizierter als die Addition und es existiert eine Vielzahl von Multi-
plikationsalgorithmen. Hier kann kein Uberblick Uber diese Vielfalt gegeben werden, da dies
den Rahmen dieser Arbeit bei weitem sprengen wiirde. Eine gute Ubersicht bietet das Kapi-
tel ,How Fast Can We Multiply?* in [KNU98]:

Neben den hier beschriebenen Methoden existieren unter anderen Ansétze Uber Restklassen-
module nach dem Chinesischem Restklassensatz und der schnellen Fouriertransformation.
Beide Anséatze flossen in einer Verfeinerung zu dem derzeit schnellsten bekannten Multipli-
kationsalgorithmus ein. Der Algorithmus stammt von Schdénhage und Strassen [SS71], ist
aber in der Realisierung fur den in dieser Arbeit betrachteten Spezialfall viel zu aufwendig
und hat erst bei entsprechend grof3en Zahlen eine bessere Laufzeit.

In dieser Arbeit werden zwei Multiplikationsmethoden miteinander verglichen, beide sind mit
vergleichbar geringem Aufwand zu implementieren. Dies ist die Schulmethode und der
Ansatz von Karatsuba und Ofman [KOG63]. Der Ansatz wird in Kapitel 4.9 skizziert.
Interessanterweise rufen die verschiedenen Optimierungen fur die Multiplikation der nattrli-
chen Zahlen bei den endlichen Kdrpern keine vergleichbaren Verbesserungen hervor. Diese
Tatsache wird kurz nach der Behandlung der eigentlichen Multiplikation und Reduktion
diskutiert.

Multiplikation und Reduktion

Bei der Multiplikation zweier natirlicherBit-Zahlen entsteht maximal eirk-Bit Ergebnis,
bei endlichen Korpern gibt es keine Ubertrage, das Ergebnis hat demnach masirBitis2

Beispiel fur natirliche Zahlen: 7= 49 , Bitbreiten: [3]+[3] = [6]
Beispiel fur Polynomexg+x+1)[(k2+x+1) =x*+2x3+3x2+2x+1, Bitbreiten [3]+[3]=[5]

Nun kommt hinzu, dass der endliche Korper begrenzt ist. Nimmtaads maximale Stel-
lenzahl bei GF(3, so muss das Ergebnis auf diese maximale Grol3e reduziert werden.

Die Multiplikation ist durch einfache Ausmultiplizierung méglich. Im Folgenden ist die For-
mel fur die Koeffizienten der Berechnuag a x b beschrieben:

C;i = ZJI:O Cljbi—j mit O <ig deg(a) + deQb) (420)

deg(p) ist der Grad des Polynoms
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Die Formel (4.7.1) beschreibt die Konvolution bei der Multiplikation zweier Polynome, bzw.
es werden dort die Koeffizienten des Ergebnispolynoms angegeben. Zur Veranschaulichung
sei die Multiplikation anhand eines Beispiels demonstriert:

a=x3+x+ 1, mit den Koeffizienteruo =1a; =1a, =0as =1 a, =0as =0
b=x2+1, mit den Koeffizienterti, =1 5, =0 b, =1 b3 =0 b, =0 b5 =0

4.7.1 ergibt nun:

Co:aob():l

cl=aob1+a1bo:1

cz=aob2+a1b1+a2bo=l
03=a0b3+a1b2+a2b1+a3bo:1+120
c4=aob4+a1b3+a2b2+a3b1+a4bo=O
05=a0b5+a1b4+a2b3+a3b2+a4b1+a5bo=l

Das Resultat lautet:=x° +x2 +x + 1

Nach der Berechnung des Produktes muss dieses reduziert werden, d. h. der Rest modulo dem
irreduziblen Polynom ermittelt werden. Eine einfache Realisierung besteht darin, durch das
irreduzible Polynom zu dividieren und den Rest zu verwenden, hierbei kann man sich der
Schulmethode bedienen.

Man darf nicht vergessen, dass bei diesem Ansatz zunachst ein doppelt so grol3es Zwischen-
ergebnis im Vergleich zum endgultigen Ergebnis ermittelt wird. Um dies zu vermeiden, wird
bereits vor dem vorliegen des endgtiltigen Ergebnisses reduziert. So kénnen die Zwischener-
gebnisse durch eine gewisse Lange begrenzt werden.

Kombination der Multiplikation und Reduktion

Es ist winschenswert und Ublich, ohne das fast doppelt so grof3e Zwischenergebnis nach der
Multiplikation auszukommen, schlie3lich wird nur das reduzierte Ergebnis benétigt. Man
kann die beiden Vorgange der Multiplikation und Reduktion auch kombinieren und erhalt ein
effizienteres Verfahren. Diese Vorgehensweise wird auch bei der modularen Exponentiation
verwendet.
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Algorithmus 1: Kombinierte Multiplikation

I bezeichnet das irreduzible Polynom ohne den hdchsten Koeffizienten. Der hoéchste
Koeffizient ist nicht mehr notwendig, da das hochste Bit stets gesetzt ist und das
hochste Bit des Zwischenregistefssich bei der Reduktion bereits im Ubertragsregi-
ster CarryFlag) befindet.

t bezeichnet das Ergebnis- und Zwischenregister

deg() bezeichnet den Grad des Polynoms

Shift() ist die Verschiebeoperation nach links (hdhere Indices) und als niedrigstes Bit wird

eine null eingefligt. Als Rickgabewert dient das zuvor hdchste Bit des Arguments.

I t<0

2. fori — deg(l)-1downto O

3. CarryFlag — Shifi(1) Multiplikation mit x, Carry ist der Indexeg(l)
4.  if CarryFlag = 1then t — t+1’Reduktionsschritt

5. ifb=1thent ~ t+ta Addition des Multiplikanden

6. nexti

7. stop with ¢

Die Verschiebung der Koeffizienten varerfolgt nur bis zum hoéchsten Indexfeld fur den
Korper, welches gleich dem Grad des irreduziblen Polynoms ist. Das hdchste Indexfeld wird
als CarryFlag verwendet (vgl. Abb. 4.5).

Das Vorhandensein eines Carry veranlasst dann in der folgenden Zeile zur Reduktion, wobei
hier I’, also/ ohne den hochsten Koeffizienten verwendet wird, der sich ja nun bereits im
Carry-Flag befindet. Im letzten Schritt erfolgt die bekannte stellenweise Addition.

Bei dieser Variante wird kein Platz fur das Multiplikationszwischenergebnis bendtigt.

Carry t-Register
- [101100011000010101010111
< Shift-Richtung

Abbildung 4.5: Ubergang vom t-Register in das CarryFlag

Beispiel zum Algorithmus "Kombinierte Multiplikation":

Es solleru = (x3+x+1) undb = (x2+1) miteinander, im GF(R multipliziert werden. Das irre-
duzible Polynont seix*+x+1, das Ergebnis ist 1:

t-Register | i | nach Shift | Carry | nach Reduktion | b; | nach Addition
(0o00) | 3 (0000) 0 - 0 (0000)
(0000) | 2 (0000) 0 - 1 (1011)
(1011) | 1 (0110) 1 (0101) 0 (0101)
(0101) | O (1010) 0 - 1 (0001)

Tabelle 4.5: Beispiel fur die Multiplikation, hochste Koeffizienten links
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Besonderheiten bei speziellen irreduziblen Polynomen

Die Verwendung bestimmter irreduzibler Polynome kann den Berechnungsaufwand verrin-

gern. Zeitliche Beschleunigungen sind von gréRerem Interesse als Platzverringerungen. Zur
Platzverringerung zahlt die bereits zuvor besprochene Variante der kombinierten Multiplika-
tion und Reduktion in einem rickgekoppelten Schieberegister.

In der Literatur werden z. T. irreduzible Polynome mit diinner Koeffizienten-Besetzung favo-
risiert. Es handelt sich hierbei um Polynome, bei denen nur sehr wenig Koeffizienten mit '1'
und die restlichen mit ‘0" besetzt sind:

Es handelt sich um so genanfité- undPentanome, sie haben die Formen:
xF+x/+1 xF4ex4x+xB+1 k>0 0,1, 15> 1

Trinome existieren nicht fur jeden Erweiterungsgrad des Koérpers. Bei Pentanomen ist dies
nicht problematisch, es existiert fur jeden Grad mindestens ein entsprechendes irreduzibles
Polynom.

Die Vorteile dieser dinn besetzten irreduziblen Polynome sind:

1. Es wird deutlich weniger Platz fir die Kodierung derartiger Polynome benétigt. Hierbei
kann berucksichtigt werden, dass die ‘1’ stets gesetzt ist.

2. Die Reduktionsoperationen kénnen vereinfacht werden. Hierauf wird im Folgenden noch
kurz eingegangen.

Nachteile wurden bis jetzt noch nicht fundiert begriindet - allerdings soll hier nicht ver-
schwiegen werden, dass bereits mehrfach Sicherheitsbedenken gegen diese irreduziblen
Polynome geédulRert wurden.

Zum Abschluss dieses Exkurses soll ein Sonderfall der Trinome betrachtet werden:

Fur Kérper der Form:
GF(2) mit k=2-3" fur/>0,/eN
sind Polynome der Form
xk+xK2 +1 (4.21)

stets irreduzibel. Das Reduktions-Verfahren wird in [CS97] und [vL91] beschrieben. Diese
Form kann genutzt werden, um die Reduktion auf drei Additionen zurtickzufuhren:

Fir zwei Zahlens, b 0 GF(2) sei das Produkt = a [ mit ¢ O GF(2*Y), die Koeffizienten
von ¢ seien mit; wie folgt gegeben:

2k-1
c= Y et (4.22)
i=0
Die Reduktion kann durch Addition der Bitfolgen S, S und S erfolgen:
¢’ =c mod (x* +x¥2 +1) = S; + (1 +x*2)S, + S3 (4.23)

mit folgender Bitanordnung:
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k-1

S1= cx!
=0

K2-1
S2= X cimx’
=0

K2-2
S3= Y, c X'
i=0 2

(4.24)

Die Verschiebungen sind in der folgenden Skizze grafisch a's Bitdarstellung aufbereitet:

xzm‘ 32 ‘ xk‘ xk/% ]J

S S, Sy

l

Abbildung 4.6: Reduktion durch 3 Additionen

DieSi entsprechen Bitbloécken ven

Einbindung des Reduktions-Verfahrens

Obiges Verfahren ben6tigt zunachst das unreduzierte Multiplikationsergebnis. Dieses kann
parallel mit optimierten Multiplikationsanséatzen berechnet werden. Ein paralleles Verfahren
wird weiter unten (Kap. 4.9) vorgestellt. Fur die Reduktion im allgemeinen Fall, d. h. ohne
die besondere Struktur des irreduziblen Polynoms, =irid Schritte notwendig. Mit der
Struktur des irreduziblen Polynoms reduziert sich der Vorgang auf drei Additionen, nach
dem oben gezeigten Schema (Abb. 4.6).

Sieht man von dem zusatzlichen bendtigten Platz fur das Multiplikationsergebnis ab, so liegt
eine Reduktion der Berechnungszeit ve) auf O(1) vor. Diese Aussagen sind unabhangig
davon, ob eine Hardware- oder Softwarerealisierung vorgenommen wird.
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Diese Vereinfachung erlaubt eine wesentliche Beschleunigung der Reduktion, jedoch sei
noch einmal daran erinnert, dass es nur mit den irreduziblen Polynomen der oben genannten
Form und nur fur bestimmte Kérpergrade realisierbar ist.

4.8 Aufwand der Multiplikation

Ausgehend von den Maéglichkeiten der Additionsimplementierung, ergeben sich nun drei Re-
sultate fur die kombinierte Multiplikation und Reduktion:

Art der Addition | Schritte Laden/ Schreiben | Registerbreite
a) sequentiell 3n? n 1
b) geblockt |n n kmitk<n
) s 2] | 2]
c) parallel 3n 1 n

Tabelle 4.6: Aufwandsibersicht der Multiplikation in Abhéngigkeit der Wortbreite

Erlduterung zur Tabelle:

Die angegebene Schrittzahl beschreibt den Aufwand der Multiplikation in Abhéngigkeit der
verwendeten Addition. Hierbei werden Transporte aus Zwischenspeigiaérrberiicksich-

tigt. Der Aufwand fir das Laden und Schreiben jeweils eines Registers ist in der folgenden
Spalte angegeben.

a) Bei der sequentiellen Addition mussen jeweils alle Operanden bitsequentiell geladen wer-
den, hierfur sind jedes MalkSchritte notwendig. Fur die Berechnung wird quadrati-
scher Aufwand benétigt, miissen die Operanden jedoch vor und nach jeder Operation
sequentiell geladen und gespeichert werden, so erhoht sich die Konstante vor dem
guadratischen Term entsprechend.

Dieser Fall ist fur die Praxis jedoch unrealistisch, da die Verwendung von sequentiel-
lem Speicher oftmals nicht notwendig ist, viel wahrscheinlicher ist die Verwendung
von Speicher mit Wort-Zugriff. Liegt dieser Fall vor, so wird man aber auch
Rechenoperationen auf Wértern auszufihren kénnen. Hier liegt dann bereits der Fall b
vor.

b) Bei der geblockten Verarbeitung liegt immer noch ein quadratischer Aufwand fur die
Berechnung vor. Dieser Fall diurfte in der Praxis oftmals vorliegen, insbesondere bei
Universalrechnern. Die tatsachlich bendétigten Lade- und Schreiboperationen héngen
hier von den zur Verfigung stehenden Registern ab, eine Lade- bzw. Schreiboperation

benétigt [%w Schritte.

c) Parallele Verarbeitung, zeigt erwartungsgemal eine drastische Senkung der Verarbeitungs-
schritte. Die Transportschritte sind jedoch fur die Praxis zum Teil unrealistisch, da
hier davon ausgegangen wird, das die Variablen in einem Schritt vorliegen. Realisti-
scher ist es davon auszugehen, dass der Speicher eine Wort-Organisation hat, dann ist
der Aufwand fur Fall b zu verwenden.
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Die Tabelle zeigt ein erstaunlich guinstiges Resultat bei der parallelen Ausfiihrung und zwar
wird die Multiplikation in linearer Zeit berechnet. Das liegt natirlich an der konstanten Zeit
fur eine Addition, die als Grundlage fir die Multiplikation herangezogen wurde. Dieses gute
Resultat, wird durch drei n-Bit-Register erkauft. Bei der Implementierung in Hardware wird
sich dieses Merkmal deutlich im Platzbedarf von anderen Losungen hervorheben.

4.9 Optimierte Multiplikationsansiitze

Wie bereits angekindigt, wird nun die Karatsuba-Ofman-Multiplikationsmethode fir endli-
che Korper adaptiert. Die Methode kann mit detmide-et-impera-Prinzip verwendet
werden, um das Problem der Multiplikation f2ir-Bit-Zahlen auf mehrere Multiplikationen

fur n-Bit-Zahlen umzusetzen. Diese Teilergebnisse miussen dann zu einem Gesamtergebnis
zusammengesetzt werden, hierbei kommt man mit weniger Operationen, als bei dem norma-
len Berechnung aus.

Die Multiplikation kann fur Teile von Zahlen aufgeteilt werden. Die Variablen U und V sol-
len jeweils einen Multiplikanden reprasentierép bzw. V', die untere Halfte (low word) und
U, bzw.V; die obere Halfte (high word):

U=2"U1+ Uy, V=2"V1+ Vo (4.25)

Hierbei seien die indizierten Teile jeweils gleich grol3 und mégenBis enthalten. Somit
hatU 2n-Bits. Die direkte Ausmultiplizierung ergibt vier Teilmultiplikationen:

uyv= 22nU1V1+2”(U1V0+U0V1)+U0Vo (4.26)
Der Ansatz von Karatsuba-Ofman besteht nun darin, mit lediglich drei Multiplikationen

auszukommen. Die hier prasentierte Fassung von Karatsuba und Ofman ist nach D. E. Knuth
vereinfacht worden, beschreibt jedoch den gleichen Ansatz:

UV =22 + 27UV, +2(Uy - Ug) (Vo = V1) + (27 + 1) Uo Vg (4.27)

Vergleich zu (4.26):
& 221UV +2M(U V1 + (U = Uo)(Vo = V1) + UgVo) + Ug Vo
& 221UV + 2M(Ur Vo + UoV1) + UV

(4.28)

Die Multiplikation wurde indrei Multiplikationen halber Wortbreite, vier Additionen, zwei
Additionenhalber Wortbreite, sowiezwei Stellenverschiebungen (2er-Potenzmultiplikatio-
nen) transformiert.

Die Laufzeit der Multiplikation betragt nach einer Abschatzung in [KNU98}°QY.

Die Aufwandsreduktion lasst sich einfach fir die Teilmultiplikationen durchfihren, proble-
matisch bleibt jedoch die anschlielende Reduktion des Ergebnisses. Allein die Reduktion
bendtigt jedoch so viel Zeit wie die vorige Multiplikation (vgl. Algorithmus 1, Kap. 4.7).
Hieraus folgt, dass das Konzept sich nicht fur die Multiplikation mit endlichen Kérpern ver-
wenden lasst. Die vielversprechenste Optimierung besteht also in der Verwendung von Regi-
stern voller Breite, um somit die Multiplikation in linearer Zeit bewerkstelligen zu kénnen.
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S Bewertung der Realisierungsalternativen

In diesem Kapitel werden die bisher vorgestellten Berechnungsalternativen bewertet. Bel der
Behandlung der einzelnen Alternativen im vorigen Kapitel wurden bereits ihre Vorteile ange-
sprochen, eine Ubersicht und auch eine Abwagung ihrer Vor- und Nachteile kann jedoch erst
nach der Vorstellung samtlicher Alternativen erfolgen.

Im Folgenden werden:

» die Vorteile der GF(9 Korper gegentiber den Girbesprochen,
* die Effizienz des projektiven Modells gegentber dem affinen und dem rationalen Modell,
* sowie die Vorteile einzelner Skalarmultiplikationsberechnungen.

5.1 GF(25) versus GF(p)

In der Diplomarbeit von Bohnsack [BOH97], welche elliptische Kurven tbep)3ighan-

delte, wurde festgestellt, dass die Reduktion modulo der Korpercharaktgerisékr viel
Berechnungsresourcen bendtigt.

Die Reduktion wurde bereits oben beschrieben. Die Problematik sei hier nochmals verkuirzt
wiedergegeben:

GF():
Um eine Reduktion vornehmen zu kénnen, muss zunéchst mit einem Ver-
gleich gepruft werden, ob Uberhaupt reduziert werden muss, d. h. ein Test ob
die Zahl groRer als die Korpercharakterigtikst. Wenn dies der Fall ist, so
muss der ganzzahlige Rest bei einer Divisiamd-Operation) berechnet
werden.

GF(2):
Der Vergleich reduziert sich darauf, ob das Bit an hochster Stelle, dem Grad
des irreduziblen Polynoms, gesetzt ist. Der Reduktionsvorgang kann durch die
komponentenweise Addition (bitweises XOR) durchgefuhrt werden. Beide
Operationen lassen sich in Hardware einfach realisieren und sind sehr schnell
in der Ausfihrung.

Bei der Addition haben die GF{2Korper ebenfalls einen Vorteil, da die Addition kompo-
nentenweise parallel ausgefiihrt wird, d. h. insbesondere ohne Ubertrage auskommt.

5.2 Projektive versus affine Koordinaten

Es hat sich herausgestellt, dass die Ermittlung des multiplikativen Inversen den zeitintensiv-
sten Engpass verursacht. Dies ist ein wesentliches Resultat aus der Diplomarbeit von Bohn-
sack [BOH97]. Gezeigt werden kann dies anhand von Aufwandsabschéatzungen fur die
Berechnung des Inversen.

Wie bereits oben (vgl. Kap. 2.1) beschrieben, gibt es im Wesentlichen zwei Algorithmen
hierflr, wobei der erweiterte euklidische Algorithmus der effizientere ist.
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Der erweiterte euklidische Algorithmus wird maximal mit der Gradzahl des Erweiterungskor-
pers aufgerufen und bei jedem Aufruf wird eine Division mit Rest (nicht zu verwechseln mit

dem multiplikativen Inversen, bei dem es keinen Rest gibt), eine Multiplikation und eine

Addition bendtigt. Diese Operationen benétigen wieder die gleiche Zahl an Bearbeitungs-
schritten, ihr Aufwand entspricht also der logarithmischen ZahlengroRe. Eine ausfihrliche
Analyse des euklidischen Algorithmus findet man beispielsweise in [KNU98], Kap. 4.5.3,

eine algorithmische Fassung befindet sich im Anhang dieser Arbeit.

Nimmt man jedoch diese Basisaussage, so bedeutet dies bei einem Korggr dabg2der
erweiterte euklidische Algorithmus k-mal iteriert wird und in jedem Schritt:

* eine Multiplikation,
* eine Division mit Rest (eine ganzzahlige Division),
* sowie eine Addition benétigt werden.

Mit der Festlegung, dass die Multiplikation und Division mit Rest jewgiid Schritte beno-
tigen und die AdditionO(1), gelangt man zu folgender Komplexitatsabschatzung fir die
Division:

O(,Division in GF(2)“) = k (2 O(k) + O(1)) =k O(k) (5.1)

Bei dem projektiven Modell wurde die Anzahl der Multiplikationen und Additionen lediglich
um eine Konstante erhoht. Dies zeigt, dass das projektive Modell solange geeigneter ist, wie
die Konstante geringer als der Erweiterungsgrad des Korpers ist.

5.3 Projektive versus rationale Koordinaten

Das rationale Modell vermeidet ahnlich wie das projektive Modell die Ausfiihrung der Divisi-
on. Der Mehraufwand bei einer Verwendung des rationalen Modells sei hier noch einmal
zusammengefasst:

Operation Rationales Modell
1 Addition/ Subtraktion| 3 Mult. + 1 Add.
1 Multiplikation 2 Mult.

1 Division 2 Mult.

Tabelle 5.1: Vergleich rationales und projektives Modell

Zusatzlich wird durch die getrennte Darstellung von Zahler und Nenner doppelter Speicher-
platz bendtigt.

Leider ist dieser einfache Ansatz jedoch weitaus ineffizienter als das projektive Modell, was
die folgende Ubersicht zeigt:
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Operation projektiv rational
Punktverdopplung 10 Mult. + 4 Add. | 24 Mult. + 6 Add.
Punktaddition 20 Mult. + 7 Add. | 33 Mult. + 9 Add.

Tabelle 5.2: Aufwandsvergleich projektiv vs. rational fur elliptische Kurven

Vorteil des projektiven Modells ist die Gesamtoptimierung: Es wird nicht Zahl fur Zahl mit
getrenntem Zahler und Nenner operiert, sondern die eigentlichen Berechnungsausdriicke wer-
den alle aukinen Nenner gebracht. Dieser gemeinsame Nenner wird in der Form der mehr-
deutigen projektiven-Koordinate mitgefuhrt. Dadurch, dass der Zahler fir die Operationen
Punktverdopplung und Punktaddition nur einmal berechnet wird, entfallen viele Operationen.
Zugleich kdnnen die Zahler-Operationen einfach zusammengefasst werden.

Dies zeigt, dass die Unterschiede zwischen den beiden Ansatzen in der Art der Verbesserung
liegen, also lokal bei dem rationalen Modell und global bei dem projektiven Ansatz.

Entfernt man sich nun von deisfachen Anwendung rationaler Zahlen fiir jede Variable, so
konnen einzelne Ausdriicke effizienter berechnet werden und der Unterschied zwischen dem
rationalen und projektiven Modell verringert sich. Dieser Ansatz wird hier mitogi¢imier-

ten rationalen Modell beschrieben.

Damit der Ansatz des optimierten rationalen Modells anschaulicher wird, ist hier die Berech-
nung der Addition ungleicher Punkte angegeben. Zugleich dient diese Betrachtung der Nach-
vollziehbarkeit der Effizienz dieses Ansatzes.

Ausgehend von einer elliptischen Kurén Normalform flr Kérper der Charakteristik zwei:

E={(x,y) y?+xy=x3+ax?+b}U{0O} x,y,a,b€ K=GF(X) mitb+0 (2.39)

und zwei PunktenH;, P,) dieser Kurve ergeben sich die Koordinaten des dritten Purikdes (
zu (vgl. Kap. 2.3):

P3 = P, + P, mit den Koordinate®; = (x1, y1), P2 = (x2, y2) undPz = (x3, ¥3)
X3 212+i+b2 +x1+Xx2

y3=(3+x1)l+x3+y1

_ Y2t falls x1 # x
A= Yo ¥ x1 1 2
_ 1 -
}V_xl+x—1 fallsx1 =x2

Vorlage sei hier das auch im Akzelerator realisigitejektive Modell, welches zuerst
betrachtet wird. Grundlage sind die homogenen Koordinaten der projektiven Ebene (vgl. Kap.
2.6):

w12 (L L) ety firzso (2.49)

Und umgekehrt sind die projektiven Koordinaten eines affinen Punktes:
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() F(,»,1) bzw. X<«x, Y<y, Z<1 (2.50)

Zu Beginn der Umsetzung von affinen auf projektive Koordinaten (2.50) wird die z-Koordi-
nate gleich 1 gesetzt.

Nun wird zun&chst schrittweise die x-Koordinate des dritten Punktes berechnet, sie wird
anschlieBend fur die y-Koordinate mitverwendet. Die Umsetzung erfolgt durch die Transfor-
mation in das projektive Modell mit den obigen Formeln.

Im Folgenden wird lediglich der Fall ungleicher PunRteund P, betrachtet. Im Fall der
Punktverdopplung missen lediglich die diejenigen Formeln, welckathalten, geé&ndert
werden:

X X1 . X
=2 =24 ) va+=5+2
Z3 Z1 2z
Y2 V1
37 3 3 3 2.2 3 3
=f2 % _ Yozi ty1zs z1z5 _ Yozityiz3
- X X1 ~ 3.3 : 2 2~ 2 2
22 4 2L 7323 X222 +x125  z221(x22% +x123)
Z 7

damit die Ausdrucke nicht zu grold werden, wird die erste Formel schrittweise berechnet,
sowie einzelne Terme zusammengefasst:

Mit V4 =yzzf +y12:23, ﬂl =Zz1z2, ﬁz :xzzf +xlz§, ﬂ :ﬂ]ﬁz wird
2
Y Y
A= und A?=
Pap2 Bib3
)24 g+t 422 (5.2)
z3 Z1 2

Fasst man nun die ersten beiden und die letzten drei Terme zusammen, so ergibt sich:

xs _72*y BB aPi+po

= 53
2 R 7 3)
Dies lasst sich einfach zusammenfassen:
x3 _ P2tyPafatapipi+ps _ y(y+p) +ap?+p3
> = 5 = > (5.4)
Z3 ﬁ ﬂ
Die y-Koordinate wird wie folgt berechnet:
Y3 X3, X1|V , X3 , )1
== S +S5 |5+ S5 = )
[ Jﬂ (5:5)

Mit der Zusammenfassung der ersten und letzten Terme:
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vz _ (xazf+x1f2)y | x3z3 +y1?

3 z5p3 z32
o ¥ - Gatxazdfly | z5(raB+y12ip)
z3 B3 z3p3
- y_g _ (x3 +x12§ﬁ§)2:x3ﬁ+ylzfﬁ§ (5.6)
Z3

Wie man bei den beiden obigen Koordinaten sieht, wurde die z-K oordinate bereits am Anfang

bei der Berechnung der x-Koordinate ausgerechnet und braucht daher nicht gesondert ermit-

telt zu werden.

Es ist moglich, diese Operation (Punktaddition ungleicher Punkte2Omiultiplikationen

und7 Additionen zu bewadltigen, dies entspricht dem Algorithmus der projektiven Punktaddi-
tion im Kapitel 4.2 (vgl. S. 50 ff.).

Im rationalen Modell haben die Zahlen jeweils einen Zahler und Nenner:

X2y  _ Xl _XZs  _YILi _YI, _YZj
FLTXND 2T XN, T XN T YN Y2 T YN, Y3 T YN

(5.7)

Die Berechnung der gleichen Koordinatengrmit
Ps=P,+P, , P Z P, und den KOOfdin&tEﬁl = (Xl, yl), Py = (Xz, yz) UndP3 = (X3, y3)

sieht wie folgt aus:

XZs _ ., X7, XZ»
XNs S A A At N T,
5 = (YZy - YN1 + YZ - YN,)(XN, - XN,) (5.8)
(XZZ')(?V]_ +XZ]_')(7V2)(YN1'YN2) '
Mit der Zusammenfassung von Teilen:
71=(YZ2+- YN1+YZ1-YN2), 72 = (XN1-XN2), y =71y2
01=WZz-XN1+XZ1 - XN3), 62 =(YN1-YN3), 6 =6152
XZ3 _ 7240y | alXNy-XNp) +XZy - XNp + XZp - XN,
XN3 o2 XN; - XN,
XZs _ y*+0y N ad, +01 _ y2(y2 +0y) +8(01 +ad>) (5.9)
XNs = 02 2 02y2 '

Fur diey-Koordinate ergibt sich folgender Ausdruck:

ya3=(xs+x1)l+xs+y1 (2.39a)
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YZ3 _(XZg +X21)Z+ XZ3 + YZ1
YN3 "\ XN3 XN1/)6 XNz YNi
YZ3 _(XZg-X?V1+X21-X7V3)Z+XZ;3-YN1+Y21-X7V3 (510)
YN3; ~ XN1-XN3 0 XN3-YN1 '
Mit der Zusammenfassung von Termen:
A1=(XZ3-XN1+XZ1-XN3), Az = (XN1-XN3)
A3 =(XZ3-YN1+YZ1-XN3), As=(XN3-YNy)
A1A4 +OALA
YZ3 _ YA1Aq 213 (5.11)

YN3 OA2A4

Zusammenfassung der Unterschiede:

Die Aufwandsbetrachtung fur die Punktberechnung (Addition ungleicher Punkte) bei dem

optimierten rationalen Modell ben6tigt26 Multiplikationen und8 Additionen, wobei hier

keine speziellen Optimierungsuntersuchungen vorgenommen wurden. Die Aufwandsabschat-
zung entspricht den obigen Formeln unter Hilfenahme von mehrfach berechneten

Ausdrucken.

Der Aufwand bei dem optimierten rationalen Modell ist also leicht héher und es wird ein
Speicherplatz mehr bendétigt. Nach dieser Aufschliisselung der Berechnung ist deutlich
geworden, worin die Unterschiede zwischen den beiden Modellen liegen.

Gezeigt wurden zwei Stufen des rationalen Modells und das projektive Modell:

* Die erste Stufe des rationalen Modells bestand darin, dass fur jede Variable Zahler und
Nenner getrennt gehalten wurden. Die Divisionsproblematik wurde hierdurch entschérft.

* Die zweite Stufe des rationalen Modells bestand in einer Verbesserung fir die gesamte
Punktaddition. Die Anzahl der Multiplikationen und Additionen konnte reduziert werden.

Der Unterschied zum projektiven Modell nimmt mit dem Verbesserungsgrad bzw. der Stufe
des rationalen Modells ab, Stufe zwei hat nur noch geringe Unterschiede zum projektiven
Modell. Das projektive Modell kann als eine verbesserte Fassung des rationalen Modells ver-
standen werden, bei der der Nenner (laéde Koordinaten optimiert wurde. Er kann somit

als eine Weiterentwicklung des oben vorgestellten optimierten rationalen Modells betrachtet
werden.

5.4 Projektive Koordinaten

Eine weitere globale Verbesserung besteht darin, auf die Ricktransformation zu verzichten
und das Ergebnis in projektiven Koordinatejy,f) auszugeben. Auf den ersten Blick scheint

dies nicht zu den globalen Verbesserungen zu gehoren, jedoch fihrt auch dieser Verzicht zu
einer Reduzierung der Additionsaufrufe:
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Und zwar wird fir die Rucktransformation die Division bendtigt und diese wiederum ruft
mehrfach die Additionsroutinen auf.

Es sei an dieser Stelle noch einmal daraufhingewiesen, dass aus diesem Grund auf die Divisi-
on bei der Gruppenoperation verzichtet und die Berechnung tber projektive Koordinaten ein-
gefuhrt wurde.

5.5 Skalarmultiplikation

Berechnet werden soll die Skalarmultiplikation:
k-B mitkeN, Be E (Punkt auf der Kurve)

Nach dem oben angegebenen Algorithmus (vgl. Bindre Methode, Kapitel 4.4, S. 60) fur die
Skalarmultiplikation und einer angegebenen Bitbreite von

n=[log,k | (5.12)

n Bits und einer angenommen Gleichverteilung des Skalars, sind im Mittel gleich viele Ein-
sen und Nullen in der binaren Repréasentation vorhanden.

Pro verwendetem Bit wird eine Verdopplung bendétigt, die Addition wird, zumindest bei der
bindren Methode (s. S. 60), nur bei gesetzten Bits gebraucht.

Bei beispielsweise 5 Bits sind dies im Mittel 5 Verdopplungen und 2,5 Additionen. Die erste
Verdopplung wird meist tbersprungen da hierbei die Null verdoppelt wirde. Genau genom-
men sind dann nur-1 bzw. 4 Verdopplungen erforderlich.

Aus diesen Angaben kann nun analytisch der Aufwand fur den Algorithmus berechnet wer-
den. Es ergibt sich folgender durchschnittlicher Aufwand:

n X Punktverdopplung + nl2 x Punktaddition
oder
n % (20 Multiplikationen + 7,5Additionen) (5.13)

Die Zahlen fir die Multiplikationen und Additionen ergeben sich durch Einsetzen von Tabel-
le 4.1 (s. S. 49). Die analytischen Aufwandsverhaltnisse zwischen Multiplikation und Additi-
on stehen bei ca.

2 =2+%~2,67 (5.14)

d.h. auf 2,67 Multiplikationen kommt eine Addition.

Dies ist ein erster Hinweis, dass Verbesserungen der Multiplikation groRere Auswirkungen
haben werden, als dies bei der Addition zu erwarten ist.
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6 Implementierung

Nach dem die Berechnungen und Alternativen diskutiert wurden, erfolgt nun eine Beschrei-

bung der Realisierung in Hardware. Zunachst muss hierfur festgelegt werden, welche Teile
der Akzelerator realisiert und welche Aufgaben von der Umgebung des Akzelerators Uber-
nommen werden.

Der Akzelerator soll die Skalarmultiplikation durchfihren bzw. beschleunigen, diese wieder-
um bendtigt die Punktaddition und Verdopplung und diese Operationen greifen auf Multipli-
kationen und Additionen fir Elemente des GJ(2uriick. Es entsteht eine dreistufige
Berechnungshierarchie, der Sachverhalt ist in folgender Abbildung veranschaulicht:

Skalarmultiplikation

Gruppenoperation
auf eliptischer Kurve

Operationen im GF(2X)

Abbildung 6.1: Berechnungshierarchie der Skalarmultiplikation innerhalb des Akzelerators

Die Funktionalitat des Akzelerators ist in obiger Abbildung hervorgehoben. Der Akzelerator
dient priméar der Multiplikation im GF(2 Eingebettet berechnet der Akzelerator kisn-
plette Skalarmultiplikation.

An dieser Stelle soll noch einmal der Ansatz eines Akzelerators aufgezeigt werden. Der
Akzelerator soll spezielle Funktionen durch dedizierte Hardware unterstutzen.

Eine Einbindung der oberen Ebenen aus Abb. 6.1 ware nur fir komplette Systeme vertretbar,
in dem Ausgangsfall wird danach nur die unterste Ebene, fir Operationen irf), GR(er-

stutzt. Und in dieser Ebene ebenfalls nur die Multiplikation, da die Operation fir die Addition
in Form einer komponentenweisen XOR-Verknipfung ebenfalls von Universalrechnern effi-
zient ausgefuhrt werden kann.

Der Akzelerator dient also primar der Multiplikation. Die Gf{&ddition bendtigt keine
gesonderte Betrachtung, da sie durch einzelne XOR-Gatter realisiert wird. Diese nehmen kei-
nen nennenswerten Flachen auf dem Chip-Layout ein.
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6.1 Besonderheiten der Implementierungspartitionierung

Eine Teilaufgabe dieser Arbeit bestand in der Analyse der Berechnungsaufgabe, deren mathe-

matische Grundlage im Kapitel zwei behandelt wurde. Die schrittweise Verfeinerung der
Hauptberechnung (n&mlich der Skalarmultiplikation) in kleinere Berechnungseinheiten liefer-
te den dreistufigen Berechnungsaufbau.

Nach dieser Partitionierung der Berechnung konnte geprift werden, wie die einzelnen
Berechnungsstufen: Skalarmultiplikation, Punktaddition und -multiplikation sowie Addition
und Multiplikation im GF(2) miteinander verbunden werden kdnnen.

Hierzu wurde das gesamte Berechnungsmodell zunachst in Software umgesetzt und Berech-
nungsengpasse ausgewertet. Die Grundlage hierfur bildeten die Berechnungsalternativen des
dritten und vierten Kapitels dieser Arbeit.

Resultat dieser Analysen war, dass das projektive Modell die beste Realisierungsform bezig-
lich der gestellten Anforderungen darstellt.

Nach dieser Analyse konnte der Weg zu einem hardwarenahen Modell in \WHDy}Hligh

Speed Integrated CircullardwareDescription Language) beschritten werden. VHDL ist

eine formale Hardwarebeschreibungssprache. Ausgang hierfir war eine Beschreibung der
Berechnungen auf der Register-Transfer-Ebene (RT-Ebene). Ziel dieses Schrittes ist, eine
Hardwarebeschreibung des Akzelerators zu erhalten, die dann als Grundlage fir den
Standardzellenentwurf eines ASICs (Application Specific Integrated Circuit) dient.

Der Schritt von dem Software-Modell zum synthetisierbaren VHDL-Modell beinhaltet viel
Arbeit, unter anderem, weil sich die Entwurfsmethoden fur sequentielle Software stark von
denen flr parallele Hardware unterscheiden.

Die Ergebnisse des ASICs sind in Form von Kennzahlen im Kapitel 7 beschrieben. In diesem
Kapitel (6) wird nicht auf alle Details des Entwurfsvorganges sowie seiner Evaluation einge-

gangen, vielmehr sollen in diesem Kapitel wichtige Elemente und aufgetretene Probleme die-
ses Aufgabengebietes betrachtet werden.

6.2 Design Entwicklung

In diesem Abschnitt soll ein exemplarischer Einblick in die verschiedenen Stationen des De-
sign-Entwurfs eines ASICs gegeben werden. Anschliel3end kann dann auf ausgewahlte Pha-
sen im Detail eingegangen und auf den Akzelerator angewandt werden.

Die Entwicklung beginnt auf der Systemebene und geht mit zunehmender Spezifizierung der
Details von Ebene zu Ebene uber die algorithmische Ebene, die Register-Transfer-Ebene
(RT-Ebene), zur Logik-Ebene bis zur Schaltungsebene hinunter:
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St r ukt ur - Ebenen Bei spi el e

‘ Ergebnispunkt
Syst em Ebene Systemparameter k-B

E-~O0
if k=0 stopwithE
E-B

Al gorit hm sche- Ebene forl - L downto0

if k =1thenE —~ E+B
nexti
stop with E

Takt ' Dekr enenti erer ‘ ‘ Regi ster ‘

RT- Ebene \ i /

GF2- Adder

. = (x1 and x2 and x3) or x4
Logi k- Ebene y2 = (x1 and x2) xor (t1 and x3)

Xy [[P
\
Schal t ungs- Ebene %, =
i y
N { N
G\D

Abbildung 6.2: Strukturtibersicht eines Entwurfs

Die Aufgabenstellung wird meist auf dSystem-Ebene formuliert, hieraus wird anschlie-
Rend einalgorithmische Spezifikation gebildet. Die Auswahl an Algorithmus-Alternativen
ist Gegenstand der Kapitel drei und vier dieser Arbeit.

Ausgehend von einer algorithmischen Fassung wirdRiggster-Transfer-Modell dieses
Algorithmus gebildet. Hierbei werden weitere Detaillierungen tber die Struktur getroffen.
Festlegungen dieser Ebene betreffen den Datenfluss und die Art- und Weise, wie Funktionen
umgesetzt werden.

Fur arithmetische Einheiten bedeutet dies festzulegen, wie grol3 die Wortbreiten der einzel-
nen arithmetischen Einheiten sind: Ob ein Addierer beispielsweise mit 16 Bit oder zwei mal 8
Bit oder durch einen 8 Bit Addierer mit sequentieller Behandlung der Teilergebnisse einge-
setzt wird.
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Die Logikebene sowie die darunter liegende Schaltungsebene wird in der Regel nicht mehr

vom Entwerfer bearbeitet. Sie wird durch Tools automatisiert von der hoher liegenden RT-
Ebene modelliert.

Die Standardzellenbibliothek des Herstellers beinhalten mehrere komplexe Zellen, die die
Funktionalitat der Logikebene und zum Teil auch direkt Abbildungen auf die RT-Ebene
ermdglichen.

Dies bedeutet, dass alle Modellierungen unterhalb der RT-Ebene nur noch im Hinblick auf
die verwendeten Standardzellen des spateren Herstellers zu treffen sind.

Das VHDL-Modell wurde in dieser Arbeit direkt von der RT-Ebene umgesetzt bzw. kodiert.

Das VHDL-Modell bzw. die Quelle wird mit Hilfe von Tools bis zur Schaltungsebene umge-
setzt. Im ersten Schritt wird die Syntax mit einem Parser getestet. Der compilierte Code kann
mit einem Debugger gepruft werden. Dieser Teil eines Entwurfs ist zentral: Hier kbnnen erste
Realisierungen simuliert werden.

Ein wichtiges Tool zur Visualisierung der Signalvorgange ist der integrierte Waveform-
Viewer, auf dem eine Auswahl von Signalen auf der Zeitachse aufgetragen angezeigt wird.
Die zur Verfiigung stehenden Tools und der Vorgang bis zum Layout sind in folgender Uber-
sicht angegeben:

Bei der Hardware-Modellierung fiir ASICs stehen folgende Tools zur Verfigung:

VHDL-Compiler
Verifiziert die Syntax und erzeugt ein Zwischenformat, welches sich fur die Simulati-
on in einem Debugger eignet.

VHDL-Debugger/ Simulator
Hier kbnnen Wave-Formen (zeitl. Darstellung von Signalen) und Signale des Modells
Uberpruft werden. Fir die Verwendung des Debuggers ist die Einrichtung einer
Testumgebung notwendig.

Design-Compiler fur Standardzellenentwurf (Synthese-Tool)
Eingabe ist ebenfalls der VHDL-Quellcode, Ausgabe ist eine Netzliste mit konkreter
Abbildung auf Komponenten eines Herstellers

Placement- und Routingtools (Synthese-Tool)
Diese Tools erzeugen die konkrete Platzierung und Verdrahtung der einzelnen
Standardzellen.
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=

VHDL FPGA c?)err?:)?lgr
Compiler Compiler (Synthese)

I

VHDL __» | Design Kit
Simulator FPG_,A HD,L (Platzierung u.
Netzliste Netzliste Verdrahtung)

v

Diein Abb. 6.3 gezeigte Ubersicht stellt eine starke Vereinfachung des Layout-Entwicklungs-
vorganges dar, sie zeigt jedoch die wesentlichen Schritte. In ihr fehlt insbesondere die Verifi-
kation des Layouts. Dies geschieht mit Tools, die aus dem geometrischen Layout eine Modell
auf Logikebene erstellen und dieses mit dem Logik-Modell des Entwurfs vergleichen. Auch
die Verifikation von Timing-Verhalten sowie die Gewahrleistung der Testbarkeit auf héherer
Ebene (Modellierungsebene) ist in der Abbildung aus Ubersichtlichkeitsgriinden nicht
aufgezeigt.

Abbildung 6.3: Tools beim ASIC-Entwurf

6.3 Grob-Struktur des ASICs

Beim Entwurf des ASICs wurden generell zwei Varianten verfolgt:

1. Entwurf ohne Speicher, mit Registern in der Grol3e des verwendeten Korpers. Diese Vari-
ante wird im Folgenden mIST fUr distributed (verteilt) bezeichnet.

2. Entwurf mit Speicher und einer Wortbreite, die kleiner als die Kérpergrél3e ist. Bei die-
sem Entwurf gruppieren sich alle Einheiten um einen zentralen Datenbus und die ALU
(Arithmetic Logic Unit), weshalb diese Variante im Folgenden@lBNT flr centralized
(zentriert) bezeichnet wird.

Die DIST-Variante hat Vorteile bei der Platzierung und Verdrahtung und sie erlaubt eine
schnelle Berechnung, da die Wortbreite der Kdrpergrol3e entspricht wodurch keine gro3eren
Wartezeiten flr das Laden eines Registers bendétigt wird (vgl. Kap. 3.5). Die Vorteile bei der
Platzierung und Verdrahtung werden im Anschluss an die kurze Vorstellung beider Varianten
aufgezeigt.
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Variante CENT verwendet ein Bus-System, mit dem Vortell, dass der Bus nur an wenige ver-
arbeitende Einheiten gefuhrt werden muss. Probleme treten bei CENT bei gré3eren Busbrei-
ten auf. In diesem Fall wird beim Standardzellen-Entwurf die Platzierung und Verdrahtung
zunehmend schwerer. Auf die spezifischen Vor- und Nachteile der beiden Varianten wird
nach einer schematischen Darstellung und einer kurzen Beschreibung ihrer Elemente zusam-
menfassend eingegangen.

Zuerst soll die DIST-Variante vorgestellt werden.

Count_8_Bi t FSM Cont r ol Count _8_Bit
I nput
CQut put
< : . +—
Register, n Bit Regi ster, n Bit Regi ster, n Bit
«— . . <
Regi ster, n Bit Regi ster, n Bit
«— : : —
Regi ster, n Bit GF2-Mul tiplier Register, n Bit
Register, n Bit Register, n Bit Regi ster, n Bit
Register, n Bit Regi ster, n Bit Regi ster, n Bit
Register, n Bit Regi ster, n Bit Regi ster, n Bit

Abbildung 6.4: Strukturtibersicht DIST-Variante (ohne Datenpfade)

Die Datenpfade sind aus Griinden der Ubersichtlichkeit nicht aufgenommen. Die Addierer
(XOR) zwischen einzelnen Registern sind ebenfalls aus Ubersichtlichkeitsgriinden nicht in
Abb. 6.4 aufgenommen worden.

Wesentliches Merkmal der DIST-Variante ist, dass die Register inklusive der ALU sehr gut
verteilt werden kdnnen. Als Beispiel hierfir ist im folgenden Bild ein Ausschnitt aus der
ALU zu sehen:
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v

‘B’tBHB‘tlHB’tAHBHll‘

Chip

‘B’I 12‘ ‘B’t 67‘ ‘B’t 9‘
Layout Y

Abbildung 6.5: Umsetzung der verteilten Logik

In obiger Abbildung sieht man wie gut einzelne Teile der Register und ALU miteinander ver-
schmolzen werden kénnen und kleine regulare Einheiten entstehen. Diese kleinen reguléren
Einheiten kdnnen sehr einfach Uber die ganze Layoutflache verteilt werden, weshalb dieser
Entwurfsstil auchlistributed logic design style genannt wird.
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. I nput
Count_8_Bit FSM Cont r ol
«—
RAM Menory
Count _8_Bit Qut put
—>
Count 8 Bit Regi ster, n Bit $
TEST =0, =1 .
G2-Multiplier

Abbildung 6.6: Strukturubersicht CENT-Variante

Die CENT-Variante wird durch das RAM dominiert.

GF2-Multiplizierer

Bei beiden Varianten wird die GF2-Multiplikation verwendet, ihre Strukturiibersicht ist in der
folgenden Abbildung zu sehen.
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FSM Cont r ol

: | nput
l
| . .
Count 8 Bit &« - 5| Register B, n Bit 44—
= Regi ster A, n Bit 4—

Fn— Register Irr, n Bit| «——

4———| Register C, n Bit <> MKX

Qut put

Abbildung 6.7: Strukturiibersicht des GH¢®ultiplizierers

Vor- und Nachteile der Varianten

DIST:
Vorteile:

* Mehr Freiheitsgrade bei der Platzierung und Verdrahtung, wodurch weniger
Layoutflache beim Standardzellenentwurf ungenutzt bleibt.

* Hohere Geschwindigkeit ist moglich, da viele kleinere Busse statt eines zen-
tralen Busses vorliegen. Somit ist die kritische Leitungslange (Critical Path),
die den maximalen Takt des Systems bestimmt, kirzer als bei der
CENT-Variante.

* Keine Zugriffszeiten fur ein RAM-Speicher, kein Flaschenhals.

Nachteile:

* Grol3er Suchraum bei Platzierung und Verdrahtung, bedingt durch mehr Kom-
ponenten und die Freiheitsgrade, insbesondere bei einer hohen Bitbreite bzw.
Korpergroile.

* Die Flache fur die Register (Flip-Flops) ist grol3er als fur ein RAM mit ent-
sprechender Speicherkapazitat.

* Grol3er Stromverbrauch

CENT:
Vorteile:

* Geringere Flache (ohne Verdrahtung), da hoch optimierte RAM-Zellen einge-
bunden werden. Dem stehen Flip-Flops der DIST-Variante gegenuber.
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* Geringer Stromverbrauch
Nachteile:
* Platzierungs- und Verdrahtungsengpasse sind vorprogrammiert, sofern die
Busbreiten gré3er werden.
* Speziell hier sind einzelne schlecht ausgenutzte Verdrahtungskanale zu erwar-
ten.
* Niedrigere maximale Taktrate aufgrund langer Verbindungsleitungen.

Man sieht bei dieser Gegenuberstellung, dass viele Vorteile Nachteile der anderen Variante
sind. Dies zeigt, wie gegensatzlich der Realisierungsstil beider Alternativen ist.

6.4 Probleme mit den Tools

Probleme ergaben sich wie vorauszusehen war, bei den Synthese-Tools. Zwei Punkte kristal-
lisierten sich als besonders schwierig heraus:

1. Das Zeitverhalten bei hohen Wortbreiten von ca. 200 Bit.
2. Das Fehlen von vordefinierten Makrozellen fur linear riickgekoppelte Schieberegister.

Die Prasenz von groR3eren Wortbreiten, die wiederum gréRere Busse nach sich ziehen, hat
erheblichen Einfluss auf alle Tools. Insbesondere bei der Synthese war eine Arbeit mit inte-

griertem Steuerungsautomat auf gleicher Ebene nicht mdglich. Die Ursache liegt darin, dass
die Tools fur derartige Entwurfe offensichtlich nicht ausgelegt sind.

Dies liegt an verschiedenen NP-vollstandigen Problemen, die diese Tools zu bewaltigen
haben. Dies bedeutet, dass in der Praxis die Berechnungszeit mindestens exponentiell mit der
ProblemgroRe (Anzahl der zu platzierenden und verdrahtenden Elemente) ansteigt.

An dieser Stelle sollte man den Hintergrund und die Anforderungen an die Tools beim Chip-
entwurf nicht aul3er acht lassen, diese sind:

e Garantie einer zulassigen Losung
* und kurze Berechnungszeit.

Um diesen Anforderungen gerecht werden zu kénnen, werden z.B. die Probleme der Platzie-
rung und Verdrahtungacheinander gelost. Als zweites Mittel bedienen sich die Tools
bestimmter Heuristiken, um ihre Probleme in polynomieller Zeit zu l6sen.

Kritisch ist hierbei, dass die Heuristiken nicht allgemein fir alle Aufgaben zugeschnitten
sind, sondern fur so genanmggische Anwendungen gute Resultate liefern.

Leider gehdren Systeme mit groBen Datenbussen nicht zu digéethen Anwendungen,
weshalb die Tools hierbei mitunter extrem unzureichende Losungen produzieren.
Charakteristisches Merkmal dieser unzureichenden und teilweise nicht zuldssigen Lésungen
ist die Existenz einer lokal sehr hohen Auslastung bei der Kanalverdrahtung, wobei in den
anderen Kanalen und auf3erhalb dieser lokalen Auslastung deutlich weniger Flache bendtigt
wird. Dies hat zur Folge, dass ein wesentlicher Teil der Layoutflache ungenutzt bleibt.
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Ein Folgeproblem dieser lokalen Haufung und der zuvor festgelegten Platzierung tritt auf,
wenn die maximale Kanalkapazitat tberschritten wird:

Tritt dieser Fall ein, bevor alle Zellen verdrahtet wurden, so kénnen Verbindungen nicht mehr
durch diesen Kanal gefihrt werden. Der einzige Ausweg besteht darin, die Verdrahtung
aul3en, Uber einen anderen Kanal zu fihren.

Hierdurch entstehen Leitungslangen, die ein Vielfaches der direkten Weglange ausmachen.
Resultat dieser Bahnverlangerung ist eine Reduzierung der maximalen Taktrate und eventuell
eine resultierende erforderliche Erhéhung der Treiberleistung fir diese Netze.

Ein weiterer Punkt liegt insbesondere an dem Umfang des Ubertragungsprozesses aus dem
VHDL-Modell auf die Herstellerbibliotheken.

Optimal in diesem Zusammenhang wére ein Ruckgriff auf Makrozellen fur Rickgekoppelte
Schieberegister, da in diesem Fall der Hersteller fir eine optimale Abbildung auf seine Stan-
dardzellen sorgen kdnnte. Sind derartige Makrozellen nicht vorhanden, so missen sie erst
vom Anwender modelliert werden.

6.5 Einbindung des Akzelerators in komplexe Systeme

Der Akzelerator ist so konzipiert, dass er eine spezielle Aufgabe wahrnimmt, insbesondere ist
er aber ohne entsprechenden Support seiner Umgebung nicht in der Lage selbstandig zu
agieren.

Er ist somit ein Hardware-Modul auf einem Chip, das Szenario ist in Abb. 6.8 skizziert:

Krypfocontroller: z.B. DES, RSA, NEU: ECC

z. B.: 8051
17 oder RISC
RAM nC
ROM
EEPROM

herkdbmmliche Smart-Card

Abbildung 6.8: Beispiel fur die Systemeinbindung des Akzelerators

Fur derartige Systeme sind neue Entwurfsmethoden und Testverfahren notwendig, da die
Gatterzahl im Vergleich zu einzelnen, kleineren Designs, um GrofRenordnungen hoher liegt.
Es sind spezielle Entwurfsstrategien fur die Testbarkeit der Einzelmodule und des Gesamtsy-
stems notwendig. Eine gute Ubersicht (iber diese Thematik findet man in [REIF98].
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Esist erforderlich, dass die Teststrategie fur derartige Entwurfe integriert wird. Generell sind
bei Controllern neben den funktionalen Blocken zusatzliche Einheiten fir die Testbarkeit
einzubinden.

Bei der Einbindung des Akzelerators in ein S8¢s{emon aChip) sollten folgende Punkte
bertcksichtigt werden (vgl. [REIF98], S. 26, 63, 67 f.):

* Keine Verwendung gemischter Flanken (entweder steigende oder fallende Flanke) fur die
Clock .

Keine internen Clock-Signale erzeugen.

Verwendung von Signalen anstatt Variablen in der VHDL Quelle.

Vermeidung von Latches.

Integration der In-Circuit-Teststrategie in den Entwurf.

Die Verwendung unterschiedlicher Flanken fir Speicherelemente in einem Design ist oftmals
aufgrund von Bibliotheksbeschrankungen nicht synthetisierbar. Auch die Verwendung von
Variablen kann in heterogenen Umgebungen zu Problemen fihren. Die Vermeidung von Lat-
ches wird auch in anderen Designs vermieden.

Bei dem hier beschriebenen Akzelerator ist die Testbarkeit bereits durch die verwendete
Struktur gegeben. Bei einer Skalarmultiplikation mit groem Koérpergrad werden nahezu alle
Berechnungspfade beschritten. Dies entspricht zugleich dem besten Test, der durch die reale
Anwendungsumgebung gegeben ist.

Die Bedeutung des Praxistest zeigt sich auch an einer aktuellen Statistik aus [REIF98],
wonach 90 % der ASICs bei der ersten Silikonfertigung funktionieren, jedoch nur 50 % hier-
von auch den Praxistest fehlerfrei bestehen. Haufigste Ursache ist eine fehlende System-
Level-Simulation. Deren Machbarkeit hangt jedoch von der verwendeten Gatterzahl ab.

6.6 Anforderungen an innovative Tools

Neben dem eigentlichen Ziel, namlich der Erstellung eines Chip-Layouts, wurden nach der
Implementierung die einzelnen Entwurfsschritte als solche ausgewertet. An dieser Stelle sol-
len die Erfahrungen, die hierbei gemacht wurden, kurz wiedergegeben werden.

Es hat sich gezeigt, dass eine Software-Simulation in einer nicht hardware-nahen Sprache,
deutliche Probleme bei der spateren Umsetzung mit sich bringt. Dies trifft auch auf die hard-
warenahe Sprache VHDL zu. Diese Tatsache mag zunachst verwundern, erklart sich jedoch
dadurch, dass die Synthese-Tools nur bestimmte Ausdriicke umsetzen kdnnen.

Hierbei darf man den Hintergrund von VHDL nicht auRer acht lassen, denn VHDL wurde
eigens fur die Simulation und Dokumentation entworfen.

Ausschlaggebend fur eine leicht zu Ubernehmende Software-Simulation ist ihre Verwandheit
mit hardwareahnlichen Mechanismen. Hier sollten Objekte wie Zahler, Vergleicher und
Handshake-Signale verwendet werden. Prinzipiell sind diese Aufgaben objektorientierte
Sprachen besonders geeignet.

Verwendet man jedoch neben diesen hardwarenahen Objekten andere Elemente der jeweili-
gen Sprache, so erhodht sich der Aufwand bei einer spateren Umsetzung in Hardware. Kleine



Implementierung 95

Konstrukte, die bei dem Software-Modell als nebenséchlich eingestuft wurden, kénnen zu
komplexen Realisierungsproblemen im Hardware-Modell fihren.

In dieser Arbeit entstand ein gewisser Modellierungsoverhead durch die Beschreibung des
Interfaces fUr das Ein- und Auslesen der Daten, sowie der Handhabung diverser Zahler und
Adresszeiger. Wie beachtlich dieser Overhead ist und welcher Flache er entspricht, wird im
folgenden Kapitel veranschaulicht.

Ein zweiter Problempunkt bestand in der Verifikation der Modelle durch Testvektoren. Da
die Anzahl der internen Zusténde, bedingt durch die Registergrof3e und -zahl, sehr hoch ist,
missen entsprechend viele Testvektoren gepruft werden.

Die Verifikation mit Testvektoren beanspruchte einen nicht unerheblichen Zeitaufwand, der
zuvor unterschatzt wurde. Hierbei wurde deutlich, wie wichtig es ist, entsprechende Automa-
tisationen (in Form von Scripten) in der Uberpriifung zu verwenden. Eine Testumgebung mit
automatisierten Elementen bedarf jedoch auch einer gewissen Flexibilitat, damit sie auch
nach kleineren Anderungen am Modell nicht neu entworfen werden muss.

6.7 Unterstiitzung von Anderungen der Wortbreite

In dem Hardware-Modell wurden alle Parameter, die die Wortbreite und den maximalen Kor-
pergrad betreffen in einer gesonderten Einheitiage) untergebracht. Hierdurch sind Ana-
lysen fur verschiedene Wortbreiten sehr einfach einstellbar und Ergebnisse kénnen ohne
Anderungen am Hardware-Modell durchgefiihrt werden.

Diese Parametrisierung dient auch der Gewinnung von asymptotischen Aussagen fiur Korper-
grade, die nicht synthetisierbar sind. Abschéatzungen befinden sich im folgenden Kapitel, das
als Datenblatt des ASICs dient.
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7 Kenndaten des ASICs

7.1 Angaben zu den GF(2¥)-Multiplizieren

Der verwendete GF(2)-Multiplizierer wird hier in verschiedenen Realisierungsformen
betrachtet. Generell wurde entsprechend des Designstils entweder ein Multiplizierer in voller
Wortbreite, d.h. Wortbreite gleich Korpergro3e, oder eine geringere Wortbreite verwendet.
Bei der geringeren Wortbreite muss der Multiplizierer entsprechend ofter aufgerufen werden,
bis das Resultat fur die volle Kérpergrol3e vorliegt.

Die Klassifizierung erfolgt in folgender Tabelle durch den Typ:
* N = Wortbreite gleich Koérpergrolie,
* M = Wortbreite wie angegeben und Anzahl der benétigten Worte in der Spalte Wortzahl.

Typ KorpergroRe| Wortbreite| Wortanzahl| Flache [mm?]
N 192 3,92
N 96 2,05
N 48 1,12
N 32 0,75
M 192 32 6 4,72
M 192 16 12 4,61
M 96 32 3 2,66
M 96 16 6 2,55
M 48 16 3 1,54
M 32 16 2 1,17

Tabelle 7.1: Flachenangaben zu G}~(@ultiplizierern

Die Flachenangaben beziehen sich auf Abschatzungen des Synthese-Tools, d.h. eine reale
Platzierung und Verdrahtung wurde noch nicht beriicksichtigt.

Der Verlauf dieser Messpunkte kann in folgender Grafik betrachtet werden, wobei zu Berick-
sichtigen ist, dass fur die Wortbreite 32 nur die Messpunkte 96 und 192 vorliegen:
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Abbildung 7.1: Flachenbedarf des Gf{Rlultiplizierers nach Typ und Wortbreite

Aus obiger Abbildung (7.1) geht deutlich hervor, dass vdite Wortbreite StetsSbesser
abschneidet, als die Aufteilung in Worte kleinerer Gréf3e. In der linearen Regression schnei-
det die volle Wortbreite auch deutlich besser ab. Dieser Trend kann jedoch aufgrund der
Abschatzungen des Synthese-Tools nicht bestatigt werden, da die Unsicherheitdiipdie

schen Anwendungen (vgl. Anm. in Kap. 5.3) mit der Designflache steigen durften.

Die zweite Aussage obiger Messung ist, dass die doppelte Wortbreite nur geringfligig mehr
Designflache bendtigt. Dies ist besonders positiv, da somit eine doppelt so schnelle Bearbei-
tung nur geringfiigig mehr Flache bendtigt. Dies bedeutet, dass der Overhead an Zahlern u. a.
Komponenten von der Flache her einen wesentlich groReren Anteil, als die eigentlichen Regi-
ster ausmachen. Dies erklart auch, warum im Extremfall, also bei voller Wortbreite, weniger
Flache bendtigt wird.

Um diese Abschatzungen in einem festen Bezug zur Realitat setzen zu kénnen, wurden ein-
zelne Entwirfe nicht nur synthetisiert, sondern auch platziert und verdrahtet. Diese Layout-
Angaben bieten im Vergleich zu den Abschatzungen realitatsnahe Ergebnisse.

Lavour rrR GF (2%) ~MULTIPLIZIERER

Prozess: 0,6 um, 2-Lagen-Verdrahtung
Standardzellen-Bibliothek: AMS

Multiplizierer-Typ: 32 Bit, Typ N (volle Wortbreite)
Kantenlangen: 692 x 725 um

Flache: ~ 0,5 mm?

Hinweise zur Flache: Design ohne PAD-Kranz

Abbildung 7.2: Layoutdaten des GB(Multiziplierers
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Das Layout hat keine Besonderheiten in seiner Struktur. Die Kanaldichten sind annahernd
gleich verteilt und weist keine lokale Konzentrationen auf. Das riickgekoppelte Schieberegi-
ster des GF(3-Multiplizierers konnte offensichtlich gut Uber die Layoutflache verteilt
werden.

7.2 Angaben zum Skalarmultiplizierer

Der Skalarmultiplizierer beinhaltet als Multiplizierer den Gy~@ultiplizierer in voller
Wortbreite (Typ N). Die maximale Taktrate und Flachenabschéatzungen sind in Tabelle 7.2
angegeben.

Korpergrofie | max. Taktrate Fliche Fliche pro Bit
k [MHz] [mm?] [mm?]
S 131,2 2,08 0,42
16 129,7 4,39 0,27
24 130,1 5,98 0,25
32 133,7 7,76 0,24
40 132,3 9,48 0,24
48 130,7 12,48 0,26
56 122,5 14,27 0,25

Tabelle 7.2: Leistungen und Flachen verschiedener Skalarmultiplizierer
Als VergleichsgroRe enthalt Spalte 4 die Flache pro Bit der Kdrpergrol3e.
Die Flachenangaben beziehen sich auf Abschatzungen des Synthese-Tools, d.h. eine Platzie-

rung und Verdrahtung wurde noch nicht beriicksichtigt. Der Verlauf dieser ermittelten Daten
kann in folgender Grafik betrachtet werden:

15

12,5

-
o

Flache [mm?]
~
(¢, ]

2,5

0 8 16 24 32 40 48 56
KorpergrofRe

Abbildung 7.3: Flache des Skalarmultiplizierers in Abhéngigkeit von der Kérpergrol3e
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Abb. 7.3 lasst die Vermutung zu, dass fir gréRere Werte der Korpergro3e, ein linearer
Anstieg der Kurve vorliegen wird. Interessant im Vergleich zu den absoluten Flachenangaben
in Abb. 7.3 sind die relativen Flachenangaben des Skalarmultiplizierers pro Bit der Korper-
grolRe (Abb. 7.4):

0,45

o
rY

0,35

e
[N

Flache pro Bit [mm?]

0,25

0,2
0 8 16 24 32 40 48 56

Korpergrofle

Abbildung 7.4: Flache des Skalarmultiplizierers pro Bit der KérpergrofRe

In Abb. 7.4 erkennt man deutlich eine Konvergenznéherung zu einem bestimmten Wert, bei
groReren Bitbreiten. Dieser Effekt kann folgendermaf3en erklart werden: Die Flache fur die
endliche Kontrolle (State-Machine) ist konstant und die seriellen Ein- und Ausgabeeinheiten
steigen nur linear mit der Korpergrof3e an. Ab einer gewissen Korpergrof3e treten diese Effek-
te in den Hintergrund und der relative Flachenanteil pro Bit konvergiert (vermutlich) gegen
einen Wert, in der Gré3enordnung von 0,25 mm2,

Eine kompakte Ubersicht bietet die Kombination der Abbildungen 7.3 und 7.4:
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Abbildung 7.5: Flache und Flache pro Bit des Skalarmultiplizierers

Die Abweichungen von dem vermuteten Grenzwert bei der Kurve Flache pro Bit, deutet auf
unterschiedliche Layoutoptimierungen des Synthese-Tools hin. Hier sollte noch einmal auf
den komplexen Prozess der Platzierung und Verdrahtung hingewiesen werden: Die Synthese-
Ergebnisse hangen auch von verschiedenen Heuristiken ab, so dass zwei Synthese-Vorgange
ein- und derselben Beschreibung zu unterschiedlichen Ergebnissen flihren kann. Die Heuristi-
ken erklaren zudem, warum kleinere Schwankungen durchaus erwartet werden mussen.

Durchsatz und Taktrate

Tabelle 7.2 gibt die maximalen Taktraten an, dort wird ein Bereich zwischen ca. 130 und 133
MHz ausgegeben. Um aus diesen Werten den Durchsatz des Skalarmultiplizierers berechnen
zu kénnen, mussen die theoretischen und simulierten Durchlaufzeiten mit der Taktrate aufge-
schlisselt werden.

Der Durchsatz bestimmt sich wie folgt:

n .
Durchsatz(n,f;) = m% (7.2)
f ist die Taktrate
Zyklen(n) ist eine Funktion, welche die Zahl von Taktzyklen fur die

Bitbreiten liefert

Der Durchsatz ergibt sich aus der Zeit, die der Akzelerator fir eine Berechi)d€éno-
tigt, multipliziert mit der Informationsmenge, die dabei verwendet werden kann in Bits. Die

Berechnungszeit ist:
Zykl
Berechnungszeit(n, f;) = %n(n) (7.2)
t
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Die logarithmische Zahlengrdl3e des Skalars (seine Bitbreite) entspricht der aufnehmbaren
Informationsmenge. So gelangt man zur Formel 7.1.

Zum theoretischen Durchsatz gelangt man anhand des VHDL-Modells. Aus diesem Modell
missen die bendtigten Zyklen abgeschatzt werden. Als grobe Naherung kénnen folgende

Werte dienen:

Funktion Zyklen
GF(Z)-Multiplikation 4n+1
GF(Z)-Addition 1

Punktaddition (projektiv)

15(GF2-Mul.)+T(GF2-Add.)+1 = 60 + 23

Punktverdopplung
(projektiv)

100GF2-Mul.)+5(GF2-Add.)+1 = 40 + 16

Restliche Berechnungen

2n2 + 18 + 11

Tabelle 7.3: Zyklenabschéatzungen fiir Bitbreite

Diese Werte gehen in die Abschatzungen fur den mittleren Aufwand der Skalarmultiplikation
(vgl. Tab. 4.1 und Kap. 5.5) ein. Hierbei wurde die Addition von Punkten mit %2 im Vergleich
zur Punktverdopplung gewichtet (s.o. (5.13)):

Zyklen(n) =720 + 45,3 + 11

225

200

175

150

125

100

Durchsatz [k Bit]

75

50

25

KAXAXX XXX X X X x

32

48 64 80 96 112 128 144 160

KorpergroRe

Abbildung 7.6: Theoretischer Durchsatz des Skalarmultiplizierers, Funktion 7.3
mit Frequenzreduzierung von 130 MHz (fir 8 Bit) bis 122 MHz (fur 160 Bit)

Der theoretische Durchsatz ist fur einige Korpergrof3en in Abb. 7.6 dargestellt.

(7.3)
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LayouT FUR SKALARMULTIPLIZIERER

Prozess: 0,6 um, 2-Lagen-Verdrahtung
Standardzellen-Bibliothek: AMS

Multiplizierer-Typ: 40 Bit, Typ N (volle Wortbreite)
Kantenlangen: 2350 pm

Flache: ~ 5,5 mm?

Hinweise zur Flache: Design ohne PAD-Kra®@ Pins

Abbildung 7.7: Layoutdaten flr den Skalarmultiplizierer

Die zentrale Bedeutung des GH{Rultiplizierers flr den Durchsatz des Gesamtsystems
wird durch (7.3) deutlich:

Zyklen(n) =720 + 45,3 + 11 (7.3)

Eine Halbierung der Arbeitsschritte des Gli~@ultiplizierers, bringt nahezu eine Verdopp-

lung des Durchsatzes (7.4) und (7.5). Bei der Betrachtung wurde folgende Gewichtung der
Punktverdopplungen und Punktadditionen fur die Ausfihrung der Skalarmultiplikation ver-
wendet:

n X Punktverdopplung + nl2 x Punktaddition
oder
n X (20 Multiplikationen + 7,5Additionen) (5.13)

Aus diesen Angaben kann nun analytisch der Aufwand fiir den Algorithmus berechnet wer-
den. Es ergibt sich folgender durchschnittlicher Aufwand, wenn die “GR(&tiplikation
doppelt so schnell ware:

Zyklen_GF(3) = 3Tn? +45,: + 11 (7.4)
37
25 ~51,4% (7.5)

Wobei (7.5) lediglich den gréf3ten Term von (7.4) und (7.3) miteinander vergleicht.

Dies unterstreicht, weshalb eine Verbesserung des Multiplizierers die grof3ten Performance-
verbesserungen verspricht.
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8 Ausblick und Zusammenfassung

8.1 Zusammenfassung

Das Thema dieser Arbeit lautet: Konzeption, Evaluierung und Implementation eines Akze-

lerators fiir elliptische Kurven.

Der Fokus auf einen Hardware-Akzelerator mit den Rahmenbedingungen: geringer Speicher,

geringe Flache etc., hat gezeigt, dass viele Anséatze der Literatur hierauf nicht passen und
demnach nicht tbernommen werden kénnen. Die Uberwiegende Mehrzahl der Literatur kon-
zentriert sich auf Berechnungsmodelle mit deutlich mehr Speicher, als er bei einem Akzelera-
tor vorhanden ist. Es werden Vergleiche mit Implementierungen auf Intel-Pentium
Prozessoren und SPARC-Workstations durchgefihrt, hierbei steht ein RAM-Speicher von
einigen Megabytes zur Verfiugung, wahrend der Akzelerator mit wenigen Kilobits (ca. 2) aus-
kommen muss.

Derartig unterschiedliche Vorgaben bzw. praktische Randbedingungen erfordern entsprechen-
de Differenzierungen bei dem Vergleich einzelner Realisierungsmaoglichkeiten.

Die Realisierungsmoglichkeiten bei elliptischen Kurven sind sehr groB, in folgender Uber-
sicht (Abb. 8.1) sind die, fur diese Arbeit wesentlichen Realisierungsmoglichkeiten,
aufgezeigt:

= Korper:
e GF(p) Problem: Modulo, Vergleich und Invertierung
 GF(p™) Problem: wie GF(p), zusatzlich: mehr Speicher
e GF(2m) Problem: Invertierung

= Wabhl der Basis bei GF(p™), GF(2™):
» polynomiell B={1, x,x2x3, ...,.x"}
+ normal B={a,a?,a%,0?,..,a?""} 1 a € GF(2™)

einfache Quadrierung, komplizierte Multiplikation
» Koordinatensystem:
 affine Koordinaten (x, y)
« projektive Koordinaten (x, y, z) (keine parallelen Geraden)
Problem: komplizierte Gruppenoperation

Abbildung 8.1: Realisierungsmoglichkeiten elliptischer Kurven mit wesentlichen Merkmalen

Die Realisierungsmoglichkeiten elliptischer Kurven lassen sidrédhStufen einteilen: Kor-

per, Basis bei Erweiterungskorpern und Koordinatensystem.

Anhand dieser Realisierungsmdglichkeiten, wurde nach den Spezifika fur einen Hardware-
Akzelerator, pro Stufe eine Auswahl getroffen. Abbildung 8.1 zeigt neben den Realisierungs-
maoglichkeiten die wesentlichen Merkmale eines jeden Kriteriums auf. Die getroffene
Auswabhl ist in Abbildung 8.2 wiedergegeben:
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= KOrper:
« GF(p) Problem: Modulo, Vergleich und Invertierung
« GF(p™ Problem: wie GF(p), zusatzlich: mehr Speicher
v GF(2m) Problem: Invertierung
Vorteile: einfache Addition, schnelle Multiplikation mdglich,
- hardwarefreundlich -
» Wahl der Basis bei GF(p™), GF(2™):
v polynomiell Vorteil: wenig Speicher
* normal
» Koordinatensystem:
+ affine Koordinaten (x, y)

v' projektive Koordinaten (x, y, z)
Vorteil: Invertierung lasst sich reduzieren

Abbildung 8.2: Realisierungsentscheidungen fur den Hardware-Akzelerator

Die Wahl deKaérpers fiel auf den GF(9, da die Probleme der Modulo-Operationen einfach

in Hardware realisierbar sind, als bei den anderen Kdrpern.

Die Wahl derBasis fiel auf die polynomielle, da normale Basen einen wesentlich héheren
Speicheraufwand bendétigen.

Anhand dieser Auswahlstufe werden die Beschrankungen des Akzelerators besonders deut-
lich: Den der Speicheraufwand fir die Gf{RIultiplikation bzw. fur die Koeffizienten der
Multiplikationsmatrix wirde bereits den Speicherrahmen von 2 Kilobits sprengen (vgl. Kap.
2.1 auf S. 17 ff).

Die Wahl deKoordinatensystems fiel auf homogene Koordinaten in der projektiven Ebene.

Bei diesen Koordinaten ist es moglich, die sehr aufwendige Division weitestgehend zu ent-
scharfen und auf eine Division in GE(pro Skalarmultiplikation zu reduzieren.

Ein Zwischenschritt hierbei ist dagrationale Modell, welches eine getrennte Zahler-Nen-
ner-Darstellung verwendet um so die Division zu vermeiden. Der rationale Ansatz hat jedoch
neben seinen positiven auch negative Effekte: Hierzu zéahlen der erhéhte Speicherbedarf fur
die Zwischenergebnisse und der Mehraufwand (vgl. Tab. 2.3 auf S. 37) verursacht durch die
Erweiterung des Zahlers und Nenners bei Additionen und Subtraktionen.

Um diesen Aufwand zu reduzieren, wurde die bereits genannte projektive Ebene eingefihrt
(vgl. Kap. 2.6 auf S. 34 ff.). Die Unterschiede wurden in Kapitel 5.2 und 5.3 dargestellt.

Dies waren die getroffenen Realisierungsentscheidungen. An dieser Stelle sei noch einmal
explizit erwahnt, dass diese Auswahl nur fir die Rahmenbedingungen des Akzelerators Gul-
tigkeit besitzen. Effektive Verbesserungen der Skalarmultiplikation, wie etwa durch vorbe-
rechnete Punkte auf der Kurve oder die Verwendung bestimmter Verfahren fir Additions-
und Subtraktionsketten, wie sie im Kapitel 4.4 (vgl. S. 58 ff.) beschrieben wurden, scheiden
ebenfalls wegen Speichermangels aus.

Ein weiteres Ergebnis dieser Arbeit ist die Problematisierung, welche Teile von einem Akze-
lerator realisiert werden sollen und welche Funktionen die umgebende Hardware ausfihren
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soll. Zur Erinnerung sei hier noch einmal die Struktur des Akzelerators aus Abb. 6.1 Kapitel
6 aufgezeigt:

Skalarmultiplikation

Gruppenoperation
auf eliptischer Kurve

Operationen im GF(2X)

Abbildung 6.1: Berechnungshierarchie der Skalarmultiplikation

Abb. 6.1 zeigt die drel wesentlichen Stufen der Skalarmultiplikation: Auf der obersten Stufe

ist die Skalarmultiplikation, sie bendtigt die Addition und Verdopplung von Punkten auf der
elliptischen Kurve. Diese Operationen benotigen ihrerseits die Multiplikation and Addition
von Elementen des GFj2

Es hat sich gezeigt, dass die GiH@ultiplikation als Kern des Akzelerators angesehen wer-

den kann, hierin verbirgt sich die komplizierteste Einheit. Die G#@dition hingegen
besteht lediglich aus sehr elementaren XOR-Einheiten und ist in Hargwer&ch ohne

Kosten realisierbar. Die oberen beiden Stufen in Abb. 6.1 bestehen hauptsachlich aus endli-
chen Automaten und Speicherregistern.

Der Akzelerator kann nun direkt die Skalarmultiplikation realisieren, dies ist die direkte
Umsetzung der Aufgabe. Je nach der umgebenden Hardware des Akzelerators, kann es sinn-
voll sein, die Aufgaben der oberen beiden Stufen von der Umgebung realisieren zu lassen und
lediglich die GF(8)-Multiplikation in dem Akzelerator zu implementieren.

Als Ergebnis sei jedoch festgehalten, dass ein Akzelerator mindestens digNBR(lika-

tion beinhalten muss.

Struktur des GF(2")-Multiplizierers

Nach der Beschreibung der Grob- oder Systemstruktur soll nun kurz die Struktur des
GF(2)-Multiplizierers rekapituliert werden. Der Multiplizierer muss genau genommen zwei
Aufgaben bewaltigen:

Die Multiplikation und dieReduktion des Multiplikationsergebnisses.

Beide Operationen kénnen nacheinander ausgefihrt werden. In diesem Fall ist das Zwischen-
ergebnis jedoch fast doppelt so grol3, bendtigt also entsprechenden Platz.

Neben der sequentiellen Ausfihrung kénnen die beiden Operationen auch ineinander verwo-
ben werden. Diese Variante bendtigt die geringste Layoutflache und wurde aus diesem Grund
implementiert. Ein Nachteil liegt darin, dass die Ausfiihrung der 'GMltiplikation
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sequentiell erfolgt. Es ist moéglich parallele Verfahren auf Kosten der Layoutflache zu imple-
mentieren (vgl. Kap. 4.9 auf S. 74).

Problematisch bei den Anséatzen fir die Parallelisierung ist die Kombination der Multiplikati-
on und Reduktion. Wahrend fur Multiplikationen mehrere parallele Ansatze existieren, so
stand fur die Reduktion nur ein brauchbarer Ansatz zur Verfiigung. Und dieser Ansatz ist nur
mit speziellen irreduziblen Polynomen anwendbar (vgl. Kap. 4.8 S. 73 ff.).

Auf der Implementierungsebene des GJ-(Qultiplizierers hat sich das riickgekoppelte
Schieberegister als zentraler Bestandteil herausgebildet. Derartige Register sind einfach und
besitzen eine hohe Regularitat.

Auf der Implemetierungsebene ist eine Anndherung an regulare Strukturen generell erstre-
benswert. Ein derartiger Ansatz lasst sich effizienter auf ein Chip-Layout abbilden. Die opti-
male Umsetzungsform fiir hochregulare Strukturen ist der Full-Custom-Entwurf.

Implementierungsergebnisse des ASICs

Die hier untersuchten Akzelerator-Strukturen zeigen mit welcher Flache und welcher
Geschwindigkeit Operationen auf elliptischen Kurven beschleunigt werden kdnnen.

Die Flachenabschatzungen der ASIC-Varianten und deren Leistungsdaten wurden in Kapi-
tel 7 beschrieben. Wichtiges Resultat aus diesem Kapitel ist die mutmalliche Konvergenz der
Flache pro Bit des Skalarmultiplizierers an einen Wert von ca. 0,25 mmz (vgl. Abb. 7.3 auf S.
100). Hier spiegelt sich die Regularitat der Implementierung wieder. Zugleich bedeutet dies,
dass Abschatzungen und Hochrechnungen auch fur groRere Bitbreiten moéglich sind und dass
deren Flache nur linear mit der Bitbreite ansteigt.

Ein weiteres erstaunliches Resultat ist die hohe Gite der Synthese-Tools bei der Abschatzung
der Chipflache bereits vor dem Layouten. Dies wurde in einem Vergleich der Abschatzungen
des Design-Compilers und des Platzierungs- und Verdrahtungstools (Cadence) deutlich.
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8.2 Ausblick

In dieser Arbeit konnten die Auswirkungen der Mehrebenenverdrahtung fur das VLSI-Layout

nicht getestet werden. Bei den Implementierungen wurde eine Zweilagenverdrahtung zugrun-
de gelegt, mit Mehrebenenverdrahtungen sind mindestens drei und maximal finf Ebenen
gemeint. Mehr als finf Ebenen bringen keine wesentlichen Verbesserungen im Vergleich zu
den erhdhten Herstellungskosten.

Es sprechen jedoch Griinde fir eine erhebliche Flacheneinsparung, bei Verwendung von
Mehrebenenverdrahtung. Die Griinde sind im einzelnen:

* Das Modell enthalt relativ wenig Logik im Vergleich zur Flache fur die Verdrahtung
* Uber zwei Drittel der Flache wurden von der Verdrahtung belegt.

Systolische Arrays

In dieser Arbeit wurden zwar Hinweise fir Verwendung von reguldren Strukturen gefunden
und eingesetzt. Den Untersuchungen lag jedoch kein paralleles Konzept, wie beispielsweise
systolischen Arrays, zugrunde.

Eine gezielte Untersuchung auf die Abbildung der Berechnung auf systolische Arrays scheint
jedoch sehr vielversprechend zu sein. Die Struktur der systolischen Arrays iétmworaus
hochregular und erlaubt einen kompakten Full-Custom-Entwurf.

Zudem gibt es in systolischen Arrays, abgesehen von Synchronisationsleitungen, nur direkte
Verbindungen benachbarter Zellen. Hierdurch verringert sich die maximale Leitungslange
und die maximale Taktrate wirde sich erhdhen.

Zusammenfassend gesagt, bedeutet die Anwendung systolischer Arrays, dass das Design
noch regularer und somit weniger Flache beanspruchen und ggf. hohere Taktraten erlauben
wiurde.

Verteiltes Berechnungskonzept

Unabhangig von systolischen Arrays kdnnen auch Teile des Akzelerators parallelisiert wer-
den. Dies kann die Ausfuhrungszeit ebenfalls erheblich reduzieren. Zur Realisierung ist
jedoch die Hinzunahme von weiterer Designflache notwendig oder es missen Einschrankun-
gen beziglich der zu verwendeten Systemparameter gemacht werden. Ein derartiger Ansatz
wurde bereits in Kapitel 4.7 (S. 68 ff.) unter Besonderheiten des irreduziblen Polynoms
betrachtet.

Eine weitere Moglichkeit besteht in der Verwendung mehrerer GEM@tiplizierer. Hierbei

ware die Frage zu klaren mit welcher Anzahl von Multiplizierern ein optimales Preis-Lei-
stungsverhaltnis erreicht wird.

Die zentrale Bedeutung des GH{Rultiplizierers flr den Durchsatz des Gesamtsystems
wird durch seinen Anteil (Tab. 7.3) am Gesamtaufwand der Skalarmultiplikation (7.3)
deutlich:

Zyklen(n) = 72n? + 45, + 11 (7.3)
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Eine Beschleunigung des GF(2¥)-Multiplizierers um den Faktor 2 bringt nahezu eine Ver-
dopplung des Durchsatzes:

% ~ 51,4% (7.5)

Dies unterstreicht, weshalb eine Verbesserung des Multiplizierers die grol3ten Performance-
verbesserungen verspricht.
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1 Elliptische Kurven

1.1 Erweiterter Euklidischer Algorithmus

Der erweiterte euklidische Algorithmus dient zur effizienten Berechnung des multiplikativen
Inversen in endlichen Kdrpern.

Berechnet wirdu uy + v u, = uz = gedg, v)

1. (u1, us,us) ~ (1, 0,u)
(v, va,vs) < (0, 1,v)
2. if vz = Othen stop with (u1, uz, u3)
3. ¢q — Ous /v O (Division, Rest wird ignoriert)
(it t3)  « (u, Uz, us) - (Vi, v2, v3) "¢
(U1, uz, uz)  — (va, V2, v3)
(v, v2,va)  « (ta, Iz, 1)
4. goto 2

Diese lineare Darstellung ist [KNU98] entnommen.

Beispiel fur GF(?):

Berechnung vogcd(x*+x+1, x2+x)
1. (1, uz, us) « (1, 0,x*+x+1)

(v1, v2, v3) « (0, 1x2+x)
2. V3 = x2+x
3. q — e*x+1 [ x2+x0=x24x+1
(t1, 12, 13) « (1, 0,x*+x+1) - (0, Iy2+x) Oy = (1,x2+x+1, 1)
(u1, Uz, us) « (0, 1,x%+x)
(v1, v2, v3) — (1,x24x+1, 1)
4. v3=1
5. q o O24x [ 10=x2+x
(11, t2, 1) « (0, 1,x%+x) - (1,x2+x+1, 1) = (x?+x, x*+x+1, 0)
(ua, Uz, u3) — (1,x24x+1, 1)
(v1, v2, v3)  (x24x, x*4x+1, 0)

6. vs = 0, stop with (Ly2+x+1, 1)
ged(x™x+1, x24x) = 1= (x™x+1) O2+x+1) + (c2+x) (L

Das multiplikative Inverse von{+x) ist also £2+x+1).
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1.2 J-Invariante und Diskriminante

Die J-Invariante beschreibt einen Teil der Gleichung, die unter allen isomorphen Abbildun-
geninvariant ist. Diesist jedoch nicht ihre einzige Bedeutung. Sie wird zudem herangezogen,

um ein wichtiges Kriterium fur die Kryptographie zu beschreiben. Und zwar sind Kurven mit
j-Invariante null, so genannte supersingulare Kurven. Fiur diese Kurvenart ist die Berechnung
des diskreten Logarithmus einfacher, sie sind somit unsicherer und sollten daher nicht ver-
wendet werden. Dies betrifft auch die erste Form fur Kurven imG.F(2

Neben der J-Invarianten existiert noch dikriminante als eine weitere Charakterisie-
rungsgrofRe fur elliptische Kurven, sie wird riitbezeichnet. Die Diskriminante darf nicht
null werden, in diesem Fall liegt eine singuléare Kurve vor, fur die die Gruppenoperation nicht
definiert ist.

J=c3IA:ca=b5—24b,
by =a%+4a,
bs=2as+aiaz
bs = a3 +4as
A ==b3bg—8b3 —27b% +9brb4bs

bg = a%ae + 4aras — araszas + aza% -a?

1.3 Substitutionen fiir Kérper der Charakteristik zwei

Fur Korper der Charakteristik 2 kbnnen, in Abhangigkeit /@) zwei verschiedene Varian-

ten angegeben werden. (j, die so genannte j-Invariante, bezeichnet eine Invariante beztglich
aller moéglichen Substitutionen, sie wird weiter unten definiert. Neben der Invarianten exi-
stiert noch die Diskriminante, sie ist mit  bezeichnet.) Dazu muss zunachst die J-Invariante
fur Korper der Charakteristik 2 berechnet werden, sie laf(tex= a1?/A

Fall | Substitution(x,y) Ergebnis
j=0| &+az,¥) y2+bgy=x3+bsx+bg
j# 0| (a2% —aslay, a3y + (Ba3 + a2aq)lal) | y? +xy =x3+box?+bg

Die Zusammenfassung der neuen Koeffizienten vor den Variablen erfolgte mit gleicher
Index-Systematik, wie bei der Ausgangsgleichung. Um auf die Abweichung gegenuber der
allgemeinen Form hinzuweisen wurde der Buchstalstatta verwendet. Die Konstanten

sind fur jeden der obigen Falle unterschiedlich. Sie kdnnen am Ende der jeweiligen Substitu-
tion entnommen werden.

Furj =0 lautet die Substitutiofr,y) - (§ +a2,7) mit =0 , fiiz 0 ist die Substitution
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(x,») - (@3% — aslay, a3y + (3a3 + a3aq)la3)
unday # 0.
Die Umformungsergebnisse aus der allgemeinen Gleichung lauten:

j=0: y2+azy=x3+(a%+as)x+(aras+as)
J+0 y?+xy=x3+byx?+bs
Umformungj =0 Substitutioifx, y) + (£ + a2, 7)
E :y?+aixy+azy =x3+axx?+asx+ae
2 +azy =x3+3axx? + 3xas + a3 + axx? + 2a5x + a3 + asx + azas + as
Fy2 +azy =x2+4axx? + (5a5 + as)x + 2a3 + aras + ae
Fy2 +azy =x3+ (a5 +as)x +azas + ae

Fy2+ b3y =x3+bax +bg

Bei der Substitution soll der quadratische x-Term verschwinden. Bei einem Kdrper der Cha-
rakteristik 2, entsteht ein Faktor vor diesem Term, der ein Vielfaches von 2 ist, wodurch der
Term verschwindet.

Umformung;j+0  Substitutiolx,y) - (a2% — aslar, a3y + (3a3 + a%as)lad)
E:y?+aixy+azy=x3+ax?+asx+ae

F1y2 +adxy = aSx® + (afar — 3adaz)x? + (3ad + a%as)x + ¢
a% ag asdaq

E=ary—5 ——% —
a3 af ai

+a6

Fy2+adxy = abx3 + (ataz — 3adaz)x? + (3a3 + a2aq)x +¢
F2 aSy? + aSxy = a8x® + (ajaz — 3adas)x? + e — (ata? + 3%a3)lad
Fy2 +xy =x2 +x2%(ajaz — 3adaz)lal + ela$ — (ajai + 3%a3)a®?

Fy? +xy =x3+box? + b

Die Substitution erfolgt in zwei Schritten, zuerst eh€ariable und anschliel3end die/aria-

ble. Vereinfachungen ergeben sich hier durch Eleminierung-desms und anschlieRend
durch Elemination des-Terms sowie durch Wegfalle im Kdrper. So werden zwei Konstan-
ten zu null und eine zu eins.
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1.4 Normalformen fiir Korper der Charakteristik 3

Hier gibt es in Abhangigkeit von déiinvarianten zwei mdgliche Normalformen:

Normalform Diskriminante
J=0 | y?=x3+bsx+bs A=-b3
j+0 y2:x3+b2x2+b5 A=—b§’b6:j

Die Substitutionsschritte sind weggelassen, da sie hier nicht interessieren. Sie entsprechen
aber der quadratischen Auflésung devariablen und einer linearen Substitution fir den
Fall, dass die J-Invariante ungleich null ist.



