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Betriebssysteme in RSB

» genug Stoff fiir eigene Vorlesungen — Ubersicht in RSB
» Themen
» Prozesse und Threads
Synchronisation und Kommunikation; Deadlocks
Scheduling
Speicherverwaltung; Virtual Memory
Dateiverwaltung und 1/0
> nicht behandelt
» Praxisbeispiele: Windows, Unix, Linux, Android ...
» Dateisysteme
» Virtualisierung; Container
— Moderne Betriebssysteme — VL + Ubung
— VSS (Verteilte Systeme und Systemsicherheit) Sicherheit, RAID
— ES (Eingebettete Systeme) Embedded OS, Echtzeit

Grafiken, wenn nicht anders angegeben, aus:
W. Stallings: Operating Systems — Internals and Design Principles [Stal7]

vV vy vVvYyy



Betriebssysteme

Was sind Betriebssysteme?
Im Prinzip Software, wie jedes andere Programm auch!

Was machen Betriebssysteme?

» Verwalten der ,teuren” Hardware fiir optimale Nutzung
» Prozessor(en)

Systembus(se)

Hauptspeicher

Festplatten / SSDs

Ein-/Ausgabeeinheiten (1/0)

= Anpassen der Geschwindigkeiten

vV vy VvVvyy

» Koordination aller Programme, Dienste und Benutzer
Wer darf wann worauf zugreifen?

» Bereitstellen von Systemdiensten (,,Service") und Schnittstellen (,,System-Call*)
fur (andere) Programme, bzw. die Benutzer:  Wie ist der Zugriff geregelt?

= BS sind meist die komplexeste Software auf dem Computer!



1. erste Computer / serielle Verarbeitung

> kein Betriebssystem

» Programmierer arbeitet direkt mit Computer an Konsole
» Benutzer koénnen nur nacheinander am Computer arbeiten
— Reservierung des Systems

langerer Job: wird nicht fertig oder Reservierungen verschieben sich
kiirzerer Job:  System bleibt ungenutzt

— ,Ristzeit": Vorbereitung auf Programmlauf
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2. einfache Batch-Systeme

15.1 Betriebssysteme - Historische Entwicklung 64-040 Rechnerstrukturen und Betriebssysteme

» Benutzer hat keinen direkten Zugriff
» Operator biindelt Jobs als ,, Batch*

» Monitor als zentrales Programm

arbeitet Job-Queue ab Monitor
» immer im Speicher (Resident Monitor)
Funktionsweise
» Monitor liest Job ein Boundary ——»

> Ubergibt Kontrolle an Benutzerprogramm
(= Prozeduraufruf)

» Programm (ibergibt nach Ende Kontrolle an Monitor
(= Riicksprung)

> Instruktionen fiir Monitor: Job Control Language

A. Mider 1108
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2. einfache Batch-Systeme (cont.)

» wichtige Eigenschaften
» Memory protection: Jobs haben keinen Zugriff auf Monitor-Speicherbereich
Timer begrenzt Laufzeit von Jobs
privilegierte Instruktionen nur durch Monitor ausfithrbar
Interrupts bessere, flexiblere Kontrolle der Jobs

= zwei Modi
1. User Mode fiir Batch-Job

> einige Speicherbereiche sind gesperrt
> einige Befehle sind nicht ausfiihrbar
2. Kernel Mode fiir Monitor
> Zugriff auf geschiitzte Speicheradressen
> privilegierte Befehle sind ausfiihrbar

v vYyy

» Overhead, verglichen mit serieller Abarbeitung

— Prozessor muss zusétzlich Monitor bearbeiten
— zusatzlicher Speicherbedarf fiir Monitor
+ insgesamt aber bessere Auslastung des Computers

A. Mider 1109



3. Multiprogramm Batch-Systeme

15.1 Betriebssysteme - Historische Entwicklung 64-040 Rechnerstrukturen und Betriebssysteme

unterschiedliche Geschwindigkeiten = Prozessor wartet meist

> Uni programming Program A Run Wait Run Wait
Time >
> Multi programming, Program A Run Wait Run Wait
Multitasking
Program B Wait| Run Wait Run Wait
Program C Wait Run Wait Run Wait
. Run | Run | Run . Run | Run | Run k
Combined A B C Wait A B C Wait
Time »>

+ Job wartet auf 1/O = Monitor wechselt zu anderem Job
— Speicherbedarf fiir Monitor und alle Jobs
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3. Multiprogramm Batch-Systeme (cont.)

» Beispiel
JOB1 JOB2 JOB3
Type of job Heavy compute Heavy I/O Heavy I/0
Duration 5 min 15 min 10 min
Memory required 50 M 100 M 75M
Need disk? No No Yes
Need terminal? No Yes No
Need printer? No No Yes
Uniprogramming Multiprogramming
Processor use 20% 40%
Memory use 33% 67%
Disk use 33% 67%
Printer use 33% 67%
Elapsed time 30 min 15 min
Throughput 6 jobs/hr 12 jobs/hr
Mean response time 18 min 10 min
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4. Time-Sharing Betrieb

Erweiterung von Multitasking fiir interaktive Jobs

Prozessor /Ressourcen werden zwischen Benutzern geteilt

Zugriff Gber Terminals (Kommandozeile), spater grafische Oberflachen

Optimierungsziel

Batch Multiprogramm Time-Sharing

Optimierung | maximale Prozessornutzung | minimale Antwortzeit

BS Kontrolle | Job Control Language Benutzereingabe

typisch: Zeitscheiben Verfahren ( Time Slicing)

vV Vv vy vy VvYy

periodische Interrupts durch Systemclock

Betriebssystem (ibernimmt Kontrolle

priift ob anderer Prozess laufen soll

Benutzerprozess wird ,,unterbrochen (,, Preemption")

sein Status wird gesichert

Daten fiir neuen / fortzusetzenden Prozess werden geladen



aktuelle Betriebssysteme

15.1 Betriebssysteme - Historische Entwicklung

64-040 Rechnerstrukturen und Betriebssysteme

> zentrale Elemente Operating System
fService Call ] SeCr;,lilce g
rom Process Handler (code) g
=
=
Tnterrup , Tom  Torm Queves
from Process Interrupt
Interrupt 4 Handler (code) Queue  Queue
from 1/O Short-Term
Scheduler
(code)
» Service Call / System Call:
Programm ruft BS-Funktion auf = Ressourcenzugriff 2 ——
> Interrupt: besonderes Ereignis to Process
FIFO Queues: Warteschlangen
» Scheduler: CPU / Kontrolle wird an Prozess libergeben

A. Mider
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aktuelle Betriebssysteme (cont.)

15.1 Betriebssysteme - Historische Entwicklung 64-040 Rechnerstrukturen und Betriebssysteme

> A rc h 1te ktU ransatze Monolithic Kernel Microkernel "Hybrid kernel"
based Operating System based Operating System based Operating System

Application Application Application

System

» Monolithischer Kernel alle Funktionalitaten, Treiber etc. zusammengefasst
das Programm , Betriebssystem"
» Mikrokernel enthalt nur
» Scheduling
> Interprozess-Kommunikation
> Adressverwaltung
> restliche Funktionalitat als getrennte Prozesse
» hybride Kernel Mischformen
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aktuelle Betriebssysteme (cont.)

15.1 Betriebssysteme - Historische Entwicklung 64-040 Rechnerstrukturen und Betriebssysteme

processes oo LI E
=
2
Ed
signals system calls
& scheduler
file network
systems protocols -
virtual 2
memory l l E
char device block device network de-
drivers drivers vice drivers
| traps & physical
2 e e e
system . . network inter- 3
| CRU | | memory | | (i | | sk | face controller E
=

Monolithischer Kernel (Linux): Teilkomponenten
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aktuelle Betriebssysteme (cont.)

15.1 Betriebssysteme - Historische Entwicklung 64-040 Rechnerstrukturen und Betriebssysteme

» weitere Konzepte

» Multithreading = bessere Granularitat
» Multiprocessing (SMP)
> Verwaltung mehrerer Prozessoren
> fiir Benutzer transparent
+ Verfiigbarkeit, Performanz, Skalierbarkeit etc.
— schwierig zu implementieren . ..

Time ——mM8 N Blocked 3 Running
Process 1 [ E— ) e —
Process 2 S e E—
Process 3 [ —

(a) Interleaving (multiprogramming, one processor)

Process 1 S s IS 15—
Process 2 1 E—
Process 3 [ —

(b) Interleaving and overlapping (multiprocessing; two processors)
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aktuelle Betriebssysteme (cont.)

15.1 Betriebssysteme - Historische Entwicklung 64-040 Rechnerstrukturen und Betriebssysteme

» verteilte Betriebssysteme, einheitliche Sicht auf Cluster
» spezielle Anforderungen

> Echtzeit Betriebssysteme
> Fehlertoleranz
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Aufgaben eines Betriebssystems

» Prozessverwaltung

» Prozesse starten und beenden

» Scheduling: Prozesse CPUs zuordnen

» Prozesswechsel

» Prozesssynchronisation und Interprozesskommunikation

» Verwaltung der dazu notwendigen Datenstrukturen (Prozesskontrollblock)
» Speicherverwaltung

» Zuordnung des (virtuellen) Adressraums zu Prozessen

» Swapping: Hauptspeicher < sekundarer Speicher

» Seitenadressierung (Paging) und Segmentierung
» Ein-/Ausgabeverwaltung

» Verwaltung von FIFOs

» Zuordnung von |/O-Geraten und -Kanilen zu Prozessen
» weitere Funktionen

> Interruptverarbeitung

» Abrechnung der Ressourcen (Accounting)

» Protokollierung (Monitoring)
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Interrupts

» sequenzieller Ablauf der Programmabarbeitung wird unterbrochen
» Bessere Ausnutzung des Prozessors

» 1/0, Platten, Hauptspeicher langsamer als CPU
» CPU muss ,warten” = schlechte Nutzung

» Interrupts durch

» Programm: Ausnahmebehandlung (, Exception") z.B. Uberlauf, Division durch 0,
illegale Anweisung, ungiiltige Speicheradresse

» Timer: regelmaBige Ausfiihrung von Aufgaben

» 1/0: externe Hardware meldet: Ende einer Operation, Fehler

» Hardwarefehler: Speicherparitit, Spannungsversorgung, Temperatur ...
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Interrupt: Beispiel

» Benutzerprogramm schreibt auf Festplatte, rechnet (1,2,3)
» |/O-Programm fiir Plattenzugriff (4,5)

> Teil des Betriebssystems
» Schnittstelle durch System-Call

» Zeit zwischen [/O Command und Interrupt wird durch langsames
Gerat bestimmt
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Interrupt: Beispiel (cont.)

User /0 /0 User 1/0
Program Program Program Program Program
/o /o
Command Command
Interrupt Interrupt
s, Handler Handler

END
¥
@ X -
I 1 v .
WRITE WRITE WRITE ¥
(a) No interrupts (b) Interrupts; short I/O wait (c) Interrupts; long I/O wait

x = interrupt occurs during course of execution of user program
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Interrupt: Programmablauf

15.2 Betriebssysteme - Interrupts

Rechnerstrukturen und Betriebssysteme

» Ausfiithru ngszykl us ergé nzt Fetch Stage Execute Stage Interrupt Stage
M Interrupts
Disabled
Check for
( . i J|  Fetchnext Execut interrupt;
START * inesl:u::::n ins:r:;i:n Interrupts init:ate:n‘t‘errupt
Enabled handler

HALT

User Program Interrupt Handler

IR

» Kontrolltransfer

2
. .
. .
. .

Interrupt — » §
occurs here
i+1
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Interrupt: Programmablauf (cont.)

2 Betriebssysteme - Interrupts 64-040 Rechnerstrukturen und Betriebssysteme
Time

> kurze |/O Wartezeit HON

1/0 operation;

; concurrent with
processor waits

1/0 operation
processor executing

concurrent with

I 1/0 operation
processor executing

1/O operation;
processor waits

(b) With interrupts

lelelelelojele]o

O
__Jl
ol

@
ol
__Jl
O

®

(a) Without interrupts
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Interrupt: Programmablauf (cont.)

2 Betriebssysteme - Interrupts

» lange I/O Wartezeit

A. Mider

Time

° ol © lolllele)

(

1/O operation;
processor waits

1/0O operation;
processor waits

a) Without interrupts

64-040 Rechnerstrukturen und Betriebssysteme

1/O operation
concurrent with
processor executing;
then processor
waits

1/0 operation
concurrent with
processor executing;
then processor
waits

(b) With interrupts




Interruptverarbeitung

1. HW Gerat / Systemhardware liefert Interrupt

2. HW Prozessor beendet aktiven Befehl, wegen Pipelining ggf. mehrere Schritte

3. HW Prozessor bestatigt Interrupt

4. HW Programmstatus (PC, Register, Speicherlimits etc.) auf Control Stack sichern
5. HW PC mit Interrupt (-startadresse) initialisieren

+ Wechsel in privilegierten Modus (Kernel Mode)

o

SW ggf. weitere Informationen auf Control Stack sichern

7. SW Interruptverarbeitung / Interrupt Handler (Programm)

8. SW Status aus 6. wiederherstellen

O

. SW Status aus 4. wiederherstellen; PC fir Programmfortsetzung initialisieren
+ Wechsel in Standardmodus (User Mode)

A. Mider 1126



Interruptverarbeitung (cont.)

T-M

Control
Stack

2 Betriebssysteme - Interrupts

— Y
Program
Counter
tart
Interrupt General
Service Registers
Retum] Routine
Stack
Pointer
Processor
T-M
User's
Program
Main
Memory

(a) Interrupt occurs after instruction

A. Mider

at location N

T-M
NT1
Control
Stack
T
Y | Start

Y+ L [Retum]

N
N+1

Interrupt
Service
Routine

User's
Program

Main
Memory

Program
Counter

General
Registers

Stack
Pointer

Processor

(b) Return from interrupt
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Mehrfache Interrupts

15.2 Betriebssysteme - Interrupts 64-040 Rechnerstrukturen und Betriebssysteme

» wahrend Interruptverarbeitung kommt Interrupt

1. weitere Interrupts deaktivieren
2. verschiedene Interruptpriorititen

> Interrupts konnen ,verloren gehen”, ggf. Zwischenspeichern

» Schachtelung und/oder sequenzielle Abarbeitung

Interrupt Interrupt
User Program Handler X User Program Handler X

/

\

\

\

= = ES

= = P

E Interrupt E Interrupt
= Handler Y = Handler Y
= ST = F—~_

= = - NS
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Mehrfache Interrupts (cont.)

15.2 Betriebssysteme - Interrupts

Rechnerstrukturen und Betriebssysteme

» Beispiel: zeitlicher Verlauf

Printer Communication

User Program . N . . N .
interrupt service routine interrupt service routine

—t=0|
- L= L —
= = A2 =
z D z 7 z
. 3 . .
% S | -

3N _\\\_

. - s Disk
U = Nﬂpt service routine
N ~—
s
s
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15.3 Betriebssysteme - Prozesse und Threads 64-040 Rechnerstrukturen und Betriebssysteme

Prozess: zentral verwaltete Einheit in Betriebssystemen

Programm wahrend der Ausfiihrung
Instanz eines laufenden Programms

Einheit, die Prozessor zugewiesen wird

—"—  die von Prozessor ausgefiihrt wird

Aktivitat bestehend aus
» einem einzelnem sequenziellen Ablauf
» einem Zustand
» zugehdrigen Systemressourcen

Process
list

Process
A

Process
B

Main Processor
Memory Registers
Process index 1]
8 m——
i
B:
] e
—/
Other %
registers N
—/
Context
Data
Program
(code)
b
Context
Data
Program
(code)




Fehler bei Prozessabarbeitung

» Synchronisationsfehler
» Prozess muss warten
» Reaktivierung durch externes Ereignis
= Ereignis wird nicht, wird mehrfach ausgeldst
» gegenseitiger Ausschluss (Mutual Exclusion)
» mehrere Prozesse mit gleichzeitigen Zugriff auf Ressource, z.B. Speicher, Datei
= Sperrmechanismen: Semaphore, Mutex, Monitor
> nichtdeterministisches Verhalten
» mehrere Prozesse/Threads kommunizieren iiber Shared Memory
= transiente Effekte: Programme iiberschreiben sich Werte
= vom Scheduling durch Betriebssystem abhangig
» Deadlocks
= Prozesse warten (zyklisch) aufeinander

— siehe Abschnitt 15.4 Synchronisation und Kommunikation
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Komponenten eines Prozesses

1. das ausfiihrbare Programm ( Text-Segment)
2. die zugehdrigen Daten (Data-Segment)
3. der Programmkontext
> prozessspezifische Daten des Betriebssystems
> Inhalt der Prozessorregister
» Warten auf Ereignisse?
» Prioritaten, Rechte, Abrechnungsinformationen etc.

Identifier

Program

State Priority counter

Memory Context | I/O status Accounting
pointers data information information
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Komponenten eines Prozesses (cont.)

» Prozesskontrollblock Identifier
speichert Verwaltungsinformation State
Priority

Program counter

Memory pointers

Context data

1/0 status
information

Accounting
information

A. Mider 1133



Prozessablauf

> Trace: Folge von Instruktionen
. . Address - Main Memory Program Counter
» fir einzelnen Prozess = Laufzeitverhalten 0 53]
> fiir Prozessor = zeigt Prozesswechsel 100 -
Dispatcher
» Dispatcher. Betriebssystemkomponente,
die Prozessor Prozessen zuordnet 5000
Process A
8000
Process B
12000
> Beispiel
» Dispatcher LEsEs &
» 3 Prozesse: A, B, C
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Prozessablauf (cont.)

1 5000 27 12004
Trace 2 5001 28 12005
» Dispatcher (im Trace: blau) R Timeout
» 3 Prozesse: A, B, C 5 5004
6 5005
———————————————————— Timeout 32 103
5000 8000 12000 7w S
5001 8001 12001 @ o SaEmlS
5002 8002 12002 o oz 35 5006
5003 8003 12003 W ) 36722007
5004 12004 11 104 37 5008
5005 12005 12 105 38 5009
5006 12006 13 8000 39 5010
5007 12007 14 8001 40 5011
5008 12008 15 8002 emeemmmemeemeeeeeed Timeout
5009 12009 16 8003 41 100
5010 12010 | 0 - 1/0 Request 42 101
5011 12011 17 100 43 102
18 101 44 103
(a) Trace of Process A (b) Trace of Process B (c) Trace of Process C 19 102 45 104
5000 = Starting address of program of Process A 20 103 46 105
8000 = Starting address of program of Process B 21 104 47 12006
12000 = Starting address of program of Process C 22 105 48 12007
23 12000 49 12008
24 12001 50 12009
25 12002 51 12010
26 12003 52 12011
---Timeout
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laufende Prozesse

» Prozesse starten

neuer Batch-Job

interaktiver Login (Kommandozeile / Shell)

durch Betriebssystem: neuer Dienst, z.B.: nach Booten
durch laufenden Prozess: explizite Parallelitat

v

v vy

» Parent: laufender Prozess, der Neuen startet
Child: neu gestarteter Prozess

» Prozesshierarchie (Baumstruktur, z.B.: htop)
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laufende Prozesse (cont.)

» Prozessende

Parent Anfrage an Child
Parent terminiert = Child-Prozess beenden
Abbruch durch: Betriebssystem, Operator, Benutzer

» normales Programmende: Berechnung/Aufgabe fertig

> Zeitlimit Uberschritten:  maximale Laufzeit, Warten auf Benutzereingabe ...
» Timeout: Warten auf Event/Systemsignal

» Speicherlimit: kein (virtueller) Speicher mehr verfligbar

» Adressverletzung: versuchter Zugriff auf ungiltige Speicheradresse

» Zugriffsfehler: ungliltiger Ressourcenzugriff, z.B.: Schreiben in read-only Datei
» Ein-/Ausgabefehler:  Lesefehler in Datei, Datei nicht vorhanden ...

» Arithmetischer Fehler: Teilen durch O ...

» Datenfehler: »falscher" Typ in Datenstrukturen . ..

» ungiiltiger Befehl: kein Assemblerbefehl (in Datensegment?)

> unerlaubter Befehl: privilegierter Befehl im User Mode

>

>

>
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Prozessmodell

» Prozesse werden dynamisch gestartet und beendet

» —"—  warten auf I/O / Systemereignisse

» —"—  werden unterbrochen: Time-Sharing Betrieb

» Verwaltung durch Dispatcher

» Zustandsautomat
Dispatch

Admit —_— Release
New —_— Ready Running —— Exit
-
Timeout

Event
Occurs

Blocked

A. Mider 1138



Prozessmodell (cont.)

15.3 Betriebssysteme - Prozesse und Threads 64-040 Rechnerstrukturen und Betriebssysteme

» Trace

Process A | | | |

— [

Process C | | | | |

e [ [ [ [

||III||III|IIII|III||III||II|I|II|I|II|I’|III|II]!|I1
0 5 10 15 20 25 30 35 40 45 50

l:l = Running l:l = Ready - = Blocked
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Prozessmodell (cont.)

15.3 Betriebssysteme - Prozesse und Threads 64-040 Rechnerstrukturen und Betriebssysteme

» Warteschlangen, ggf. mit Trennung nach Signal

Ready Queue Rel
. . ‘+— I
Admit Dispatch
_— | | | | | | |—> Processor
A
- Timeout
Blocked Queue

Event | | | | | | | B Event Wait
Occurs
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Prozessmodell (cont.)

1
Ready Queue R_»
Admit Dispatch
—_— »| Pr
Timeout
-

Event 1 Queue i
Event 1 Event 1 Wait

A

Occurs |

Event 2 Queue

Event 2| _ A Event 2 Wait
Occurs | i
L]
L]
L]
Event n
Event n - Event n Wait
Occurs ‘
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Prozessunterbrechung

15.3 Betriebssysteme - Prozesse und Threads

64-040 Rechnerstrukturen und Betriebssysteme

» Swapping: Prozesse (auch teilweise) von RAM auf virtuellen Speicher auslagern
» Prozessunterbrechung (suspend) durch

» Swapping: Betriebssystem bendtigt Hauptspeicher
Timing:  bei periodischer Ausfithrung ...

Parent Anfrage an Child, z.B.: zur Synchronisation
Unterbrechung durch: Betriebssystem, Operator, Benutzer

» Erweiterung des Prozessmodells

v vy

Admit Dispatch ) Release 4
New Ready g Running —®{  Exit
Timeout
-A‘i'& = S
& |8
v %3
Hie
Suspend

Suspend ~€——— Blocked

A. Mider
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Rechnerstrukturen und Betriebssysteme

Process
Image
Process
Memory 1
Devices —— | /O Tables
Files
Processes File Tables
Primary Process Table
Process 1
Process 2
Process
Process 3 Image
. Process
. n
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Kontrollstrukturen (cont.)

> Prozesstabellen
» Speicherverwaltung: Memory Tables
» Verwaltung von virtuellem Speicher
» Zuordnung fiir Hauptspeicher (RAM)
» Zuordnung fiir sekundéren Speicher (HDD, SSD)
» Attribute fiir Speicherblocke, z.B.: Speicherschutz
» Ein-/Ausgabeverwaltung: //O Tables

» Zuordnung zu Prozessen
» Status von |/O-Befehlen
» Informationen zu Befehlen: Startadresse in Hauptspeicher, DatengroBe
» Datei-Verwaltung: File Tables
Existenz von Dateien / Dateinamen
Ort auf Sekundéarspeicher
Status, z.B.: gedffnet (rw, ro)
weitere Attribute: Zugriffsrechte, Zeitstempel etc.

vV vy vVvYyy
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Prozessabbild / Process image

» Programmcode

» Datenstrukturen des Programms: statische Daten und
dynamischer Speicher, z.B.: Heap

» Stack: Unterprogrammaufrufe und -Datenstrukturen
— siehe Abschnitt 13.3 Funktionsaufrufe und Stack

» Prozesskontrollblock, siehe Folie 1132 f

>

vV vV vV vV vV VYV Yy VYY
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Identifier, Parent, Child-Liste
Register: fir Benutzer sichtbar + ,, Rename-Register"

Status-Register: Programmzahler, Flags, Modus, Interrupts Enabled ...

Stack-Pointer
Scheduling Information: Zustand des Prozessmodells, Prioritat . ..
Informationen fiir Interprozesskommunikation

Privilegien: Zugriffsrechte auf Speicherbereiche, 1/0 ...
Speicherverwaltung: Tabellen fir Virtual Memory
aktuelle Ressourcen: geodffnete Dateien ...



Process
Identification

Processor State
Information

Process Control
Information

User Stack

Private User
Address Space
(Programs, Data)

A. Mider 1146

Shared Address
Space

Process 1

Prozessabbild / Process image (cont.)

Process
Identification

Processor State
Information

Process Control
Information

User Stack

Private User
Address Space
(Programs, Data)

Shared Address
Space

Process 2

Process
Identification

Processor State
Information

Process Control
Information

User Stack

Private User
Address Space
(Programs, Data)

Shared Address
Space

Process n

Process
Control
Block



Prozessabbild / Process image (cont.)

Process
Control Block
Running >
Ready
Blocked —
> >
> >
- - - -
Ll L L L
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Kontextwechsel

» Interrupt-Mechanismen
» Interrupt:  asynchrones, externes Ereignis
> Trap: Fehler wahrend der Programmabarbeitung
» System-Call: Aufruf einer Betriebssystemfunktion

» kein ,wartender” Interrupt = nachsten Befehl holen

» Interrupt |6st Kontextwechsel aus

» Programmzahler mit Interrupt Handler initialisieren
» Wechsel User Mode = Kernel Mode fiir privilegierte Instruktionen

» Kontextwechsel

Kontext des Prozesses sichern
Prozesskontrollblock aktualisieren

- in , passende” Warteschlange einfiigen
anderen Prozess zur Ausfiithrung wahlen
dessen Prozesskontrollblock aktualisieren
Speicherstrukturen fiir neuen Prozess aktualisieren (Seitentabelle)
Kontext des neuen Prozesses einrichten

A. Mider 1148
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Kontextwechsel (cont.)

.. Process
» Realisierungen Identification
> getrennter Betriebssystemkernel Processor State Process Control
Information Block
Py Py| oo |P Process Control
Information
Kernel
User Stack

» innerhalb des Benutzerprogramms
Private User
Address Space
(Programs, Data)

unc- [Func-
tions’ tions’

Process Switching Functions |
Kernel Stack

» eigene Services/Prozesse (Mikrokernel)

1 1
] 1

] 1

! Shared Address !

0S; 08, ] Space 1

1

H i

| ' '

] 1

Process Switching Functions
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Prozesse und Threads

15.3 Betriebssysteme - Prozesse und Threads 64-040 Rechnerstrukturen und Betriebssysteme

» Thread / Lightweight Process
» Betriebssystem: Zuordnung zu Prozessor (CPU)
= Programmablauf (Scheduling, Dispatching)

> Prozess
» Betriebssystem: Zuordnung zu Ressourcen (Speicher, Dateien, 1/0 ...)
= gesamter Kontrollblock
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Prozesse und Threads (cont.)

15.3 Betriebssysteme - Prozesse und Threads 64-040 Rechnerstrukturen und Betriebssysteme

> Multithreading

» mehrere parallele Ausfiihrungen innerhalb eines Prozesses
» von Programmiersprache und Betriebssystem abhangig

s = instruction trace

one process
one thread

one process
multiple threads

multiple processes
one thread per process

multiple processes
multiple threads per process

P I T B T T R
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Threads

> je Thread Multithreaded Single-Threaded
. Process Model Process Model
> elgener ZUStand Thread Thread Thread
e T 2R, ro—oTo, ro—oTo,
(: Prozesszustand) || Thread || I Thread || | Thread ||
|| Controt || i| Control [; || Control |; Process User
eigener Kontext L Bloc Uil BlocicHRl Bloc Contral Stack
] [ [ I 0C!
eigener Stack : 1 1 ]
. . P I| User || ! User || Il User [!
ggf. statischen Speicher Contrat |1l stack |11l stack i | Stack |1 User Kernel
Block | | 7 1 10 I Address | | Stack
| [ [ 1 Space
! [ [ !
| [ [ 1
User : Kernel : : Kernel : : Kernel :
Address | !| Stack i Il Stack i I| Stack i
Space ! : ! : 1 :
] ] ]

» Zugriff auf alle Datenstrukturen und Ressourcen des Prozesses

» Speicher und Ressourcen mit allen anderen Threads geteilt
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15.3 Betriebssysteme - Prozesse und Threads 64-040 Rechnerstrukturen und Betriebssysteme

» Vor- und Nachteile

einfacher zu verwalten / erzeugen

schneller zu beenden

Wechsel zwischen Threads schneller als Prozess-Kontextwechsel
effizientere Kommunikation

effektiv, wenn auf 1/0O gewartet wird, z.B.: Serverdienste,

RPC (Remote procedure calls), Browser-Tabs . ..

Parallelitat ausnutzen

— Synchronisation wichtig!

alle Threads arbeiten im gleichen Adressraum

» Arten von Threads
» User Level Thread (ULT), eigene Bibliotheken

+ Thread-Wechsel ohne Kernel Privilegien

+ spezifisches (eigenes!) Scheduling

+ lauft auf allen Betriebssystemen

— fiir Kernel nur ein Ablauf — keine Parallelitat, System-Call blockiert alles

o+t

+
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Threads (cont.)

15.3 Betriebssysteme - Prozesse und Threads 64-040 Rechnerstrukturen und Betriebssysteme

» Kernel Level Thread (KLT)
+ mehrere Threads in Multiprozessorumgebung
+ Prozess (andere Threads) kann trotz blockiertem Thread weiterlaufen
+ Betriebssystem selbst kann Multithreaded sein
— Wechsel zwischen Threads eines Prozesses bedingt Moduswechsel

» Mischformen

£ 8 N SR

Threads User User Threads User
Library Space Space Library Space
Kernel Kernel Kernel
Space G) Space s s Space
P
P P
(a) Pure user-level (b) Pure kernel-level (¢) Combined

s User-level thread @ Kernel-level thread @ Process
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Nebenlaufigkeit

15.4 Betriebssysteme - Synchronisation und Kommunikation

64-040 Rechnerstrukturen und Betriebssysteme

» nebenlaufige Prozesse und Threads

» Multiprogramming: viele Prozesse, ein Prozessor
» Multiprocessing:  viele Prozesse, mehrere Prozessoren
» verteiltes Rechnen

= abwechselndes und tiberlapptes Rechnen

= Timing / Abarbeitungsgeschwindigkeit nicht vorhersehbar
» Aktivitdten anderer Prozesse oder der Benutzer
> Interrupts
» Scheduling durch Betriebssystem
> Begriffe
» atomare Operation: Aktion kann nicht unterteilt/unterbrochen werden, auch wenn sie
aus mehreren Schritten besteht = wird komplett oder gar nicht wirksam!
Zentraler Mechanismus, zur Trennung nebenlaufiger Prozesse

» Critical Section / kritische Sektion: Codebereiche mehrerer Prozesse,
in denen auf gemeinsame Ressourcen (z.B. Speicher) zugegriffen wird
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Nebenlaufigkeit (cont.)

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

Deadlock: zwei oder mehr Prozesse kdnnen nicht weiterarbeiten, da sie gegenseitig
aufeinander warten

Livelock: zwei oder mehr Prozesse wechseln stiandig ihre Zustande durch Aktivitaten
jeweils anderer Prozesse, ohne Fortschritte in der Bearbeitung

Mutual Exclusion / gegenseitiger Ausschluss: ist ein Prozess in seiner

Critical Section, dann kann kein zweiter Prozess in eine Critical Section eintreten,
die die gleichen Ressourcen nutzt

Race Condition: mehrere Threads/Prozesse lesen und schreiben Daten;

das Ergebnis ist von deren zeitlicher Reihenfolge abhingig

Starvation / ,verhungern®: ein lauffahiger Prozess kénnte (weiter-) arbeiten,
wird aber nie bedient

» Kommunikationsmechanismen zwischen Prozessen/Threads

» gemeinsamer Speicher (Shared Memory) = Mutual Exclusion

» Nachrichtenaustausch
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Mutual Exclusion / gegenseitiger Ausschluss

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

>

notwendig, um Race Conditions zu vermeiden

v

durch Sicherung von Critical Sections

v

mogliche Probleme: Deadlock, Starvation

v

Uniprozessor: keine Interrupts in Critical Section

v

atomare Hardwareoperationen (,,compare & swap")

+ gilt fir: Uni-/Multiprozessor, beliebige Anzahl Prozesse
+ einfach zu verifizieren

+ fir beliebige Anzahl kritischer Sektionen

— Busy-waiting. Prozessor arbeitet immer

— Starvation moglich (wenn mehrere Prozesse warten)

— Deadlock moglich
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Mutual Exclusion / gegenseitiger Ausschluss (cont.)

15.4 Betriebssysteme - Synchronisation und Kommunikation

64-040 Rechnerstrukturen und Betriebssysteme

» Software Schnittstellen

» verschiedene Varianten, in Bibliotheken implementiert nicht trivial !l!
(Dekker-Algorithmus; E. W. Dijkstra; Peterson-Algorithmus)

» Semaphor: Integer Variable, fiir die drei atomare Operationen moglich sind:
initialisieren, increment, decrement

» Mutex / bindrer Semaphor: Werte 0 und 1

» Monitor: kapselt Variablen und Zugriffsprozeduren als Datenobjekt:
immer nur ein Prozess hat exklusiven Zugriff darauf
einfacher handhabbar als Mutex oder Semaphor
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Semaphor

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

> Integer Variable, initialisiert mit Anz. gleichzeitiger Zugriffe
» atomare Operationen: init., decr., incr.

semWait = Beginn der Critical Section

decrement + aufrufender Prozess muss ggf. warten
semSignal = Ende der Critical Section

increment + ein wartender Prozess kann starten

» starke Semaphor: am langsten wartender Prozess wird gestartet
= Queue flir wartende Prozesse

» schwache Semaphor: beliebiger, wartender Prozess wird gewahlt
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4 Betriebssysteme - Synchronisation und Kommunikation

» Beispiele

A. Mider

Queue for

e lock

Value of

h

e lock

B

C

Rechnerstrukturen und Betriebssysteme

Critical
region

Normal
execution

Blocked on
semaphore
lock

Note that normal
execution can
proceed in parallel
but that critical
regions are serialized.




Processor

Processor

B issues semWait

Processor

D issues semSignal

Blocked queue

D issues semSignal, later times out

Processor

Blocked queue
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Processor

Blocked queue

Processor

D issues semSignal

Ready queuc

Blocked queue

Processor

D issues semSignal

Ready queuc

Blocked queue
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Monitor

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

-+

» Programmiersprachen: Concurrent Pascal, Ada, Modula ... quen of

entering
processes

» Java: synchronized, keine Bedingungsvariablen

monitor waiting area Entrance

[
Il_‘l MONITOR

:

local data

» nur ein Prozess darf im Monitor sein condition 1
» einfacher zu handhaben als Semaphor,

gleiche Funktionalitat :
» Synchronisation

» Bedingungsvariablen (condition variables)
» Funktionen: wait, signal condition cn

condition variables

Procedure 1

[ | (=]

Procedure k

» Warteschlangen

» extern fiir Eintritt in Monitor
» fiir jede Bedingungsvariable T GRET:

initialization code

Dl[)
Exit

A. Mider 1162
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Nachrichtenaustausch (Message Passing)

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

» geht auch fir (rdumlich) verteilte Systeme
» Kommunikationsfunktionen

send ((dst), (data)) sendet Daten: blockierend / nicht blockierend
receive ((src), (data)) empfangt Daten: blockierend / nicht blockierend / testend

» Varianten
> block. send + block. receive = Rendezvous
nicht block. send + block. receive

nicht block. send + nicht block. receive

» direkte Adressierung (s.0.) / indirekte Adressierung
= 1:1, 1:n, m:1, m:n Beziehungen

process P is process Q is

send(Q, A) receive(P, A)
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Deadlock

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

» Dauerhaftes Blockieren mehrerer Prozesse, die
» um Ressourcen konkurrieren
» miteinander kommunizieren

» Deadlock, wenn jeder Prozess blockiert auf etwas wartet,
was immer nur einer der anderen blockierten Prozess anstoBen kann

» im Allgemeinen: keine effiziente Lésung
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Deadlock (cont.)

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

» Beispiel: ,,rechts vor links"

(a) Deadlock possible (b) Deadlock

> jedes Fahrzeug braucht 2 Ressourcen 1:ab 2:b,c 3:cd 4:da
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Deadlock (cont.)

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

» Beispiel: zwei Programme, zwei Mutexe

process P is process Q is
get (A) get (B)
get (B) get (A)
1"<.eiease(A) I.'éiease(B)
I-';ziease(B) I.';ziease(A)

» alternierender Ablauf der Prozesse
» zweidimensional dargestellt
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Deadlock (cont.)

4 Betriebssysteme - Synchronisation und Kommunikation Rechnerstrukturen und Betriebssysteme
Progress
ofQ o
1
A
Release
A
R A b Release l %
equires B .'.. Q
GetA LZtZtZtZtZtZtZtZt N
\ §
B
Required
Get B
[
»
o Progress
7 ofP

GetA Get B Release A Release B

% = both P and Q want resource A k/Y\J
. A
N =
= both Pand Q want resource B Required k_/_Y\J

[ = deadiock-inevitable region B Required

——— = possible progress path of Pand Q.
Horizontal portion of path indicates P is executing and Q is waiting.
Vertical portion of path indicates Q is executing and P is waiting.
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Deadlock (cont.)

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

» vorheriges Beispiel ohne Deadlock

process P is process Q is
get (A) get (B)
Léiease(A) éé‘l".(A)
g';;:'.c(B) I.'éiease(B)
I.';z;l.ease(B) I.';ziease(A)
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Deadlock (cont.)

4 Betriebssysteme - Synchronisation und Kommunikation

Rechnerstrukturen und Betriebssysteme

Progress
of Q
A
Al 42 43
Release
A
4
>
A. Release Pand Q;
Required B want A
P and Q,
Get A ¢ K
B x
Required

5

GetB >
6 »

L
o Progress
>
GetA  ReleaseA GetB  Release B ofF
= both Pand Q want resource A ARequired B Required
— both P-and Q want resource B ——— = possible progress path of Pand Q.

Horizontal portion of path indicates P is executing and Q is waiting.
Vertical portion of path indicates Q is executing and P is waiting.

A. Mider
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Ressourcen

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

» wiederverwendbare (reusable) Ressource
» wird bei Benutzung durch Prozess/Task nicht verbraucht
» Prozessor, 1/0-Kanal, Hauptspeicher, sekundérer Speicher Betriebssystem
Datenstrukturen, Codebereiche (Critical Sections) Programmierer
» verbrauchbare (consumable) Ressource
» wird erzeugt und bei Nutzung verbraucht
» Interrupts, Signale Betriebssystem
Nachrichten etc. (in FIFOs) Programmierer

> Beispiel: wiederverwendbare Ressource = 200 KiB Speicher

process P is process Q is
malloc (70 KiB) malloc (80 KiB)
malloc (80 KiB) malloc (60 KiB)
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Ressourcen (cont.)

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

> Beispiel: verbrauchbare Ressource = Nachrichten, receive blockierend

process Q is process P is
receive(P, M1) receive(Q, M3)
send (P, M2) send(Q, M4)
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Bedingungen fiir Deadlock

64-040 Rechnerstrukturen und Betriebssysteme

15.4 Betriebssysteme - Synchronisation und Kommunikation

1. Mutual Exclusion
» ohne Mutual Exclusion kein Deadlock
= aber u.U. inkonsistente Daten

2. Hold-and-Wait
» Prozess hat exklusiven Zugriff auf Ressource und fragt weitere an

3. No Preemption: Ressourcen kénnen nicht entzogen werden
> Preemption hier als zwangsweiser Entzug der Ressource

» Circular Wait: mehrere Prozesse/Tasks warten zyklisch aufeinander

= 1. bis 3. notwendige Bedingungen
+ Circular Wait (zur Laufzeit) = Deadlock
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MaBnahmen gegen Deadlock

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

1. Deadlock verhindern

» indirekt: drei notwendige Bedingungen fiir Deadlock
> zu Mutual Exclusion: meist unverzichtbar
» zu Hold-and-Wait: Prozess fordert gleichzeitig (atomar) alle Ressourcen/Locks an
> zu No-Preemption:  Test, wenn Ressource nicht verfiigbar: kein Warten,

sondern Riickgabe; Betriebssystem ,.entzieht" Ressource

» direkt:  Circular Wait nicht zulassen
> Einfithren einer Ordnung/Reihenfolge fiir alle Ressourcen
> muss in allen Prozessen eingehalten werden

2. Deadlock vermeiden

» Ressource nicht zuteilen, wenn Deadlock moglich
= algorithmisch lésbar (Banker’s algorithm)

» Prozess nicht starten, der zu Deadlock fuhren kann

+ weniger Restriktiv als »Deadlock verhindern*

+ kein Rollback nétig, wie in ,,Deadlock Erkennung"
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MaBnahmen gegen Deadlock (cont.)

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

3. Deadlock Erkennung

» Periodischer Test auf Deadlock und ggf. (partielles) Riicksetzen

+ 1. und 2. schranken Prozesse ein; gegenteiliger Ansatz: alle Ressoucenzugriffe erlauben
+ einfacher Algorithmus

— Overhead durch periodische Checks

— ,Zuricksetzen" der Prozesse nicht trivial; Checkpoints

= Einteilung der Ressourcen in ,Klassen" mit verschiedenen , Arten/Typen" von
Deadlocks und Einsatz unterschiedlicher Deadlock Strategien
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MaBnahmen gegen Deadlock (cont.)

Betriebssystem: ronisation und Kommunikation
Approach Reaouree .t.\llocatmn Different Schemes Major Advantages g Raion
Policy Disadvantages
“Inefficient
*Works well for +Delays process
. processes that perform a | initiation
Requesting all resources at o par
— single burst of activity | *Future resource
*No preemption requirements must
necessary be known by
processes
: «Convenient when
Conservative; .
. 5 applied to resources
Prevention | undercommits g *Preempts more
Preemption whose state can be
resources often than necessary
saved and restored
easily
+Feasible to enforce via
mpile-time check: .
compile-time checks Disallows
q *Needs no run-time p
Resource ordering frampl incremental
computation since
g A resource requests
problem is solved in
system design
+Future resource
Midway between that a o requirements must
a 5 Manipulate to find at least | *No preemption
Avoidance | of detection and z LI be known by OS
3 one safe path necessary
prevention +Processes can be
blocked for long
periods
Very liberal; *Never delays process
g requested resources Invoke periodically to test | initiation +Inherent preemption
Detection .
are granted where for deadlock <Facilitates online losses
possible handling

A. Mider
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MaBnahmen gegen Deadlock (cont.)

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

» Graph zum Ressourcenbesitz

Request: Held by
P1 — e »e Ra P1 <« 1o Ra
(a) Resouce is requested (b) Resource is held
Ra Ra

(¢) Circular wait (d) No deadlock
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MaBnahmen gegen Deadlock (cont.)

15.4 Betriebssysteme - Synchronisation und Kommunikation 64-040 Rechnerstrukturen und Betriebssysteme

i i i i

Ra Rb Re Rd

Kreuzung: ,rechts vor links"

» effiziente Darstellung als Matrizen: Ressourcenanfragen und -besitz
» Standardverfahren in Algorithmen zu Deadlock Vermeidung oder Erkennung
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Scheduling und Ressourcenmanagement

» Hauptfunktionalitat von Betriebssystemen: Ressourcenmanagement
» wichtig dabei Effizienz
Antwortverhalten (Responsiveness)
Fairness
= Scheduling / Ablaufplanung
» betrifft mehrere Ressourcen: Prozessor, Speicher, 1/0 Gerate

> Long-term: Welche Prozesse sollen in Menge der Jobs?

» beeinflusst Multiprogramming: Anzahl der Jobs auf Computer
» Strategien: First-come, First-served; nach Prioritaten; Ressourcen

» Medium-term: Welche Prozesse sollen in Hauptspeicher?

» Teil der Speicherverwaltung — Abschnitt 15.6
» Auswirkungen auf Multiprogramming: Prozesse nicht lauffahig, wenn nicht im Speicher

A. Mider 1178



Scheduling und Ressourcenmanagement (cont.)

» Short-term: Welcher Prozess wird durch CPU ausgefiihrt?
» Dispatcher: wird haufig aufgerufen
» Start durch: Interrupts, System-Calls, Signale (Semaphor, Mutex)
» quantitative Kriterien
fur Benutzer: Antwortverhalten (Responsiveness)
fiir System: Prozessornutzung, Ressourcenauslastung, Job-Durchsatz
» qualitative Kriterien: Fairness, Deadlockfrei, keine Starvation, Vorhersagbarkeit,
Echtzeitfahigkeit etc.

» 1/0O Scheduler: Welche 1/O-Anfrage geht an Gerat?

» getrennte Gerateklassen
» geratespezifische Algorithmen
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Scheduling und Ressourcenmanagement (cont.)

15.5 Betriebssysteme - Scheduling 64-040 Rechnerstrukturen und Betriebssysteme

» verschiedene Zustande im

Prozessmodell (vergl. Folie 1138) fﬁ

»( Ready

Short Term

Medium Term

Long Term
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Scheduling und Ressourcenmanagement (cont.)

15.5 Betriebssysteme - Scheduling 64-040 Rechnerstrukturen und Betriebssysteme
Long-term Time-out
» Scheduling Queues scheduling
[ e s
Medium-term
! scheduling
Interactive v Ready, Suspend Queue
users T ~— ‘
— “,
Medium-term
scheduling
Blocked, Suspend Queue o
- '
Blocked Queue
Event § Event Wait

Occurs —



Short-term Scheduling

» Aktivierung
» neuer Prozess in Ready Queue
» Interrupt (bringt Prozess in Ready)
» periodisch
» Funktion zur Auswahl der Prozesse abhangig von
> Prioritaten
» Ressourcenbedarf
» Prozessabarbeitung w : bisherige Wartezeit
e : bisherige Ausfiihrungszeit (Execution time)
s : gesamte Ausfiihrungszeit (Service time)
» Preemption: Unterbrechung von Jobs?

» ohne: gestarteter Prozess lauft bis Ende oder 1/0O waiting
» mit: Prozess wird unterbrochen und in Ready-Queue eingereiht
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Short-term Scheduling (cont.)

15.5 Betriebssysteme - Scheduling

64-040 Rechnerstrukturen und Betriebssysteme

» Short-term Queues mit Prioritaten

Release

]__Disp i
— | Processor

Admit ——>] :

B Preemption

—— N -—
Event

occurs Blocked Queue

A. Mider
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Scheduling Algorithmen

» First-come, First-served (FCFS)
» Non-Preemptive
» einfache Implementation: FIFO
» bevorzugt langer laufende Prozesse
» bevorzugt rechenlastige Prozesse gegeniiber |/O-lastigen

» Round-Robin (RR) — Zeitscheiben Verfahren

» Preemptive
» Lange des Zeitslots?
» Gut fir Transaction Processing (Durchsatz, Fairness)
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Scheduling Algorithmen (cont.)

15.5 Betriebssysteme - Scheduling

Time-out

64-040 Rechnerstrukturen und Betriebssysteme

» Round Robin Queues
Ready Queue

Admit | Disp
—_

—
Auxiliary Queue
/01
Occurs
1/0 1 Queue
/02
Occurs
1/0 2 Queue
1/On
Occurs
1/0 n Queue

A. Mider

A 1/0 1 Wait
1 1/0 2 Wait
.
.
.
il 1/0 n Wait

Release
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Scheduling Algorithmen (cont.)

» Shortest Process Next (SPN)
» Non-Preemptive
Prozess mit kiirzester Ausfiihrungszeit startet
Ausfiihrungszeit s schatzen?
Starvation fiir lang laufende Prozesse moglich
Interaktive Prozesse: Durchschnittsbildung der letzten Aktivitaten,
ggf. ,,exponentielles Altern” (= Wichtung alterer Werte nimmt ab)
» Shortest Remaining Time (SRT)
» Preemptive Version von SPN
> Prozess mit kiirzester Restzeit startet
» Ausfiihrungszeit s schatzen?
» Starvation fir lang laufende Prozesse moglich
» Highest Response Ratio Next (HRRN)
» Non-Preemptive
» Response Ratio: r =
> Prozess mit groBtem r startet
» Fair, auch fiir lang laufende Prozesse wegen w
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Scheduling Algorithmen (cont.)

15.5 Betriebssysteme - Scheduling 64-040 Rechnerstrukturen und Betriebssysteme
RQO Release
- >

» Feedback Scheduling "é?]ft""’m __________ e

» Preemptive :
» Round-Robin mit mehreren Queues

> in hochpriorisierter Queue starten

> sukzessiver Abstieg in weniger RQ1 Release
pr|0r|S|erte Queues P »]]]]]]]. ---------- p=| Processor
» relativer Vorzug kurz laufender Prozesse :
® 0o 0 ®---------- I
ELELEL LT e o o
E RQn Release
Ceaes TR
kg | ] ———— | Processor .4

A. Mider 1187



Scheduling Algorithmen (cont.)

5 Betriebssysteme - Schedulii 64-040 Rechnerstrukturen und Betriebssysteme

» Scheduling Vergleichstabelle

> ... viele weitere Algorithmen

» Gruppierung von Prozessen
(Process Groups)

» periodische Tasks

» Echtzeitsysteme
Prozesse haben eine Deadline!

A. Mider 1188

FCFS Round SPN SRT HRRN Feedback
robin
Selection B B
function max[w] constant min(s] min[s —e] (see text)
Decision Non- Ereciptig Non- Preemptive Non- Ereciptin
R (at time R : . (at time
mode preemptive | quantum) | Preemptive (at arrival) preemptive quantum)
Through- May be low
;“". 4 | ifauantum High High High '}‘:"‘. J
Put emphasized | .o emphasize
May be
. :cli:i it Provides Provides
l‘,’m isya good good Provides
Response large response response good Provides good Not
time variangce in time for time for response response time | emphasized
rocess short short time
eSS | ocesses | proceses
times
Overhead Minimum Minimum | Can be high | Can be high | Can be high | Can be high
Penalizes
et : Penalizes | Penalizes May favor I/
Effect on processes; Fair
processes penalizes I/ treatment long ne @dllimbiee: Olbotnd
0 bound processes processes processes
processes
Starvation No No Possible Possible No Possible
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Scheduling Algorithmen (cont.)

» Performanz des Scheduling? — Bewertung?

» Rechnersystem: Smartphone, Tablet, Desktop, Kontroll-/Steuerungsrechner,
Server (DB, Web-Dienste ... ), HPC (GroBrechner, Supercomputer)
Anwendungsszenarien: welche, wie viele Prozesse?

I/O: welche Gerate, wie schnell?
Aufwand und Effizienz des Scheduling
Aufwand fiir Kontextwechsel

vV vy vVvyy

= Modellierung liber Warteschlangentheorie, stochastische Prozesse

A. Mider 1190



Multiprozessor Scheduling

» unterschiedliche Kopplungen:
Cluster (schwach) ... Symmetrical Multiprocessing (stark)

» Scheduling auch fiir Spezial- (Co-) Prozessoren

» Granularitat, wichtig fir Synchronisation

» Parallelitat inharent in Thread

» Parallelitat innerhalb eines Prozesses / Multithreading
» kommunizierende Prozesse (Shared-Memory)
> verteilte Prozesse in Netzwerk (Message-Passing)
» Menge unabhangiger Prozesse

A. Mider 1191



Multiprozessor Scheduling (cont.)

15.5 Betriebssysteme - Scheduling 64-040 Rechnerstrukturen und Betriebssysteme

» Zuordnung von Prozessen zu Prozessoren

» dynamisch: Menge von Prozessen — Pool von Prozessoren
» statisch:  Prozess wird Prozessor zugeordnet

+ Scheduling einfacher

+ Group-Scheduling

— ggf. Prozessorleerlauf (dann Load-Balancing)

» Architekturen (Wo lauft der Scheduler?)

» Peer Systeme / verteiltes Scheduling
» Master-Slave

+ einfach zu implementieren
+ weniger Overhead

Point of Failure
Bottleneck

A. Mider 1192



Aufgaben des Betriebssystems

15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

» Trennung der Prozesse voneinander

v

Verwaltung von dynamischem Speicher

v

Unterstiitzung modularer Programme
Schutz: Integritat der Daten

v

v

Schutz: Durchsetzung von Zugriffsrechten

v

Realisierung von Langzeitspeicher (Dateisysteme)

A. Mider 1193



Virtueller Speicher

» sekundarer Speicher (HDD, SSD) ist Teil des Speichers

> logische Adressen in Programmen sind unabhangig von
» dem physikalisch vorhandenem Speicher
» physikalischen Adressen (Adressen zur Laufzeit)

» mehrere Prozesse, Benutzerjobs. .. sind gleichzeitig im Speicher

= Adressen im Code werden zu virtuellen Adressen:
logische Adresse + Adressiibersetzung

» Adressiibersetzung entspricht Funktion
» meist als Tabelle realisiert

A. Mider 1194



Virtueller Speicher (cont.)

» Frame / Kachel
» Block fester GroBe im Hauptspeicher

» Page / Seite
» Block fester GroBe im sekundaren Speicher (HDD, SSD),
» kann temporér in Frame (im Hauptspeicher) kopiert werden
= Paging

» Segment
» Block variabler GroBe im sekundaren Speicher, kann temporar

» in passenden Bereich im Hauptspeicher kopiert werden
= Segmentierung

» in Seiten unterteilt werden, die jeweils kopiert werden
= Segmentierung + Paging

A. Mider 1195



Memory Management

15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

» Adressumsetzung / Relocation
> logische Adressen: Adressen in (Assembler-) Programm
» relative Adressen: relativ zu Bezug (Basisadresse), i.d.R. logische Adressen
» physikalische / absolute Adressen: Adressen des Hauptspeichers

Process control

Process Control Block|

vYy

information Entry point
to program
Branch
Program instruction
Increasing
address
values
Reference
to data

v

Current top
of stack

A. Mider 1196




Memory Management (cont.)

» Swapping: Prozess auslagern, u.U. an anderer Stelle in Hauptspeicher fortsetzen
» Abbildung: logische — physikalische Adressen

Relative address

Process Control Block|
Base Register ]— ______________________
Program
Absolute
address

1
! 1
1 ! 1
1 ! |
1 | >
1 Data
! Interrupt to
: operating system
1
1
1
1
| Stack
1
| e

Process image in

main memor
A. Mider 1197



Memory Management (cont.)

15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

. Address - Main Memor
» Zugriffsschutz 0 Y
» Relocation verwaltet auch Zugriffsrechte 20K
. . Dispatcher .3
auf Speicherbereiche 35K No aces
. . allowet
» bei Adressumrechnung liber Segment- S0K
und Seiten-Tabellen Process A
» gemeinsam genutzte Code- und Datenbereiche 80K
) I ) ) . 90K Branch instruction
» Relocation ermdglicht die Einblendung von Speicher Process B | getaloned) o
in Adressraum mehrerer Prozesse L. Reference to
» gemeinsam genutzte Segmente deEiies)
140K
Process C
------------ Reference to
data (not allowed)
190K

A. Mider 1198
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Memory Management (cont.)

» Trennung von logischer und physischer Organisation
1. Segmentierung
2. Paging / Seitenadressierung
3. Kombination von: Segmentierung und Paging

» nicht alle Segmente/Seiten des Prozesses miissen wahrend der Ausfiihrung
gleichzeitig in Hauptspeicher sein
» Resident Set: Adressbereiche (Text, Data) in Hauptspeicher
» Working Set: im Programm gerade genutzt (Lokalitat)

» beim Programmlauf
1. Interrupt, wenn Adresse des Prozesses nicht in Hauptspeicher
2. Prozess wechselt in , blocked”
3. Datentransfer von sekundarem Speicher (HDD, SSD) in Hauptspeicher durch DMA
Direct Memory Access: Hardware (z.B.: MMU) arbeitet im Hintergrund
4. Dispatcher lasst anderer Prozess rechnen
5. Interrupt, wenn DMA-Datentransfer fertig
6. Prozess wechselt in , ready"
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Memory Management (cont.)

6 Betriebssysteme - Speicherv:

altur

+ kleinerer Adressraum je Prozess

= mehr Prozesse im System
= bessere CPU-Auslastung

+ Prozesse konnen groBer sein
als gesamter Hauptspeicher

+ fir Programmierer transparent,
von Betriebssystem und HW verwaltet

A. Mider

Technique

Fixed Partitioning

Dynamic Partitioning

Simple Paging

Simple Segmentation

Virtual Memory
Paging

Virtual Memory
Segmentation

40 Rechnerstrukturen und Betriebssysteme

Strengths

We:

Main memory is divided into a
number of static partitions at
system generation time. A process.
may be loaded into a partition of
equal or greater size,

Simple to implement;
little operating system
overhea

Inefficient use of
memory due to internal
fragmentation;
maximum number of
active processes is
fixed.

Partitions are created dynamically,
so that cach process is loaded into a
partition of exactly the same size as
that process.

No internal
fragmentation; more
efficient use of main
memory.

Inefficient use of
processor due o the
need for compaction to
counter external

Main memory is divided into a
number of equal-size frames. Each
process is divided into a number of

cqual-size pages of the same length | No external A small amount of
as frames. A process is loaded by i internal i
loading all of its pages into
available, not necessarily
ntiguous, frames.
No internal

Each process is divided into a
number of segments. A process is
loaded by loading all of its
segments into dynamic partitions
that need not be contiguous.

fragmentation; improved
memory utilization and
reduced overhead
compared to dynamic
partitioning.

External fragmentation.

As with simple paging, except that
it is not necessary to load all of the
pages of a process. Nonresident
pages that are needed are brought in
later automatically.

No external
fragmentation; higher
degree of

Overhead of complex.

large virtual address
space.

memory

As with simple segmentation,
except that it is not necessary to
load all of the segments of a
process. Nonresident segments that
are needed are brought in later
automatically.

No internal
fragmentation, higher
degree of
multiprogramming;
large virtual address
space; protection and
sharing support.

Overhead of complex
memory management.




Partitionierung

. . . . Operating System Operating System
» Speicher in feste Bereiche unterteilt i Py
» Anzahl, GroBe der Speicherbereiche? M
- - M
— Programme zu groB fiir Partition ™
= Overlay-Techniken ™
— interne Fragmentierung: M
ungenutzter Speicher in den Partitionen £
M
= schlechte Speicherausnutzung v
= obsolet M
12M
8SM
M
16M
M
(a) Equal-size partitions (b) Unequal-size partitions

A. Mider 1201



Partitionierung (cont.)

6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme
Uperaung M Uperaung Uperaung Gperaung
. - . System System System System
» dynamische Partitionierung
Process 1 20M Process 1 20M Process 1 20M
S6M Process2 | 14M Process 2 | - 14M
36M
M Process 3 18M
§4am
(a) (b) () (@
Operating Operating Operating Operating
System System System System
Process 2 14M
Process 1 20M Process 1 20M 20M
6M
LM Process 4 8M Process 4 8M Process 4 8M
6M 6M 6M
Process 3 % 18M Process 3 18M Process 3 18M Process 3 18M
+am 4M 4M 4M
(e) (f) (2) (h)



Partitionierung (cont.)

M 8M
> externe Fragmentierung durch Ein- und
Auslagern von Prozessen 1M FirstFie O
» Platzierung: Best-fit, First-fit, Next-fit ... o
6M
. . . Best Fit
— Kompaktierung notwendig, Zeitaufwand! L
ast 18M
= obsolet allocated piY
block (14M)
8M 8M
6M 6M
14M 14M
D Allocated block Nex(Fit
D Free block
36M
20M
D Possible new allocation
(a) Before (b) After

A. Mider 1203



15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme
Virtual Address

| Segment Number Offset .

Segment Table Entry

Present bit
P[MOther Control Bits Length Segment Base Modified bit

v

.logische" Unterteilung des Programms (Programmiersicht)

» Text: Binarcode, read only
» Data: statische Daten + dynamischer Speicher (Heap), read write

v

variable GroBe der Segmente

v

dhnlich dynamischer Partitionierung

v

fir Programmierer sichtbar

+ keine interne Fragmentierung

— externe Fragmentierung

A. Mider 1204



Segmentierung (cont.)

» Segmenttabelle (seghr) — (Basisadresse) + (Lange)
» wird fiir jeden Prozess angelegt

16-bit logical address

v

4- blt segment# 12-bit offset
|0|0|0I1|0IOI1|0I1I1|1|1|0|0|0I0|

-—

Length Base l
0[001011101110[{0000010000000000|
1[011110011110{0010000000100000—>

Process segment table

A

[ofo[1]ofo]o[1][1]0[o]o]1][0]0[0]0O]

<
<

16-bit physical address

A. Mider 1205



Segmentierung (cont.)

15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme
1
1

» Adressierung

Virtual address
[ seg# | offset=a |

Physical address 1

Register

Segment table

Segment

[Length [Base |——

(U

Program Segmentation mechanism Main memory

A. Mider 1206



Segmentierung (cont.)

15.6 Betriebssysteme - Speicherverwaltung

» Beispiel

A. Mider

4000

1000

3000

400

] MMU
Virtuelle Adresse —»
LaflLflzreit
phys. Mem.
pid =1 |
.data 1
datal | — %
text 1 I
—a text 1
) text 2
pid =2
.data 2
.data 2 J I
text2 |/

upper bound

64-040 Rechnerstrukturen und Betriebssysteme

Physikalische Adresse

pid=1

from processor

virtual address | Pase of segment

11000

10000
9600

3600

1000

0

address
access trap

protection
violation trap

| Memory fragmentation

.data
text.

physical addr

to memory



15.6 Betriebssysteme - Speicherverwaltung

Virtual Address

| Page Number Offset .

Page Table Entry

P|M[Other Control Bits Frame Number

» Unterteilung des Programms

64-040 Rechnerstrukturen und Betriebssysteme

Memory

Real
Address

Processor
Virtual

Address

» Prozesse (Instruktionen+Daten) belegen mehrere
Speicherblocke fester GroBe = Seiten (Pages)

» dynamische Abbildung (Tabellen) zwischen
virtueller und realer, physikalischer Adresse

» Speicherzugriff: (virt. Adresse) = (Seitennr.) + (offset)

» Seite kann

1. an beliebiger Stelle Hauptspeicher stehen
2. auf sekundaren Speicher (HDD, SSD) ausgelagert sein
» Verwaltung durch Memory Management Unit (MMU)

» fiir Programmierer transparent

A. Mider

Unit

Disk
Address

Main
Memory

Secondary
Memory




Paging (cont.)

15.6 Betriebssysteme - Speicherverwaltung

0 Rechnerstrukturen und Betriebssysteme

A0 |A2 S —
0 0
AS —_ —
1 1
B.O|B1|B2|B3 2_ L
3 3
4 4
8 5
A7 | 6 | 6 |
A9 7 User
3 program
I B
A8 0 |
10
User
program
A
B5 |B6
N
Main Memory Disk



Paging (cont.)

15.6 Betriebssysteme - Speicherverwaltung

64-040 Rechnerstrukturen und Betriebssysteme
» Seitentabelle / Page Table (pageNr) — (frameAddr)
» wird fiir jeden Prozess angelegt
. 16-bit logical address R
_ 6-bit page# 10-bit offset
(ofofolofof1]of1[1[1]0f1[1]1[1]0]
-  ———  —

0]000101
1000110
2(011001

Process
page table

/_\—&"ﬂr A o
[oJo]o[1]1]o]o]1]1]1]o]1]1]1]1]0

>

16-bit physical address

A. Mider
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Paging (cont.)

15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme
1 1
. 1 1

» Adressierung
Virtual Address : Physical Address | :
Page # | Offset 1 Frame #| Offset }—.—

1 4 1

T 1 )
1 1
1 Register 1
n bits 1 1
1 1
1 1
1 Page Table s 1
1 1

' ' OffsetI‘ Page
1 :’é} 1 Frame

1 NONE '
1 1
1 [ Frame # —— 1
1 1
1 1
1 1

1 1 \/\
1 1
1 1

Program 1 Paging Mechanism 1 Main Memory

1 1

A. Mider 1211



> Beispiel

Paging (cont.)

6 Betriebssysteme - Speicherverwaltung

Frame — ypain memory Main memory
number
° 0 A0
1 1 Al
2 2 A2
3 3 A3
4 4
5 5
6 6
7 7
8 8
9 9
10 10
1 1
12 12
13 13
14 14

(a) Fifteen Available Frames

nach (f) 0
1
2
3

Process A
page table

2

(b) Load Process A

0
1
2

Process B
page table

Rechnerstrukturen und Betriebssysteme

Main memory Main memory Main memory Main memory
0 A0 0 A0 0 A0 0 A0
1 Al 1 Al 1 Al 1 Al
2 A2 2 A2 2 A2 2 A2
3 A3 3 A3 3 A3 3 A3
4 B.0 4 B.0 4 4 D.0
5 B.1 5 B.1 5 5 D.1
6 B.2 6 B.2 6 6 D.2
7 7 W 7 Y 7 C0
8 8 . 8 i 8 i
9 9 3 9 3 9 C3
10 10 C.3 10 C.3 10 C.3
1 1 1 1 D3
12 12 12 12 D.4
13 13 13 13
14 14 14 14
(c) Load Process B (d) Load Process C (e) Swap out B (f) Load Process D
0] 7 0| 4 [13 ]
1 8 1] 5 [14 ]
21 9 2] 6
310 i Freel .frame
list
Process C 412
page table Process D
page table



Paging (cont.)

15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

» SeitengroBe

» 1KiB, 4KiB, 8KiB ... 16 GiB (Hardware-, BS-abhiangig!)
> klein vs. groB3
+ weniger interne Fragmentierung
— aber sehr viele Seiten
Prozesstabelle groBer
— Datentransfer zu sekundarem Speicher fiir groBe Seiten effizienter

» mehrstufige Ubersetzung

» Tabelle wird zu groB = mehrstufige Seitentabellen
— mehrfacher Zugriff langsam

A. Mider



Paging (cont.)

15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme
1
hrstufi :
mehrstuftig ) '
Virtual Address
1

A
Offset

[ 10 bits | 10 bits | 12 bits

Root page
table ptr

Page
Frame

4-kbyte page
Root page table table (contains
(contains 1024 PTEs) 1024 PTEs)

Y

Program Paging Mechanism Main Memory

l

A. Mider 1214



Paging (cont.)

15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme
Virtual Address
> Inverted Page Table )
n bits
| Page#l Offset I
Control
n bits bits
Process

hash m bits Page # 1D Chain

function 0

> eine Tabelle
(fiir alle physikalischen Adressen)
» statt mehrerer groBer Seitentabellen J
(fiir alle virtuellen Adressen)
» Hash-Funktion + verkettete Liste

. |
effiziente Suche! 271 [Frame#] Offset |

m bits
Inverted Page Table Real Address

(one entry for each
physical memory frame)

A. Mider 1215



Paging (cont.)

15.6 Betriebssysteme - Speicherverwaltung

» Translation Lookaside Buffer (TLB)

» voll-assoz. Cache
> schneller Zugriff

A. Mider

Virtual Address

Page # | Offset

l

64-040 Rechnerstrukturen und Betriebssysteme

Translation

Lookaside Buffer

TLB hit

Page Table

TLB miss

Main Memory

OffsetI

)

Page fault

Frame # Offset I———

Real Address

Load
page

Secondary
Memory

1216




Paging (cont.)

15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

» Seitentabelle voll-assoziativer TLB Cache

Virtual Address Virtual Address
Page # Offset Page # Offset
5 ] 502 ]

Page# PT Entries
19
511
37
27
14
N [ 37 1
211
5 [ 37
90

v v ° ° v v

: 57 1502 N 37_] 502

. Frame # Offset Translation Lookaside Buffer Frame # Offset

Real Address Real Address

Page Table

(a) Direct mapping (b) Associative mapping
A. Mider 1217



Paging (cont.)

15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

TLB Operation

Cache Operation

Page Table

» TLB + Cache aus Speicherhierarchie

A. Mider 1218




aktuelle Betriebssysteme

Logical address = Logical address =
» Ubersicht Relative address = 1502 Pagett = 1, Offset = 478 Segment# = 1, Offset = 752
. 0000010111011110 000001[0111011110] [0001j001011110000
Adressierung
<8
- £z
& 55
& %=
‘i g £
a2 - hl
§ E < g)b < : é} <
52 & &
Eo <
PR
®» 2
(o]
) 5
£ 3% \
= =
= =
(a) Partitioning }'«“é g (c) Segmentation
AE
S

(b) Paging
(page size = 1K)



aktuelle Betriebssysteme (cont.)

15.6 Betriebssysteme - Speicherverwaltung 64-040 Rechnerstrukturen und Betriebssysteme
Virtual Address
I Segment Number | Page Number | Offset h

Segment Table Entry

I Control Bits | Length | Segment Base h
Page Table Entry Present bit
[P[Mother Conirol Bits| Frame Number Modified bit

» Segmentierung + Paging

» Segmentierung = logische Trennung (Text, Data)

» + Paging = effiziente Verwaltung
» durch Betriebssystem festgelegt

» wann Seiten Laden? auf Anfrage, Prepaging ...

» wo in Hauptspeicher? welche Seiten werden ausgelagert?

Platzierungs- und Ersetzungsstrategie
wieviel Multiprogramming? Anzahl der Prozesse
wieviel Hauptspeicher pro Prozess? fest, dynamisch ...
= vielfaltige Wechselwirkungen: Anwendungsszenario, Caching etc.

A\ 4



aktuelle Betriebssysteme (cont.)

1 1 1

H [ | [ | [ |

» Adressierun
g Virtual Address L] 1 l 1
1 1 1
[ Seg# | Page# | Offset |4 ' Offset
1 1 1
[] 1 1 \./\
3 3 1
[ | [ | 1
[ | [ | [ |
1 1 1
1 Segment 1 Page 1
1 Table 1 Table ]
! ! 1 OffsetI
1 1 1 Page
1 1 1 Frame
1 — [ |
[ | [ | 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1 \/\
[ | [ | [ |
Program 1 Segmentation ! Paging 1 Main Memory

1 . 1 ) 1
' Mechanism ' Mechanism i

A. Mider 1221



aktuelle Betriebssysteme (cont.)

Seiten-Adressierung Segment-Adressierung Segment+Seiten-Adressierung
0 Seite 4 0| Segment 1 Seite 1
1 Seite 0 1| Segment 0 Seite 0
2 Segment 0 2
3 Seite 1 3| Segment 0 Seite 1
4 Seite 5 4| Segment 2 Seite 0
5 5
6 Seite 3 Segment 2 6| Segment 1 Seite 0
7 7
8 8
9 Seite 2 9| Segment 0 Seite 2
10 10
11 11
12 12
13 Seite 6 Segment 1 13| Segment 2 Seite 1
14 14
15 15

A. Mider 1222



Ein-/Ausgabegerate

15.7 Betriebssysteme - |/O und Dateiverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

» Mensch-Maschine Schnittstellen

» Displays, Tastatur, Maus, Terminals, Drucker ...
» Schnittstellen zu Computerperipherie

» Festplatten, Speichermedien, Sensoren, Controller ...
» Kommunikation zwischen Computersystemen

» Netzwerk, Modems . ..

» Charakteristika

» Datenrate

Anwendung

Schnittstellen

Protokoll / Fehlerbedingungen

Daten (Zeichen, Datenstrukturen, Blécke von Bytes ... )
Reprasentation der Daten

vV vy vy VY VvYYyYy

A. Mider 1223



Ein-/Ausgabegerate (cont.)

15.7 Betriebssysteme - |/O und Dateiverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

I —
|
iy
-
o
-
e
o
]

H

—

Gigabit Ethernet

Graphics display

Hard disk

Ethernet

Optical disk

Scanner

Laser printer

Floppy disk
Modem
Mouse
Keyboard
10! 102 103 104 105 106 107 108 10°
Data Rate (bps)

A. Mider 1224



|/O-Optimierung

15.7 Betriebssysteme - |/O und Dateiverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

» Effizienz
» /0 oft als ,,Bottleneck” im System
» extrem langsam, verglichen mit Hauptspeicher oder CPU
» Generalitat
» einheitliche Schnittstelle fiir (méglichst viele) Gerate (-klassen)
» sowohl als Programmierschnittstelle
» als auch fir das Betriebssystem selber
> hierarchische, modulare Konzepte
= wegen vollig unterschiedlicher Gerateeigenschaften und der technischen Innovation
nicht (oder nur schlecht) realisierbar
» stufenweise Entwicklung
1. Prozessor kontrolliert Gerat direkt
Prozessor kontrolliert Gerét tber 1/O-Modul (Controller)
+ Interruptsteuerung
I/O-Controller hat Hauptspeicherzugriff (DMA)
I/O-Prozessor: eigener Befehlssatz (programmierbar), statt , Automat"
I/O-System mit eigenem Speicher = Computer, realisiert |/O-Dienst

ook wN
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Ein-/Ausgabe Behandlung

15.7 Betriebssysteme - |/O und Dateiverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

1. Programmed 1/0
» 1/O-Modul fithrt Operation aus
» setzt Bits in Status-Register (Kommunikation)
» Prozessor fragt periodisch Status ab
— ,,Busy-waiting", schlechte Performanz

2. Interrupt gesteuert

» Befehl von Prozessor an |/O-Modul
» Interrupt, wenn |/O bereit
» Datentransfer durch Prozessor (in ISR)
— Beteiligung des Prozessors
Performanz (mehrere Instruktionen pro Datentransfer)
— siehe 15.2 Betriebssysteme — Interrupts
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Ein-/Ausgabe Behandlung (cont.)

15.7 Betriebssysteme - |/O und Dateiverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

3. DMA (Direct Memory Access)
» separate Hardwareeinheit mit Zugriff auf Systembus

» DMA-Controller libertragt selbstandig Daten Data
» DMA-Kommando mit Count
> Lesen / Schreiben >
> Adresse des I/O Gerats Data Lines < IS ata

/ X egister
» Startadresse in Hauptspeicher
» Anzahl Datenworter
Address
» Konflikt, wenn Prozessor Bus bendtigt Address Lines < Register
Request to DMA »
Acknowledge frlm? DMzt f Control
nterrupt < Logic
Read
Write »
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| |
DMA | n | n | n
Processor DMA /o LY

(a) Single-bus, detached DMA

| Processor l | DMA

(b) Single-bus, Integrated DMA-1/0

System bus

iy

1/0 bus

/0

(¢) I/O bus
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Ein-/Ausgabe Behandlung (cont.)

15.7 Betriebssysteme - |/O und Dateiverwaltung 64-040 Rechnerstrukturen und Betriebssysteme
> I/O Betriebsarten No Interrupts Use of Interrupts
I/O-to-memory transfer Programmed I/O Interrupt-driven I/O

through processor

Direct I/O-to-memory Direct memory access (DMA)
transfer

» Schnittstelle zum Benutzerprogramm / Buffering
> lesend: ,read-ahead”, Daten schon bereitstellen
» schreibend: verzogerte (autonome) Ausfiihrung
= Zwischenspeicher, in der Regel FIFO

Operating System User Process

>

I/0 Device l I >

a) No buffering
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Ein-/Ausgabe Behandlung (cont.)

15.7 Betriebssysteme - 1/O und Dateiverwaltung 64-040 Rechnerstrukturen und Betriebssysteme

Operating System User Process

1/0 Device

(b) Single buffering

Operating System User Process

1/0 Device

(¢) Double buffering

Operating System User Process

1/O Device In 'E Move

(d) Circular buffering
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Weitere Themen

15.7 Betriebssysteme - |/O und Dateiverwaltung

64-040 Rechnerstrukturen und Betriebssysteme

» Festplattenzugriffe: das zentrale Thema bei |/O-Optimierung

» viele Algorithmen zum ,,Umsortieren” von Schreib-/Lesebefehlen
= Optimierung des Durchsatzes

. . Physical blocks Physical blocks
» Organisation von Daten

Records in main memory in secondary
. buffers storage (disk)
- Fil
» fiir Benutzer Stromtare —1
> | . h Directory Access
ogisc management method D Disk
. Blocking schedulin
» Dateisysteme l 1 £
o fir Hardware oo com = | g
H H comands O tion File 1/0 Free storage
> peration, I I g
phySI kaIISCh File name manipulation D management
> Blocke functions
File
D allocation

User access
control

File management concerns

Operating system concerns
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