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1 Betriebssystem-Konzepte

Inhalt dieses Versuchs sind die Grundkonzepte von Betriebssystemen. Leider lassen sich wesentliche
Eigenschaften von Betriebsssystemen wie die Prozessverwaltung mit Scheduling, virtueller Speicher,
Geratetreiber, Dateisysteme etc. wegen ihrer Kompdéxiaum in Praktikumsversuchen studieren.
Zudem ist ein Herumspielen mit diesen Komponentam lebenden Objekt* in einem aktuellen
Betriebssystem wie Windows oder Unix/Linux nur bedingt zu empfehlen, da schon kleinste Fehler
schwere Folgen nach sich ziehen.

Daher bleibt wieder nur die Simulation, um wenigstens einige augiesvThemen an stark verein-
fachten Beispielen untersuchen zinken. Da die Organisation und das Verhalten der Dateisysteme
aus demdglichen Gebrauch bekannt seiirfle, behandeln die Versuche die folgenden Themen: die
Reaktion auf externe Ereignisse mit Interrupts, die Speicherverwaltung und virtuellen Speicher, und
schliel3lich das Grundkonzept von Prozessen und ProzelRumschalkiuregné vertiefte Darstellung

sei noch einmal auf die Literatur (z.B. Tanenbaum, Moderne Betriebssysteme) hingewiesen.

2 Interrupt-Verarbeitung

Zentrale Bedeutungdif die Verwaltung von 1/O-Géten und die Unterstzung von Multitasking hat
daslinterruptKonzept. Die Grundidee dabei ist es, als Reaktion auf ein externes Ereignis das gera-
de laufende Programm zu unterbrechen und ein neues Programm (die Interrupt-Routinéhaeszuf
Durch geeignete Hardware- und Softwareuntdrsing kann das unterbrochene Programétesfort-
gesetzt werden.

Als Demonstration der wesentlichen Merkmale wollen wir jetzt Interrujotslén DCORE-Prozessor
realisieren. Im Steuerwerk sind dabei verschiedene Erweiterung notwendig, um Interrupts verarbeiten
zu kdnnen. Die einfachste Variante ist im Hades-Desifstessor-irg-io.hds realisiert:

e Der erste Schritt der Befehl-Holen-Phase wird modifiziert. Sobald eine Interrupt-Anforderung
detektiert wird, wird der aktuelle Wert des im EPC-Register gespeichert und deaahste
Befehl von der (festen) Adresse der Interrupt-Routine geholt.

e Damit auch Impulse auf dem Interrupt-Signal erkannt werdénnkn, wird die Interrupt-
Leitung Uber ein SR-Flipflopirq gefuhrt, das auch einen kurzen Impuls dauerhaft speichert.
Erst innerhalb der Interrupt-Behandlung wird das Flipflopizkgesetzt.

e Damit bei konstant anliegendem Interrupt-Signal nicht jedes Befehl-Holen wieder von neuem
die Interrupt-Routine anspringt, setzt der ProzessorRgs (interrupt enable) Flipflop ziick,
sobald die Interrupt-Aufforderung bearbeitet wird. Dage-Flipflop hat Vorrang vor demrg-
Flipflop.

e AuRerdentindert sich die Initialisierung des Rechners nach einem Reset, @almisdieIRg-
und 1RQE-Flipflops in einen definierten Zustand gebracht werdérssen. Dazu wird in den
ersten beiden Takten nach dem Reset (ab Adr&ssenachstIRQE gesetzt und anschliessend
sofort zufickgesetzt. Die Mikroprogrammschrittérfdie Fetch-Phase beginnen daher erst ab
Adressenx02).

e Es wird ein neuer BefeldF1 (return from interrupt) fir den Ricksprung aus der Interrupt-
Routine bentigt.
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Abbildung 1: Zu&tzliche Hardwarekomponentsirdie Interruptverarbeitung. Das Registec spei-
chert bei einem Interrupt den Wert des, so daf} das unterbrochene Programidtepfortgesetzt
werden kann. Die Interrupt-Startadresse ist konstant (ki@r20).

Die im Zusammenhang mit dem Progran@hler zuétzlich notwendigen Hardwarekomponenten
sind in Abbildung 1 dargestellt (rot bzw. fett hervorgehoben). Das RegiBtedient dazu, den Wert
despc zu Beginn der Interruptbehandlung zu sichern. Gleichzeitig wird die Startadresse des Interrupt-
Handlersiiber den 2:1-Multiplexer in depcgeladen. Die anschliessende Fetch-Phase holt dann den
nachsten Befehl von genau dieser Adredsker den 2:1-Multiplexer kann der Wert aus dert

wieder zuiick in denpc geladen werden, um das urépgliche Programm an der richtigen Stelle
fortzusetzen.

Mit diesen kleinen Hardwaémderungen@&nnen bereits Interrupts bearbeitet werden. Der zoiggh
erweiterte Microcode muss dabei noch von der Daieirocode-irq.rom in das Mikroprogramm-
ROM geladen werden.

Natirlich sind diese Funktionen auch im Emulator integriert, so dass Sie diese Aufgaben auch alle
mit dem Emulator bearbeiterdknen.

Aufgabe 2.1: Kennenlernen Erweitern Sie Ihr Programm zur Speicherinitialisierung aus Aufgabe
T3-2-2.4 (weil dieses s¢im lange &uft) um eine zuitzliche Interrupt-Routine, die ein bis dahin unbe-
nutztes Register inkrementiert. Starten Sie das Programmised ISie daniiber den IRQ-Schalter
Interrupts aus.

Label Adresse Befehlscode Mnemonic Kommentar
interrupt: 0020
0022
0024
0026
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Aufgabe 2.2: Register sichernDie Interrupt-Routine muss ralich davon ausgehen, dass alle Re-
gister des Prozessors bereits vom Anwendungsprogramm benutzt werden. Es ist daher erforderlich,
alle von der Interrupt-Routine bétigten Register zuichst auf den Stack zu sichern und vor d&m

wieder herzustellen:

irq: ; Start des Interrupt-Handlers
save_registers ; Register auf den Stack sichern
; hier die Befehle zur
; Interrupt-Behandlung
restore_registers ; Register wiederherstellen
rfi ; return from interrupt

Da die DCORE-Hardware kein Register fesirfden Stackpointer reserviert, ist an dieser Stelle eine
Konvention notwendig, welches Register als Stackpointer reserviert wird (in den bisherigen Program-
men war dies immex0). Machen Sie sich klar, dass eine einmal gbite Konvention vorallen Pro-
grammen und Funktionen auf dem jeweiligen Rechner und Betriebssystem eingehalten werden muss!
Schreiben Sie den entsprechenden Code, der alle Register auf den Stack sichert und wiederherstellt.

Aufgabe 2.3: Uhr Fugen Sie einen neuen Taktgeneratedp(ip->create->io->ClockGen) in das

Design ein, und schliessen Sie diesen an die Interrupt-Leitung des Prozessors an. Stellen Sie den
Taktgenerator auf 1 Hz, so dass der Prozessor einmal pro Sekunde einen Interrupt bekommt. Schrei-
ben Sie dann einen Interrupt-Handler, der eine Uhr in Software nachbildet und die Uhrzeit dann auf
das Terminal ausgibt. Als Hauptprogramiinkien Sie eine einfache Endlosschleife verwenden. (Ein
halt-Befehlist in diesem Fall nichtimstig, da der Prozessor daraus auch durch einen Interrupt nicht
wieder aufwacht):

reset: ; Resetadresse

br start ; weiter bei Start
interrupt:

save_registers ; Register sichern

; Uhr: Sek/Min/Std. inkrementieren
e ; Wert aufs Terminal schreiben
restore_registers; Register wiederherstellen
rfi ; Riicksprung

start: ... ; Uhr initialisieren, z.B.
; RO: Stackpointer
; R3: Stunden, R4: Minuten, R5: Sekunden

idle: ; Hauptprogramm: nach der Initialisierung
br idle ; ist nichts mehr zu tun



3 PROZESSE UND MULTITASKING 4

3 Prozesse und Multitasking

Eine zentrale Eigenschaft aller modernen Betriebssysteme ist das gleichzeitigdr&asinehrerer
Prozessdzw. Programme.

Aufgabe 3.1: ProzesseZahlen Sie auf, durch welche Register und Datenstrukturen ein Prozess ge-
kennzeichnet wird. Welche dieser Wertéssen also bei einem Prozesswechsel vom Betriebssystem
mindestens gespeichert werden?

Notwendige Datenifr einen Prozel3:

Aufgabe 3.2: Kooperatives Multitasking Beimkooperativen Multitaskingst jeder einzelne Prozess

am Scheduling beteiligt. Die Grundidee ist, dass ein laufender Prozess freiwillig (zum Beispiel nach
Abarbeiten einer Programmschleife oder Funktion) die Kontrolle an das Betriebssysiarkgiit.
Dieses schaltet dann auf deaalsten Prozess um. Welche Vor- und Nachteile hat dieses Verfahren?

\orteile:

Nachteile:

Aufgabe 3.3: Praemptives Multitasking Um die Systemstabilitt zu erldhen, arbeiten die meisten
modernen Betriebssysteme mit dem sogenanmt@emptiverMultitasking, bei dem das Betriebssy-
stem die Zeitscheiberilf die einzelnen aktiven Prozesse zuteilt. Die notwendige Unterbrechung des
jeweils aktiven Prozesses wird dabei durch regelsige Timer-Interrupts vorgenommen.

Beim Austihren eines Interrupts wird der Wert desautomatisch in das Registepc Ubertragen.

Vor dem Umschalten auf einen neuen Prozel3 muss dieser Warlictagerettet werden, damit der
unterbrochene Prozel3apr fortgesetzt werden kann. Dies ist mit der bisher verwendeten Hardware
aber gar nicht raglich (warum?).

Wir fiihren deshalb einen neuen, atdichen Befehkepc ein (exchange EPC and RZler den Inhalt
der Registeepc und (willklirlich gewahlt) rR2 austauscht. Zur Befehlskodierung wird dabei der bisher
nicht verwendete Opcodex** benutzt. Mdglich wird dies in der Hardware durch die ai&ichen,

in Abb. 1 gestrichelt eingezeichneten Datenpfade.

Aufgabe 3.4: Multitasking-Demo: Zwei Zahlprogramme Um das Umschalteiiberhaupt demon-
strieren zu Bnnen, sind nétrlich mehrere,Nutz*-Prozesse notwendig. Um die Aufgabé&glichst

einfach zu halten, schreiben Sie am besten zwei Kopierdes-Programms, die jeweils auf eine
eigene Variable im RAM zugreifen. Das folgende Codebeispiel geht davon aus, dass der erste Pro-
zel3d den Inhalt der Speicherstedles100 inkrementiert und den aktuellen Wert auf die LEDs ausgibt,
wahrend der zweite Prozel’ den Inhalt wai102 inkrementiert und den aktuellen Wert auf das Ter-
minal schreibt. Mit dieser Wahldganen Sie dann auch direkt sehen, welcher Prozel3 gerade aktiv ist.
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Der Ablauf des gesamten Programms ist also:

init:

interrupt:

start:

idle:

countl:

count?2:

br start

save_registers

restore_registers
rfi

br idle

br idle

br countl

br count2

b

Initialisierung des "Betriebssystems"
soweit notwendig

INT-Handler: hier Prozesswechsel
Register (Prozess i) sichern

hier der Prozesswechsel:
PC / Stackpointer sichern

Register (Prozess i+1) holen
Riicksprung, d.h. Prozess i+l
fortsetzen

Laden der einzelnen Programme

hier: Zdhler 1/2 / Idle / INT-Handler
u.a. Startadresse, Stackadresse,

"Idle"-Prozess: nichts tun

; Endlosschleife

"Count"-Prozessi:

; Zdhler an Adresse 0x8100 inkrementieren
; aufs Terminal ausgeben
; Endlosschleife

"Count"-Prozess2:

; Zahler an Adresse 0x8102 inkrementieren,

auf die LEDs ausgeben

; Endlosschleife
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‘ ‘ virtuelle Adresse

Seitentabelle
0000
1000

— w-v 3000 —|— —  physikalische Adresse

w-—-— XXXX

w-v XXXX

v XXX 15 Statusinformation:

* Lese—/Schreibrechte
Statusinformationen Seitenstatus (aktiv/ausgelagert,...)
Zugriffsstatistik

Abbildung 2: Adressumsetzung von virtuellen in physikalische Adressen mit Paging: der obere Teil
der Adresse dient als Index in die Seitentabelle, der adressierte Inhalt liefert die oberen Bits der phy-
sikalischen Adresse und Statusinformationen.

4 Virtueller Speicher

Alle bisher im Praktikum verwendeten Programme arbeiten direkt mit den im System vorhandenen,
physikalischerAdressen. Um mit diesem Verfahren ein Multitasking zu erlaubdrssen alle betei-

ligten Programme/Prozesse aufeinander abgestimmt sein, um Konflikte durch mehrfache Belegung
von Speicheradressen zu vermeiden. Zum Beispiel kann ein bestimmtes Programm nicht einfach
mehrfach gestartet werden, ohne alle benutzen Adressearadenn. Auch rissen bei jedeAnde-

rung des Systems (z.B. der Adressen von |/O-Bausteinen oder einer Speichererweiterung) alle Pro-
gramme entsprechend angepasst werden.

Diese Nachteile lassen sich mit dem Konzept desiellem Speichersermeiden. Dabei darf jeder
einzelne Prozel3 den gesamten virtuellen Adrelsraum ausnutzen. Die Umsetzung der virtuellen Pro-
grammadressen auf die physikalischen Adressen (der im System vorhandenen Hardware) erfolgt mit
einer Speicherverwaltungseinheit (MMU), die zentral vom Betriebssystem verwaltet wird. Dabei wird
fast immer das Konzept dé¥gingbenutzt, wobei der Adressraum in Seiten festeblE&r unterteilt

wird, so dafl3 die Umsetzung nur die Seitennummer, nicht aber die fortlaufenden Adressen innerhalb
der Seite betrifft (siehe Abb. 2). Durch das Auslagern von Speicherseiten auf einen Hintergrundspei-
cher ist es zu#zlich nbglich auch Programme ausitiren, deren Code und Daten zu grol3 sind, um

auf einmal in den veifgbaren Hauptspeicher hineinzupassen.

Aufgabe 4.1: Inhalt der Seitentabelle Zahlen Sie auf, welche zaglichen Daten und Statusinfor-
mationen vonrichtigen" Betriebssystemen in der Seitentabelle verwaltet werden:
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Abbildung 3: Virtueller Speicher durch Erweiterung um eine Memory-Management-Unit, MMU

Aufgabe 4.2: Algorithmen Wie funktionieren die im folgenden genannten Algorithmen zur Seiten-
auslagerung? Welche sind empfehlenswert, welche sind praktisch realisierbar?

Zufallige Ersetzung (Random):
FIFO:
LFU:
LRU:

Aufgabe 4.3: GroRe der Seitentabelle Leider kann man die in Abbildung 2 skizzierte, einstufige
Seitentabelle nur bei kleinen Systemen realisieren. Welck@&katte eine einstufige Seitentabelle
auf einem 64-bit Prozessor mit 64-bit Adressen bei einer Sei@&sgvon 4 KB?

Grolie der Seitentabelle im Beispiel:

Welche zwei Alternativen zur einfstufigen Seitentabelle werden statt dessen verwendet?
Algorithmus 1:

Algorithmus 2:

Aufgabe 4.4: Einfache MMU fiir D-CORE Fir den folgenden Versuch wird das@DRE-System

um eine einfache MMU einzt. Um die Speicherverwaltung auf das Minimum zu reduzieren, teilen
wir den Hauptspeicher in insgesamt 16 Seiten déf38r4 KByte auf und verzichten auf alle ateli-
chen Statusinformationen. Zur Umsetzung von virtuellen in physikalische Adrességt gieimer ein
kleines RAM mit 16 Worteniir die obersten vier Adressbitsaiwrend die unteren 12 Bit der Adresse
direkt durchgereicht werden. Diese Organisation ist in Abbildung 3 und 4 dargestellt.
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Abbildung 4: Adressumsetzung mit einem RAM deibGe 16x16. Die oberen 4 Bit des RAM-Inhalts
dienen als Seitenadresse, die unteren 12 Bits werden ignoriert.

Natirlich muss der Adressdekoder des Systems erweitert werden, damit das iRANe fMMU
aktiviert werden kann. Dies erfolgt an den (physikalischen) Adregsesno..0x702E.

Aufgabe 4.5: Initialisierung der MMU Nehmen Sie an, dass nach dem Einschalten des Systems
alle Einttage in der MMU auf den Wert 0 bzw. 7 gesetzt sind (siehe Abbildung 5b). Der Prozessor
kann also zuachst nur die Seite 0 zugreifen (wo das ROM liegt) und auf Seite 7 (I/O-Bereich).

Schreiben Sie die Funktioimit_pagetable, die die MMU ,linear initialisiert, so daf3 also jede
virtuelle Adresse gleich der physikalischen Adresse ist.

Aufgabe 4.6: Abspeichern der SeitentabelleSchreiben Sie jetzt eine Funktiesore_pagetable,
um den Inhalt der Seitentabelle in den Speicher zu kopiésbrrgeben Sie die Anfangsadresse des
gewlinschten Speicherbereichs als Pointextio

Aufgabe 4.7: Laden der SeitentabelleSchreiben Sie die zugétige Funktionload_pagetable,
um die Seitentabelle mit Werten aus déberr10 adressierten Speicherbereich neu zu laden.

Aufgabe 4.8: Speicherschutz Da unser System keine expliziten Mechanisménden Speicher-
schutz bereitstellt, issen alle beteiligten Programme kooperieren. Zum Beispiel ist es sinnvoll, dass
alle Prozesse die Speicherbereiche der Seite000 (Reset und Interrupt-Handler) urak7000
(I/O-Bereich, Seitentabelle) gemeinsam nutzen und diesedgmtmicht veiindern.

Was passiert, wenn ein Programm in der Seitentabelle den EifirdgefAdressenx7000 verandert?

Jetzt wird es Zeit, alle bisher entwickelten Konzepte zusammen in einem Gesamtsystem zu testen:
I/O, Interrupts, virtueller Speicher.

Aufgabe 4.9: ProzelRwechselSchreiben Sie einen Interrupt-Handler, der bei jedem Aufruf das ge-
rade laufende Programm unterbricht und auf déchsten Prozess wechselt. Dazu sind offenbar die
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MMU MMU MMU MMU
0000 0 0000 0 XXXX 0 0000 0
1000 0000 0000
! ! XXXX !
2000 0000
\/\
3000 M~ XXXX 0000
4000 8000 8000
5000 7000 7 XXXX 8000
— — XXXX 8000
F000 15 0000 15 XXXX 15 8000 15
(linear) (nach Reset) (nur 1 Seite freigegeben) (Mapping auf 2 Seiten)

Abbildung 5: Beispieleiir die Adressumsetzung: lineares Mapping, Reset-Zustand mit Mapping auf
Seite 0 (ROM) und Seite 7 (I/0O), Sperren aller Seiten aul3er einer, Umsetzung aller virt. Adressen auf
nur zwei phys. Seiten

Speicher
Count Oxfffe
Hanoi
MMU MMU MMU Hanoi RAM
(OS] Count Hanoi Hanoi
0xFO00 OX———— OxX——— OxF Hanoi
OXE000 OX———- OX———— .
0xD000 OX———— 0x9000 Hanoi
0xC000 OxX——— 0xB0O0OO OS“ RQ
0xB000 OX——— 0xC000 0x8000
0XA000 OxX———— 0xD000 /0 0X7000
0x9000 0XF000 0XxA000
0x8000 0x8000 0x8000
0x7000 0x7000 0x7000
0x6000 OX———— OxX———— Hanoi
0x5000 OxX———- Ox———— ROM
0x4000 OX———- OX————
0x3000 OX———- OX———— Count
0x2000 OX———— OX————
0x1000 OX———- OX————
0x0000 0x2000 0x4000 0x0 OS/IRQ 0X0000

Abbildung 6: Vorschlagiir die Speicherorganisation bei gleichzeitiger Verwendung des&-von-

Hanoi und des Count-Programms. Dasfe-von-Hanoi Programm betigt viel Speicheriir seinen

Stack. Das Count-Programm benutzt nur sehr wenig Speicher, mufd aber mindestens eine Seite reser-
vieren. Der I/O-Bereich wird gemeinsam benutzt.
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folgenden Aktionen notwendig:

Sichern der aktuellen Registerinhalte des ProzesgpRrbzeld
Abspeichern der aktuellen SeitentabelleProzef3

Neuladen der Seitentabelle mit den Werti@énden rachsten Prozei3+ 1
Wiederherstellen der Prozessorregisiefrozefd + 1

Ricksprung vom Interrupt-Handler und damit Fortsetzen von Prozedl3

arwDdE

Der wesentliche Unterschied zum ProzelRwechsel in Aufgabe 3 ist dailmise Laden der Sei-
tentabelle. Zum Beispiel kann jetzt ein Programm durchaus mehrfach gestartet werden, wenn die
Seitentabelle ddf sorgt, daf’ die von den einzelnen Instanzen des Programididien Datenberei-

che auf unterschiedliche Speicherseiten abgebildet werden. Solange kein selbstmodifizierender Code
verwendet wird, mul3 der Programmcode selbdiniah nur einmal im Speicher gehalten werden.

Aufgabe 4.10: Datenstrukturen Machen Sie sich klar, welche Datenstrukturen 8redie Umschal-
tung berdtigen und notieren Sie die von lhnen gaviten Speicherbereiche hier:

Seitentabelleifr den Interrupt-Handler:
Seitentabelleifr Prozel 1:
Seitentabelleiir Prozel 2:

virt. Adressenfir den Interrupt-Handler:

Speicherbereich der RegistéirfProzeld 1:
Speicherbereich der Registér fProzeld 2:

Aufgabe 4.11: Prozessumschaltundemonstrieren Sie jetzt die in Abbildung 6 skizzierte Speicher-
verwaltung. Schreiben Sie dazu einen Interrupt-Handler, der bei einem manuelbstegdéhterrupt
zwischen zwei Prozessen umschaltet. Verwenden Sie ilaseFvon-Hanoi Programm aus Aufgabe
T3-3 und zweitens das einfach@ldprogramm, das seinerablerstand auf die LEDs ausgibt.



