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Suche nach Inhalten ?!

Schutzmechanismen gegen "Raubkopieren" ?!

Anonymität:  JAP, Freenet

dezentrale Netzwerke: Gnutella

Tauschbörsen: Napster

Übersicht, Motivation

P2P-Netzwerke:

Streaming, Protokolle

Nachtrag:

Overnet / eDonkey2000



P2P:   Literatur / URLs

www.sourceforge.net/projects/gift/

www.sourceforge.net/projects/bittorrent/

www.kazaa.com, www.overnet.com, www.edonkey2000.com

www.limewire.com, www.bearshare.com, xnap.sourceforge.net

P.Druschel (Ed.), Peer-to-Peer Systems, IPTPS, 2002, Springer, 2002

G.Moro, M.Koubaraiks (Eds.), Agents and peer-to-peer computing, AP2PC, Springer 2002

D.Schoder et.al. (Eds.), Peer-to-Peer: ökonomische, technologische und juristische

F. Kasshoek, I. Stoica (Eds.), Peer-to-Peer Systems II, IPTPS 2003, Springer, 2003

Perspektiven, Springer 2002      
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www.openp2p.com/ (P2P-Portal des O'Reilly-Verlags: viele Links)



z.B. Arbeitsbereich TECH, ~ 1994:

verteiltes Rechnen

. . .

verteilte und redundante Datenspeicherung ("filesharing")

=> "peer to peer networks"

Idee:   Serverfunktionen auf die Clients verlagern

derzeit:  kaum Leistungsunterschied zwischen Client und Server

10 PCs:  286er, 1 MByte RAM, 20 MB Disks, VGA Graphik  

2 SPARCstations: 64 MByte RAM, 210 MB Disks, SXGA-Graphik

früher:  klare Trennung zwischen Client und Server

Unterscheidung nur nach Aufgaben, nicht nach HW

dynamische Aufgaben- und Lastverteilung
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P2P:    Motivation



Beispiele:  Mail, WWW, ftp, ...

verfügbare Leistung der Clients wird nicht genutzt

hohe Verfügbarkeit und Leistung für die Server notwendig

ungleiche Netzlast, wenige Server für viele Clients

hohe Anfälligkeit (single point of failure, z.B. DoS-Attacken)

Kommunikation:  normalerweise nur zwischen Client und Server

Clients:  greifen bei Bedarf nach dem Dienst auf die Server zu

Server:  bieten einen Dienst (Daten, Rechenleistung) an
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Client-Server:



Peers:   bieten Dienste an und nehmen welche in Anspruch

(=: servent,  client und server gleichzeitig)

Bereitstellen von Speicherplatz und/oder Rechenleistung

heterogenes Netzwerk:  OS, Performance, Bandbreite, Latenzen...

neue Protokolle / Architekturen notwendig

Konnektivität des Netzwerkes dynamisch (wechselnde Peers)

geringe Verfügbarkeit/Robustheit einzelner Peers

aber hohe Redundanz
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Peer-to-Peer:



"reine" P2P-Netze:   

"hybrid": alle Peers gleichwertig

z.B. Napster Index-Server

"gemischt": 

leistungsfähige Peers übernehmen Zusatzaufgaben

"Super-Nodes", "Ultrapeers"

alle Peers gleichwertig und mit gleichen Aufgaben

dedizierte Server für einige Aufgaben

alle Peers zunächst gleichwertig
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Peer-to-Peer:    Varianten



Tauschbörsen, dezentral

Tauschbörsen, zentraler Index

Verteiltes Rechnen

Software-Distribution

(SETI@home)

(Bittorrent)

(Gnutella, Kazaa, Freenet)

(Napster)

(ICQ, AOL Messanger, ...)Instant Messaging 

"Grid Computing"

(WIKI)

(Groove)

P2P:    Anwendungsfelder

Medientechnik  |  SS 2004

Collaboration Frameworks

"Writeable Web"

...
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P2P:   openp2p.com-Portal

O'Reilly Verlag

"Hunderte" Links



P2P:    "History"
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ursprüngliches Arpanet mit gleichberechtigten Partnern (=P2P)

später Übergang zu typ. client/server-Protokollen (ftp, http)

Gnutella ("2. Generation") - kein zentraler Indexserver

Napster ("1. Generation") - Indexserver und P2P-Downloads

Fasttrack ("3. Generation"): Kazaa, Grokster, Morpheus

gleichzeitiger Download einer Datei von mehreren Servern

automatisches "Sharen" bereits verfügbarer Fragmente

Zugriff über Hashes zusätzlich zu Dateinamen

"Ultrapeer" / "Supernode"-Konzept

2000

1999

2002

derzeit >100M Benutzer der verschiedenen Netzwerke
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Napster:    Client (2000)



Servercluster für Lastausgleich und Skalierbarkeit (>10M users)

geringe Belastung der Server

detaillierte Statistiken

Benutzerprofile

verarbeitet die Suchanfragen

Napster-Server:

eingeschränkt transparent für Firewalls

aber Downloads laufen direkt zwischen Clients
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Metadaten (z.B. user passwords)

Index aller gerade verfügbaren "shared files"

einfaches Protokoll, ca. 30 Befehle

Napster:    File-Sharing



002 login (port 8875)

other Client

219 download complete
218 downloading <filename>

file data

GET file

203 download request <nick> <filename>

204 download ack <ip> <port> <filename> ...

redirect xxx.napster.com:8888

Redirector ServerClient

Konzept natürlich auch allgemeiner einsetzbar
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Napster

003 login ack

002 login

100 share local file .. 

200 search "goldfinger.mp3"

201 result 1 .. N | 202 result end
[PING]

Internet-Tauschbörse, ausgelegt für MP3-Dateien



Suche: Anfrage und Ergebnisliste
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Napster:    Screenshot

jeder Download wird vom Server protokolliert



windows build version

user password

user nickname inside Napster

Napster:    Login
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Protokoll setzt auf TCP/IP auf

Datenformat:  <length> <type> <data>

little endian byte order

Beispiel login:

length

<nickname>

<password>

<port>

<client info>

<link type>

[ <build number> ]

<2> "login" command type

data transfer port, 0=behind firewall

string with client version ID

0=unknown, 1=14.4, 2=28.8, ... 10=T3



200 FILENAME CONTAINS "goldfinger" MAX_RESULTS 25

BITRATE "AT LEAST" "128" LINESPEED "AT LEAST" 10

same as artist name :-(

MP3 samplerate

search all / current Napster server

0=unknown, 1=14.4 kbps, ...

MP3 bitrate kbps

filename contains "artist" | "song" substr

0 .. 100 results returned

[ local only]

[ freq op type> ]

[ <linespeed op type> ]

[ <bitrate op type> ]

[ <song name>  ]

[ <artist name> ]

<max results>

"search" command<200>

Napster:    Client Search Request
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length



length

Medientechnik  |  SS 2004

Napster:    Search Response

<201> "search response" command

"filename"

<md5>

<size>

<bitrate>

<frequency>

<length>

<nickname>

<ip>

<link type>

[ <weight> ]

"goldfinger.mp3" 7d733...bcd 2558199 128 44100 159 

"JamesBond" 134.100.13.183 4

file size in bytes

MP3 bitrate in kbps

MP3 samplerate

play time in seconds

the person sharing the file

the ip of the user with the file

0= unknown, ...

positive="better" match

MD5 hash of file



Unrechtsbewusstsein ?!

bis zu 100. Mio. (aktive) Benutzer

Tauschbörse / Raubkopien ?!

Auswirkungen auf CD Verkäufe?!
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Napster:    Marktbedeutung



März 2001 Abschaltung der Indexserver

Verfahren wird durch Nutzer umgangen

Kauf der Konkursmasse wegen Marke "Napster"

Einführung von Filtern  (via Dateinamen)

Napster soll geschütztes Material aus dem Index streichen

wegen Verletzung des Urheberrechts

Dezember 1999 erste Klagen der Musikindustrie (RIAA)

fast exponentielles Wachstum der Nutzerzahlen

Napster-Betrieb seit Mail 1999

Maximum bei ~100M regelmäßigen Nutzern

Napster:    Historie
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als MP3-Portal wieder online, www.napster.com/



ursprünglich nur für wenige (Hunderte) Peers ausgelegt

LimeWire, BearShare, Gnucleus, ...

Clients für Win/Mac/X11/Java:

definiert Suchanfragen und eigentlichen Transfer (via HTTP)

Protokoll zum Datenaustausch zwischen vernetzten Rechnern

jeder Client dient gleichzeitig als Server und Suchmaschine
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Gnutella

nach Kauf von AOL sofort eingestellt

=: "servent"     (servant?)

völlig verteilte Architektur, kein zentraler Server

aber bereits im Internet verbreitet ("gnutella.wega.com") 

entwickelt von Gnullsoft (Nullsoft, WinAMP), März 2000

reverse-engineering des Protokolls



Client befragt seine unmittelbaren Nachbarn,  z.B. mit TTL=25

diese wiederum ihre unmittelbaren Nachbarn,  TTL dekrementiert

=>

=>

=>

Kennzeichnung jeder Anfrage mit GUID

4

Client

reply

reply

2
3

3

3

3

3

3

3

2

2

2

2

2

2

2
1

1

1

Gnutella:     Suchstrategie
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reply

reply

reply

jeder Servent bearbeitet eine Anfrage (höchstens) einmal

Paketflut  (exponentielles Wachstum möglich)

Anfragen durchsuchen gesamtes erreichbares Gnutella-Net



Modem/ISDN-Hosts mit wenigen Verbindungen

schnelle Hosts erlauben viele Verbindungen

Gnutella:     Suchstrategie (1)
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1

1
1

Client

Anzahl der Nachbarn abhängig von verfügarer Bandbreite

Client befragt seine unmittelbaren Nachbarn, z.B. TTL=10



diese wiederum ihre unmittelbaren Nachbarn, TTL= (n-1)

Client befragt seine unmittelbaren Nachbarn, TTL= n
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1

1
1

2

2

2

2

2

2

2
2

Client

ausgenommen den fragenden Rechner selbst

Gnutella:     Suchstrategie (2)

Kennzeichnung jeder Anfrage mit GUID

jeder Servant bearbeitet eine Anfrage (höchstens) einmal

=>

=>

=>

trotzdem Paketflut (exp. Wachstum, keine zirkuläre Anfragen)



Gnutella:     Suchstrategie (3)

reply 2

möglich wegen GUIDs und TTL-Sortierung

Suchantwort läuft umgekehrten Weg zurück

in wenigen Zyklen

Anfrage erreicht alle sichtbaren Nachbarn

Client

2
3

3

3

3

3

3

3

2

2

2

2

2

2

2
1

1

1
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Zurückverfolgen der Suche stark erschwert



reply
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1

1
1

2

2

2

2

2

2

2

3

3

3

3

3

3
3

2

reply

Client

4

Anfragen durchsuchen gesamtes Gnutella-Net

Gnutella:     Suchstrategie (4)

reply 2

reply 1

reply 3

Antwort kann aber recht lange dauern (mehrere Minuten)

aktuelle Clients überlasten das Netz durch zu viele PINGs

Abhilfe durch "Ultrapeers" = dezentrale Server



...232219181716150

GUID payload ...plengthhopsTTLtype
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Gnutella:    Protokoll

textbasiertes Protokoll auf HTTP

diverse Erweiterungen / Verbesserungen vorgeschlagen

0x81

0x80

0x40

0x01

0x00

Suchergebnis mit IP/Dateiname

Suchanfrage nach Daten

Antwort eines Servants

zur Suche nach Gnutella-Servants

Datenübertragung via FirewallsPush

QueryHit

Query

Pong

Ping

Paket Funktion

fünf "Pakettypen" definiert:

eigentlicher Download erfolgt direkt (peer-to-peer)



Host (=Servent) IPs in den PONG und QueryHit Antworten

n+16n...11763

# hits Port Host IP Speed result set servant ID

0 1 2 10

Gnutella:    Pong, Query, QueryHit

search criteriamin. speed

0 1 2

0 1 2 5 6 9 10 13

Port Host IP # shared files # shared KBytes

...
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Zurückverfolgung also im Prinzip doch möglich

aber nur entlang der routenden Servents



queries

ping

total

Gnutella:    Traffic
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(www.cs.berkeley.edu/~mdw/class/cs294-8/hw2.html)
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Gnutella:    gtk-gnutella 0.01
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Gnutella:    v0.56 / Suchanfrage



diverse Optionen, z.B. mp3-Suche:  Interpret/Album/Stil

www.limewire.com
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Gnutella:    Limewire 4.0.7

Swing-GUI:  gerüchteweise die beliebteste Java Killer-App :-)



Kontakt mit speziellen "indirection"-Servern:

derzeit "for sale"...

Domain "www.gnutellahosts.com"

frühere Anlaufstelle defunct; 

Gnutella:    Bootstrap-Problem
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Gnutella-Netz betreibt keinen zentralen Server

erste Kontaktaufnahme ?!

router.limewire.com, www.bearshare.co.uk, ...

Durchprobieren zufälliger Adressen ...

Host-Listen mit bekannten Servents



Protokoll bekannt, Clients für viele Plattformen verfügbar

zukünftige Marktbedeutung?!

Gnutella:    vs. Napster
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aber problematische Initialisierung (Finden des ersten Servers)

keine Registrierung, keine Werbung, kein "single point of failure"

jedes Gnutella-Client ist gleichzeitig Server

und Teil der verteilten Suchalgorithmen

Suche und Datentausch nicht auf MP3 beschränkt

verteilte Suche ist ineffizient aber robust

Skalierbarkeit?!   (jede Suche löst Paketflut aus)

kein zentraler Server:

weniger anwenderfreundlich als Napster

Angriffspunkte für Zurückverfolgung nur über IP-Adressen



übergreifender MD4-Hash für eine gesamte Datei

kommerzieller Filesharing-Client

MFTP := multisource file transmission protocol

Dateien werden in Blöcken (von je 9500 KB) übertragen

Netzwerk indiziert MD4-Hashes dieser Blöcke

gleichzeitiger Download mehrerer Blöcke 

auch von unterschiedlichen Hosts

sofortiges "share" aller bereits empfangenen Blöcke

ermöglicht höhere Download-Raten 

wesentlich bessere Zuverlässigkeit / Robustheit 

einsetzbar für sehr große Dateien (=Filme)

Wiederaufnahme abgebrochener Downloads
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Overnet (edonkey2000):



e2dk:// Protokoll

file Typ:  Datei

p2p.pdf Name der gesuchten Datei

(im Prinzip beliebig)

418273 Länge der Datei in Bytes

123... 128-bit Hash der Datei

e2dk://|file|p2p.pdf|418273|1234567890abcdef1234567890abcdef|

Dateiname wird nur für die Suche benötigt

eigentlicher Download läuft über die Hashcodes

geeignete protocol-handler auch für Webbrowser verfügbar

Test/Archiv solcher Links: http://bitzi.com
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e2dk-Links:



donkey / fasttrack (Kazaa) / overnet

eDonkey-Protokoll per reverse-engineering entschlüsselt

mlnet / MLDonkey - Multiprotokoll-Servent:

MLDonkey: 
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binaries für Windows, Mac, Linux/Unix

HTML-Frontend, integrierter http-Server (127.0.0.1:4080)

alternativ diverse GUI-Frontends

bittorrent / directconnect 

gnutella / gnutella 2

mldonkey.org/   mldonkey.berlios.de/

savannah.nongnu.org/download/mldonkey/
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MLDonkey:   HTML-Frontend 

Anfrage  "Jamiroquai Space Cowboy"

300+ Treffer (Audio/Video)



sourceforge.net/projects/bittorrent/

Option zu parallelen / partiellen Downloads wie bei Overnet

und bieten diese sofort anderen Clients an

Clients laden (Teile der) Software vom Server

Datenvolumen proportional zur Anzahl/Größe der Downloads

Client-Server Prinzip erfordert leistungsfähige Server

(neue Versionen, Updates, Fixes, etc.)

Verteilung von neu-entwickelter Software ?
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Bittorrent

"Bittorrent"-Prinzip:



Anonymität:  JAP, Freenet

P2P-Netzwerke:

P2P:   Agenda
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dezentrale Netzwerke, Gnutella

Tauschbörsen, Napster

Übersicht, Motivation

Streaming, Protokolle

Nachtrag:

Schutzmechanismen gegen "Raubkopieren" ?!

Suche nach Inhalten ?!
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(www.modernhumorist.com)

P2P:    Raubkopieren (1)



dezentrale Tauschbörsen lassen sich schlecht angreifen

derzeit zwei Strategien der Musik-/Filmindustrie:

Klagen gegen einzelne Anbieter

Identifikation über IP-Adressen und Internet-Provider

Protokoll der angebotenen Dateien 

zugehörige "Aufklärungs"-Kampagnen

Einschleusen unbrauchbarer Dateien

z.B. Rauschen, Musikstücke mit Pausen, ...

Anwender verschwenden Zeit/Bandbreite mit dem Download

(überzogene?) Schadenersatzforderungen

Verschlechterung des Nutzens der Tauschbörsen
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P2P:    Raubkopieren (2)



(www.hartabergerecht.de)
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P2P:    Raubkopieren (3)



Univ. Dresden, seit 2000, http://anon.inf.tu-dresden.de/

"Java Anonymity and Privacy"

verschlüsselte Transfers zum Client

verschlüsselte Transfers zwischen Mixing-Servern

aber Klartext-Transfers zum Zielserver

Tool für anonyme Zugriff auf Internet (Web-) Server

Kaskade von dazu vorgesehenen "Mixing"-Servern

alle Transfers innerhalb von JAP verschlüsselt

alle Transfers laufen über die gleichen Portnummern

einzelne Datenpakete sind nicht lesbar

und nicht zu einzelnen Transfers oder Hosts zuzuordnen
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JAP:    Konzept

bei Bedarf Dummy-Transfers statt Leerlauf



nur der vorderste JAP-Server kann die Pakete zuordnen

Konzept benötigt (möglichst) viele gleichzeitig aktive Clients

Zugriff erfordert Kenntnis aller Pakete an einem Mix
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JAP:    Mixing-Prinzip



JAP:    Verschlüsselung
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JAP-verschlüsselt

nicht von JAP verschlüsselt

Zugriff auf das eigentliche Ziel nicht von JAP verschlüsselt

bei Bedarf SSL-Verbindungen vorsehen

Tradeoff zwischen Performance / Sicherheit / Anzahl der Mix-Stationen



Zugriff durch Behörden erschwert / in der Software vorgesehen

"Selbstverpflichtung" anon.inf.tu-dresden.de/Selbstverpfl20030924.html

JAP:    "privacy"
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Daten werden verteilt auf mehreren Peers gespeichert

kein Peer hat Kontrolle darüber, welche Daten er speichert

alle Übertragungen sind verschlüsselt

reines P2P-Netz, alle Peers gleichwertig

vollkommen anonyme Downloads

Autoren können beliebige Inhalte in das Netzwerk stellen

entwickelt von Ian Clarke, Edinburgh, 1999

unzensierbares P2P-Netzwerk

vollständig anonymes und

freenet.sourceforge.net/   (vollständig in Java implementiert)

als Antwort auf Versuche, Inhalte im Internet zu kontrollieren

Freenet:    Ziel und Konzept
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selten angeforderte Dateien werden bei Platzmangel gelöscht

sondern mehrfach auf beliebigen Peers

Daten werden nicht auf dem lokalen Peer gespeichert,

beliebte Dateien werden stärker verbreitet

CHK (content hash key) zur Identifikation von Daten

aber:  Ziel des Transfers ist den Zwischenstationen nicht bekannt

Anwender hat keine Kontrolle über die lokal gespeicherten Daten

sondern stellt nur pauschal Speicherplatz zur Verfügung

(es können also illegale Inhalte auf dem eigenen Peer liegen)

Datentransfers sind jederzeit verschlüsselt

und durchlaufen mehrere Zwischenstationen
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Freenet:    Daten  



e

ist aber sehr langsam

Suche erfordert wenig Rechenleistung und Bandbreite

dadurch Spezialisierung der Peers auf bestimmte Inhalte

spätere Suchanfragen zu "ähnlichen" CHKs an passende Nachbarn

d.h. Zuordnung von CHKs zu bekannten Nachbarn

Peers verwalten eigene "Routing Tables"

Tiefensuche:   Anfragen werden an einen Nachbarn geschickt

(vgl. Breitensuche bei Gnutella)

A b c

f d

1

2

3

4

5

6
7

8 9

10
11

12
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Freenet:   Suche



Suchanfragen sind (anfangs) extrem langsam

mit zunehmender Anzahl bekannter Hosts sukzessive besser

eigentliche Datentransfers (P2P) sind normal schnell

effizientere Suchalgorithmen derzeit im Betatest

jeder Servent stellt Speicherplatz zur Verfügung

aber keine Kontrolle über die lokal gespeicherten Daten

evtl. rechtliche Problematik=>

alle Daten und Transfers Cinnerhalb von Freenet verschlüsselt

optimale Meinungsfreiheit und Anarchie

wenig "mainstream" Content
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Freenet:  Bewertung
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