x86 Prozessoren: Inhalt

x86: Halbleitertechnologien . . .

Architektur der Intel x86-Familie:

® Historie

® Register

® Befehlssatz

®  Speichermodell

® Programmbeispiele

e RISC vs. CISC - Debatte
® |[nstruction Level Parallelism

® Aktuelle Implementation

® Ausblick auf IA-64 und AMD x86-64

8008 -> Pentium Il

nur Ubersicht

real / protected / virtual 8086 / ...

AMD Athlon

Processor Technology

Roadmap
Process 150 104 08y 0.6y 0354 0.254

Yoltage sv 3 3.3vY 25V 18V

Intel386™ DX [ 285K

Processor

Inteld86™ DX
Processor

[ : | ] 1.6M
=g

intel- | Desktop equivalent performance at 50% of the power

Pentium® Processor

[intel IDF98]
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x86:  Evolution ...
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x86: Intel Roadmap Q3/00

No. of
Date of | Perform | Max.CPU | Transis Main Extern. Max. Caches
Product | -ance_ | Frequency | -torson CPU Data Extern. | in CPU
Intel Intro- | in MIPs' at Intro- the Die | Register Bus Addr. Pack-
Processor | duction duction Size? Size? | Space age®
8086 1978 0.8 8 MHz 29K 16 16 1MB None
Intel 286 1982 2.7 12.5 MHz 134 K 16 16 16 MB Note 2
Intel386™ 1985 6.0 20 MHz 275K 32 32 4GB Note 3
DX
Intel486™ 1989 20 25 MHz 1.2M 32 32 4GB 8KB L1
DX
Pentium® 1993 100 60 MHz 31M 32 64 4GB 16KB L1
Pentium® 1995 440 200 MHz 5.5M 32 64 64 GB | 16KBL1;
Pro 256KB or
512KB L2
Pentium (12 1997 466 266 7M 32 64 64 GB | 32KBL1;
256KB or
512KB L2
Pentium® | 1999 1000 500 82 M 32GP 64 64 GB | 32KB L1:
Jin} 128 512KB L2
SIMD-FP

[Intel Pentium-11I databook]

Intel Pentiumlll and Pentium4 Processor and Chip Set Roadmap

Q300 Q400 Q01 Q201 Q01 Q401 2002
P4 Willamette P4 NorthvWood
Performance 0.12 Micron +850 TehamaE P4 N.Wood
> $2.0K + 850 Tehama (RMBS) (RMES) + Next Gen
+ ICH2 +ICH2 Perf Chipset
1 (RMBS)
poyabi P4 NerthWood
yoe + Brookdale
{SDR-DDR)
P3 CuMine +ICH3
Mainstream2 0.18 Micron P4 N.Wood
$12-18K | "L a15E P3 Tualatin e
(SDRAM) 0.13 micron
+ICH1 or 2 200MHz FSB cgﬁg;e'
Mainstream1 + Almador ( )
$1.0-1.2K {SDR-DDR)
| +ICH3
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x86:  Chiplayout 486 DX

Pentium I11:

ChipLayout
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x86:  Chiplayout Pentium (P54C)
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AMD K6: Layout K6-2 vs. K6-I11

CLOCK DRIVER

LOGIC

BRANCH
PREDICTION

INSTRUCTION
DECODE

'COMPLEX
BUS INTERFACE INSTRUCTION
LoGgic SUPPORT

SUPERSCALER
INTEGER
EXECUTION

UNITS
PIPELINED

FLOATING
POINT

MP LOGIC

[www.intel.com]

~ 40% Speicher

~ 60% Execute:
~15% FPU
~10% APIC/MP

Prozessor

TTTT l e

256 KB:L2

e gleicher Prozessorkern, 32K I1$, 32K D$, 256K L2
® ca. 30% bzw. Uber 50% Chipflache fur Speicher

TIT I R ]
E

Prozessor
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x86:

Pentium-Klasse

x86:  Pentium-11/400 Package

Moderne x86-CPUs im ergleich V

e Poniium [ K8 M Nx386
Hersteller Intel Intel AMD Cyrix. NexGen
Interner Tokt 100 MHz 133 MHz 100 MHz 100 MHz 93 MHz
DatenCoche 8 Kbyte 8 Kbyte 16 KByle 16 KByle 16 KByte
BelahlsCochs B Kby 8KByto B Kbyls nifed 16 KBy
L2Cachelnterface = io & = jo
2Cache - 258Ke - - -
DispaicherRate 2 Belehle 3 Befehle 2-3 Befehle 2 Bafehle 2 Befehle
Parallele Einheien 3 Eineiten § Einheiten 7 Einheiten 2 Einheften 3 Einheflen
OutolOrder 2 40 Befehle 16 Befehle = =

e B AORegiter __oRogir  W2Reguw -
|CProzeh 06UBICMOS  0,6pBICMOS 0,51 CMOS 0065uCMOS 0,5 uBICMOS

4 4 3 3 4
Logie Transisioren 2,4 Millionen 4,5 Millicnen 2,4 Millionen 2,1 Millionen 2,4 Millionen
Transistoren f. L1 09 Millonen 1,0 Millianen 1.9 Millionen 09 Millionen 0.9 Millionen
Transistoren . (2 % 15 Millionen 2 i =
Alle Transistoren 33 Millionen 20,5 Mil. 4.3 Millionen 3,0 Millionen 3,3 Millionen
Fossungstyp CPGA CPGA CPGA CPGA CPGA
Anzghl Pins 296 Pins 387 Pins 296 Ping 296 Ping 463 Fins
Die Size 163 nm? 306 mm* 225 mn? 394 mm? 196 mm?
202 mm?

lhungsk 1208 3508 170% 4038 2004
Leisiungsauinohme 10 Walt 20 Wah 2 12 Watt 10 Watt 16 Watt
Ve 2094 Q95 3685 36095 3094
SPECint92 113 200 130 120 110
SPECR92 82 200 7 70 =
Guelle: Microprozessor Report
| Ohne t2Cache
incusie 12Cache

e fiinf Designs, vier Firmen

® alle superskalar
e dispatch 2-5X
® execute 3-7X

® Herstellungskosten (!)

[c't 05/95 122]

Intel Verpackungstechnologie Q1/1999:

e CPU/FPU mit 16KB/16KB 1+D Cache im Plastikgehause
® zwei externe SRAM-Chips fiir 512KB L2-Cache
e "Slot-1" Einsteckkarte (Busprotokoll patentiert)

PC-Technologie | SS 2001 | 18.214

x86: Pentium-Klasse:

Verlustleistung . . .

PC-Technologie | SS 2001 | 18.214

2

o] CoreStrom M358 (2.8V * 6.5A = 18.2W)

71 _ AMDKS AMDKSI ’/ AMD Ké2-CXT
[ ]

b4 +

® 6675 MHz
A 83 MHz
W 95..100 #Hz

1 L !

I T

L
300 350 400 450 500
MHz

® CMOS-Technologie: Leistung ~ (f/Hz) * (U/Volt) 2

e Kihltechnologie begrenzt auf < 50 W

[c't 10/99 176]

Leerseite
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x86: Performance 1999 . . .

gkeit der Prozessor-Familien
Frozessor BAPCo §YSmark'$8  CPU 3DMarkss’ FovRay 3.0[s] Unreal [fpsft

bei 400 MHz, 64 MByke, Rive INT Gk

AMD K62 131 | K | A M

AMD Kl . 5! . 5000 I . .G

Infel Celeran [ REH . 3521 I 7
[t Penfiom || BN 162 A 903 | EIN

B

WD O G W
..AM_D 11 :

fotel Pentiom (Il I 172 D 7500 . 2 I}
AMDANIn Y7 I CG . ]

) K&l [ GO G O P
bel 500 MHz, 128 MByte, Rive INT2 Grofik
Intel Celeron NN 172 NN 4479 I S, 7

bei 600 Mz, 128 MByte, Riva TNT2 Grofik®
I I
ARAD Al

27] 0 57
I ¢ ) . 7 I

! Futwemarks 3DMark89 Maz davan der CPU-Test, der van der Grafitkarie weiigehend unabhengig ist
? Unreal 2 20, 800 x 500 Punkie; 16 Bit Farbiefe
3 Z00MAH=Yerk sleber auf Seie 132

e Performance ~ Taktfrequenz, Architekturdifferenzen irrelevant (10%)

e K6-2 ohne L2-Cache, Celeron ohne ISSE/3Dnow!

[c't10/99 176]

Pentium I11
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x86: Performance 2000 . . .

Pentiumir) Il Processar Architectural Block Diagram

» Instruction Cachs 16 Kbyta. 3-way
32 entry TLB

20

3 x parallel Instruction Decoda

Integer/FP Registar
Rabame & Allocatar
- o

Reservation Station (20 Entries)

System Bus
Predictar: 512 antiie:

|

Static Branch
Pradictor

Dynamic Branch 4

FatehiDecode
Control

Micra Cocds ROM /
Micro Instruction
Saguencer

Architectural

Register Flle I

oad
Address
Lnit

Memary Order Buffer
12 entry store, 16 entry load

Reorder Buffer
{40 entries}

Leistungsdaten aktueller AMD- und Intel-Systeme ;
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Pentium IV

Windows 98 SE - BAPCo 5YSmork?000 Povoy3.1g UnuxKemel

Prozessor FSB[MHz] Speicher  Boord  S¥Smark Interes Content Cruation _ Office Productivity PPS see

bsner v beasars i bazers 4 besaes

AMD K62/550 180 FCI00222  P3A ¥ - 1 - I
Invel P11 450 MHz 0o FCI00222 PIBF N 93 (- L] _— 2‘:; —;‘;5:
AMD KedH/450 00 FCI00IZT  PSA I I8 5 -7 I
Irel Caleran 500 .3 PCA6-222  PIBF NN 54 Kt 1 | __ElH N ;5
It FCPGACaleran 600 .13 PCos212  PIBF I |12 1l 1 [ EH )
ntel Penlium 1| 600 (Komai) 100 PCID0222 PIBF N 124 I 74 I 4 W 53 I 0
vl FCPGALCeleran 700 66 PCI00222  CUVAY I |23 I )74 I 2 — 31 0
AMD  Athlond00 100 PCI1A3T KAV I 129 — 2 I | O — 73
AMD  DursedS0 100 PC131333 KTIZD  me— 32 A 3¢ | 5 W i
AMD  Duron700 100 PCI33333  KTIZ) I 39 I 37 I ;5o —m
] Pentium 1l 00 133 PCIIII33 DIIG4 NN 57 W 7 BN o7 W G5 __ItH]
AMD Athlon800 100 PC133222 K7V I 55 57 (| 5 | | 15
kel Penfium I 1000 133 PCI3IIEY CUvay DN |55 N 57 BN (57 S o6 N 0
AMD Athlen 1000 (Truncerbird] 100 PC133333 K7V i) N 7 S N 00 N (0)
Inted Pentun Il 1000 [Rosbes] 133 PCA004S  VCRZ0 I |7 N 00 B 57 5 LRl

® alle Prozessoren mit integriertem L2-Cache (auBer K6-2 und Athlon)

e Performance weitgehend proportional zum Takt
® keine signifikanten Vorteile fir Intel oder AMD

[c't 14/00 098]
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Pentiumir) 4 Pr Architectural Block Diagram

Pradictor: 4096 entries|

Dynamic Branch I

Micro Code ; v
ROM / Execution Trace Cache

Micra 12,000 yOPs
Instruction
Sagquencer

Slaw ALU

Gomplex
Inst.
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Athlon (Thunderbird)

Benchmarks: Pentium IV vs. Pentium I11

Athlon Processor Architectural Block Diagram

2away, 64KB Instruction Cache Pradecods Branch
24-entry L1 TLE!256-entry L2 TLB Cache Prediction Table

FetchiBacoda » 3.Way xB6 Instruction Decoders

Control

Instruction Control Unit [72-entry)

FPU Stack Wap / Rename

Integer Scheduler (15-eniry)

FPU Scheduler (3-ntry)

. [ System Interface

Pentium Il 1 GHz
vS.
Pentium 4 1 GHz

m Pertium 4 1 GHz (uz) @ Pentium Il 1 GHz

PG Technologie | SS2001 | 18.214

Benchmarks: Pentium IV vs. Athlon

PC Technologie | SS2001 | 18.214

Benchmarks: DivX / Quake

Athlon 1.2 GHz
vs.
Pentium 4 1.2 GHz

-
o
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W Pertium 4 1.2 GHz (uc) @ Athlon 1.2 GHz 133 MHz Bus DDR

Flask f DivX

MPEG4 Video Compression Quake 3 Arena

r v;ﬂnrt'fe Demo001 [fps]

Penitium I

Pertium 4 1 Pertium 4 1

tim 4 1 am 4 1
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x86:  Probleme der x86-Architektur

x86:  Datentypen: CISC. ..

"Insgesamt betrachtet, lif’t sich die Lage der IA-32 mit dem Zustand
der Himmelsmechanik kurz vor Kopernikus vergleichen. Die damalige
Theorie, die Erde stiinde fest verankert und bewegungslos im Raum,
wdhrend die Planeten in Epizyklen um sie kreisen, beherrschte die
Astronomie. Als jedoch die Beobachtungen immer besser wurden,
kamen immer mehr Epizyklen dazu, bis das ganze Modell wegen

seiner internen Komplexitdt in sich zusammenstiirzte.

Intel befindet sich heute in einer dhnlichen Klemme..."
[Tanenbaum 99]

Zukunft der x86-Architektur?!

=> noch eine Erweiterung:
=> sauberer Neubeginn:

AMD x86-64 Architektur
Intel 1A-64 Itanium

15 l:l

PC-Technologie | SS 2001 | 18.214

x86:

Befehlssatz

e Datenzugriff mov, xchg

e Stack-Befehle push, pusha, pop, popa

e Typumwandlung cwd, cdg, cbw (byte->word), movsx, . . .

e  Binararithmetik add, adc, inc, sub, sbb, dec, cmp, neg, . . .
mul, imul, div, idiv,

e Dezimalarithmetik packed / unpacked BCD: daa, das, aaa, aas, . . .

® |ogikoperationen and, or, xor, not, sal, shr, shr, . . .

® Sprungbefehle jmp, call, ret, int, iret, loop, loopne, . . .

e  String-Operationen movs, cmps, scas, load, stos, . . .

e "high-level" enter (create stack frame), . . .

e diverses lahf (load AH from flags), . . .

® Segment-Register far call, far ret, Ids (load data pointer)

=> CISC zusatzlich diverse Ausnahmen/Spezialfille

bytes
word 32
doubleword 6
quadword ‘ high doubleword | low doubleword ‘
integer (2-complement b/w/dw/qw)
ordinal (unsigned b/w/dw/qw) ‘ | L
BCD (one digit per byte, multiple bytes) [ I
packed BCD (two digits per byte, multiple bytes) ]
near pointer (32 bit offset)
far pointer (16 bit segment + 32 bit offset)
bit field
bit string [ zseioe [ ]
byte string [ eoetbnes [ ]
79 63 32 31 0
float / double / extended \ \ |
Adressen: N+4 N+3 N+2 N+1 N
PC-Technologie | SS 2001 | 18.214
x86:  Byteorder
Bit-Offset
31 23 15 87 0

28

24

20

16

12

8

4

Byte 3 Byte 2 Byte 1 Byte 0 0 Keinste Adresse

e "little endian": LSB eines Wortes bei der kleinsten Adresse

Byte-Offset

PC-Technologie | SS 2001 | 18.214

PC-Technologie | SS 2001 | 18.214

a130[0uy23]-Dd

61 - Z1BsS[yaJog



x86:  Byteorder

x86:

Modifier

DOUBLEWORD AT ADDRESS 0AH OEH
CONTAINS TAFE0B36H A A
TA 0DH
WORD AT ADDRESS 0BH FE 0CH
INTAINS FEOSH
CONTAINS FEOS " -
i —_ i 0AH AT ADDRESS 6
BYTE AT ADDRESS 9 CONTAINS 7AFE06361FA4230BH
CONTAINS 1FH _ 1F 9H
ﬁ A4 8H
23 TH
WORD AT ADDRESS 6
CONTAINS 230BH L] oY
5H
4H
WORD AT ADDRESS 2 74 3H
CONTAINS 74CBH el
cB 2H
WORD AT ADDRESS 1 -
CONTAINS CB31H Y 31 H
oH
APMa3

Figure 3-3. Bytes, Words, Doublewords and Quadwords in Memory

e Speicher ist voll byte-adressierbar

alle Befehle kénnen mit "Modifiern" erganzt werden:

® segment override

® address size
® operand size

* repeat

® Jock

Addr. aus angewahltem Segmentregister

Umschaltung 16/32-bit
Umschaltung 16/32-bit

fOr Stringoperationen
Operation auf allen Elementen ausflihren

Speicherschutz fir Multiprozessoren

PC-Technologie | SS2001 | 18.214

x86:  Befehlsformate: CISC. ..
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x86:

Register

auBergewdhnlich komplexes Befehlsformat:

1) prefix (repeat / segment override / etc.)
2) opcode (eigentlicher Befehl)

3) register specifier (Ziel / Quellregister)

4) address mode specifier (diverse Varianten)

5) scale-index-base (Speicheradressierung)

6) displacement (Offset)

7) immediate operand

® ausser dem Opcode alle Bestandteile optional
e unterschiedliche Lange der Befehle, von 1 .. 37 Byte

=> extrem aufwendige Dekodierung

31 15 0
EAX AX
ECX cx
EDX DX
EBX BX
ESP s
EBP [
ES sl
EDI o[ ]

cs

ss

DS

ES

Fs

Gs
EP 3
EFLAGS L ]

accumulator

count: String, Loop
data, multiply/divide
base addr

stackptr

base of stack segment
index, string src
index, string dst
code segment
stack segment
data segment

extra data segment

PC

status

[
L

79

Exx ab 386

FPRO

FPR7

FP Status

PC-Technologie | SS 2001 | 18.214
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x86:  Register

31 15 0
EAX AX
ECX ox
EDX ox[ bH | oL ] e sehr wenig Register
EBX BX e alle Register haben Spezialaufgaben
ESP se[ ] e aber EAX .. EDI auch als GP Register
£8P 2
ES s ] ® viele Speicherzugriffe
EDI o] e komplexe Segmentadressierung
cs
ss
DS
ES
Fs ® FP-Register als Stack organisiert
Gs ® schwer optimierbar

EIP pl ]
I

EFLAGS

Leerseite

PC-Technologie | SS2001 | 18.214

x86: EFLAGS Register

PC-Technologie

31302928 272625242322 212019 1817161514 13121110 9 8 7 6 54 3 2 1 0

Vv
| AlVIR N
0(0|0(0(0]|Ga00[D| 1 0
IZIPFGMF T

X ID Flag (ID)Q

X Virtual Interrupt Pending (VIP)
X Virtual Interrupt Flag (VIF)

X Alignment Check (AC)

X Virtual-8086 Mode (VM)

X Resume Flag (RF)
X Nested Task (NT)
X 1fQ Privilege Level (IOPL)
X Overflow Flag (OF)
X Direction Flag {DF}
X Interrupt Enable Flag (IF)
X Trap Flag (TF)
S Sign Flag (SF)
S Zero Flag (ZF)
S Auxiliary Carry Flag (AF}
S Parity Flag (PF)
S Carry Flag (CF)

olo|1|1]s|z|glalsl P
F|P(F|F|B|E|o|R|o|F[1|¢

~o0—

S Indicates a Status Flag
C Indicates a Control Flag
X Indicates a System Flag

Reserved bit positions. DO NOT USE. . .
Always set to values previously read. Statusregister (Pentium)

Leerseite

PC-Technologie | SS 2001 | 18.214
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x86:  CISC: Vergleichsbefehle

x86: Assembler-Beispiel

Table 4-3. Conditional Jump Instructions

Mnemonic ‘ Flag States Description
Unsigned Conditional Jumps
JAJUNBE (CF or ZF)=0 Above/not below nor equal
JAE/JNB CF=0 Above or equalinot below
JB/IUNAE CF=1 Below/not above nor equal
JBEANA (CF o-r ZF)=1 Below or equalfnot above
Jee CF=1 Carry
JENZ ZF=1 Equal/zero
JNC CF=0 Not carry
JNEJUNZ ZF=0 Not equal/not zero
JNPIJPO PF=0 Not parity/parity odd
JPIPE PF=1 Parity/parity even
Signed Conditional Jumps
JGINLE {(SF xor OF) or ZF) =0 Greater/not less nor equal
JGEANL (SF xor OF)=0 Greater or equal/not less
JLUNGE (SF xor OF)=1 Less/not greater nor equal
JLE/JJNG {(SF xor OF) or ZF}=1 Less or equal/not greater
JNO OF=0 Not overflow
JNS SF=0 Net sign (non-negative)
Jo OF=1 Overflow
Js SF=1 Sign (negative)

PC-Technologie | SS 2001 | 18.214

x86:

CISC: "enter" instruction

addr opcode assembler c quellcode
.file "hello.c"
.text
0000 48656C6C .string "Hello x86!\n"
6F207838
36210A00
.text
print:
0000 55 pushl %ebp void print ( char* s ) {
0001 89ES5 movl %esp, $ebp
0003 53 pushl %ebx
0004 8B5D08 movl 8 (%ebp), Sebx
0007 803BOO cmpb $0, (%ebx) while( *s != 0 ) {
000a 7418 je .L18
.align 4
.L19:
000c A100000000 movl stdout, $eax putc( *s, stdout );
0011 50 pushl %eax
0012 OFBEO3 movsbl (%ebx),%eax
0015 50 pushl %eax
0016 EBFCFFFF call _IO_putc
FF
001b 43 incl %ebx st++;
001c 83C408 addl $8, $esp | }
001f 803B0O cmpb 50, ($ebx)
0022 75E8 jne .L19
.L18:
0024 8B5SDFC movl -4 (%$ebp), $ebx |}
0027 89EC movl %ebp, sesp
0029 5D popl %ebp
002a C3 ret

x86: Assembler-Beispiel (2)

The ENTER instruction can be used in two ways: nested and non-nested. If the lexical level is
0, the non-nested form is used. The non-nested form pushes the contents of the EBP register on
the stack, copies the contents of the ESP register into the EBP register, and subtracts the first
operand from the contents of the ESP register to allocate dynamic storage. The non-nested form
differs from the nested form in that no stack frame pointers are copied. The nested form of the
ENTER instruction occurs when the second parameter (lexical level) is not zero.

The following pseude code shows the formal definition of the ENTER instruction. STORAGE
is the number of bytes of dynamic storage to allocate for local variables, and LEVEL is the
Iexical nesting level,

PUSH EBP;
FRAME_PTR « ESP;
IF LEVEL=>0
THEN
DO (LEVEL - 1) times
EBP « EBP - 4;
PUSH Pointer(EBP); (* doubleword pointed to by EBP *)
oD
PUSH FRAME_PTR;
Fl;
EBP « FRAME_PTR;
ESP « ESP - STORAGE;

The main procedure (in which all other procedures are nested) operates at the highest lexical
Ievel, level 1. The first procedure it calls operates at the next deeper lexical level, level 2. A level
2 procedure can access the variables of the main program, which are at fixed locations specified
by the compiler. In the case of level 1, the ENTER instruction allocates only the requested
dynamic storage on the stack because there is no previous display to copy.

volle Stackverwaltung fur geschachtelte Funktionsaufrufe :-)

PC-Technologie | SS 2001 | 18.214

addr opcode assembler c quellcode
.Lfel:
.Lscope0:
002b 908D7426 .align 16
00
main:
0030 55 pushl %ebp | int main( int argc, char** argv ) {
0031 89E5 movl %esp, $ebp
0033 53 pushl %ebx

0034 BB0000000O movl $.LCO, $ebx

print ( "Hello x86!\n"

0039 803D0000 cmpb $0, .LCO
000000
0040 741A je .L26
0042 89F6 .align 4
.L24:
0044 A100000000 movl stdout, %eax
0049 50 pushl Seax
004a OFBEO3 movsbl (%ebx),%eax
004d 50 pushl %eax
004e EBFCFFFFFF call _IO_putc
0053 43 incl %ebx
0054 83C408 addl $8, %esp
0057 803B0OO cmpb $0, ($ebx)
005a 75E8 jne .L24
.L26:
005c 31cC0 xorl %eax, $eax | return 0;
005e 8BS5DEC movl -4 (%ebp), sebx I}
0061 89EC movl %ebp, $esp
0063 5D popl %ebp

0064 C3 ret

)i
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x86: Stack-Layout

x86:  Stack-Verwaltung bei Interrupts

If no stack switch occurs, the processor does the following when calling an interrupt or excep-

tion handler {refer to Figure 4-5);

1. Pushes the current contents of the EFLAGS, CS, and EIP registers (in that order) on the

stack.

2. Pushes an eror code (if appropriate) on the stack.

w

. Loads the segment selector for the new code segment and the new instruction pointer

(from the interrupt gate or trap gale) into the CS and EIP registers, respectively.

oo

. If the call is through an interrupt gate, elears the IF flag in the EFLAGS register.
. Begins execution of the handler procedure at the new privilege level.

Stack Usage with No

Privilege-Level Change
Interrupted Procedure's
and Handlers Stack

EFLAGS
CS

EIP

Error Code

je——ESP At

SP Bolore
Transfer to Handler

ter
Transfer to Handler

Interrupted Pracedure’s.
Stack

pe—ESP

Transfer to Handler

Stack Usage with
Privilege-Level Change

Before
Transfer to Handler

ESP Atter—

Handler's Stack

ESP
EFLAGS

Eror Code

$8

CS
EIP

Figure 4-5. Stack Usage on Transfers to Interrupt and Exception Handling Routines

PC-Technologie | SS 2001 | 18.214

x86:  Adressierungsarten

Stack Segment
Bottom of Stack
(Initial ESP Value)
Logal \
for Calling
The Stack Can Be
Procedure | 16 or 32 Bits Wide
Parameters
Pasg:ld letg The EBP register is
typically set to point
Procedure to the return
| instruction pointer.
Frame Boundary Room -
'U'gugtsgfud'm e EBP Register
j—] ESP Ragister
Top of Stack
Pushes Move the Pops Move the
Top Of Stack o Top Of Stack to
Lower Addresses Higher Addresses
PC-Technologie | SS 2001 | 18.214
x86: Stack: near/far Calls
Stack During Stack During
Stack Near Call Far Call
F Stack
rame, Frame
Bofore Before
Call Param 1 Call Param 1
Param 2 Param 2
Param 3 -#— ESP Before Call Param 3 -«— ESP Before Call
Stack Calling EIP -%— ESP After Cal Calling C8
Frame Stack Calling EIP _|-#— ESP After Call
After Frame.
Call After
Stack During Call Stack During
MNear Return Far Return
[=— ESP After Return -%—ESP After Return
Param 1 Param 1
Param 2 Param 2
Param 3 Param 3
Calling EIP__ |lat— ESP Before Return Calling CS
—m=] Calling EIP [=—ESP Before Refurn
Note: On a near or far return, parameters are
released from the slack if the comrect
value is given for the 1 operand in
the RET ninstruction.

displacement
base

base + displacement

(index*scale) + displacement
base + index + displacement
base + (index*scale) + displacement

immediate
Segment +

CS
SS
DS +
ES
FS
GS

Base

EAX
ECX
EDX

ESP
EDI

+

(Index*Scale)

©o &~ N

+

Displacement

none
8-bit offset
32-bit offset
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x86: Modi

x86:  protected mode

real mode: 8086+

® segmentierte Adressierung, kein Speicherschutz
e direkte Hardwarezugriffe, z.B. Interrupt-Vektoren

protected mode: 80286+

® Segmentdeskriptoren, Speicherschutz: Ring 0 .. 3
e Hardwareunterstiitzung flir Multitasking, Call Gates, ...

enhanced mode: 80386+

® 32-bit Register und Operanden
e Segmentierung und Paging, MMU, ...

viritual 8086 mode: 80386+

® Adressierung / Zugriff wie 8086, aber anschliessend Paging

protected mode := Speicherzugriff mit Gultigkeitspriifung

® Segment-Adressierung (ab 286)

® vier (sechs) Segmentregister

® Adresse = Segment-Basisadresse + Offset im Segment
¢ Uberpriifung von Segmentgrenzen und - rechten

® Paging (ab 386)
® extrem flexibles Konzept fur virtuellen Speicher
e Paging ist mit Segmentierung kombinierbar

PC-Technologie | SS2001 | 18.214

x86: real mode

PC-Technologie | SS 2001 | 18.214

x86:  Segment-Adressierung

real mode := Speicherkonzept des 8086 Prozessors

® 20-bit Adressen, aber nur 16-bit Register

16 bit Segment-Selektor ‘ 00 ‘

+
‘Q 00 Q‘ 16 bit "effective address" ‘

‘ 20 bit linear address ‘

Adressuberlauf méglich, wenn Segmentselektor zu groB:

® nur 20 Adressleitungen am 8086: wrap around
® ab 80286 Problem mit Adressen 100000h - 10FFFEh (A20 Gate)

15 0 3 ]
[ seector | OFFSET

LOGICAL
ADDRESS

DESCRIPTOR TABLE

SEGMENT BASE )
DESCRIPTOR ADDRESS

1
wnean [
ADDRESS

APMI0E

Figure 11-5. Segment Translation

e "far pointer": 16 bit Segment-Selektor, 32 bit Offset
® Deskriptortabelle enthélt Basisadresse und Zugriffsrechte

PC-Technologie | SS 2001 | 18.214
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x86:  Segment-Adressierung

x86: "flat addressing"

SEGMENT SEGMENT PHYSICAL
REGISTERS DESCRIPTORS MEMORY

[ACCESS [ LIMIT
[“Base ADBRESS |

[_LiMm |

[ACCESS [ _LiMIT |

[ACCESS [ _LiMIT |
BASE ADDRESS

BASE ADDRESS

A
BASE ADDRESS

apwos

Figure 11-3. Multisegment Model

® sechs Segmentregister, bis zu 16383 Segmente a 4 GByte
e individuell einstellbare Zugriffsrechte pro Segment

PC-Technologie | SS2001 | 18.214

x86:  Segmentdeskriptor

=

@wawyw:ﬂrnlnﬁm‘? I w8 3/7 6 2 4 32 7 o

BASE 31:24 8| TYPE BASE 23:16 +4

i
ruo

BASE ADDRESS 15:00 SEGMENT LIMIT 15:00 +0

VA UBTRBUNTERNBMARTRWEUMRRWWE T 8642210y

AVL AVAILABLE FOR USE BY SYSTEM SOFTWARE
BASE SEGMENT BASE ADDRESS
D/B DEFAULT QPERATION SIZE

{0 = 16-BIT SEGMENT; 1 = 32-BIT SEGMENT)
DPL DESCRIPTOR PRIVILEGE LEVEL

GRANULARITY

LiMIT SEGMENT LIMIT
3 SEGMENT PRESENT
s DESCRIPTOR TYPE

{0 = SYSTEM; 1 = APPLICATION}
TYPE SEGMENT TYPE
] RESERVED e

Figure 11-8. Segment Descriptors

® 32 bit Basisadresse und 20 bit Segmentlange
e diverse Flags furr Zugriffsrechte usw.

SEGMENT CODE AND DATA SEGMENT PHYSICAL
REGISTERS DESCRIPTORS MEMORY
- [ACCESS | LIMIT H
[ BASE ADDRESS | DRAM 0
III/ -
Figure 11-1. Flat Model
® alle Segmentregister enthalten dieselben Werte
e flacher 32-bit Adressraum (mit Range-Checks)
PC-Technologie | SS2001 | 18.214
" b "
x86: "protected flat addressing
SEGMENT SEGMENT PHYSICAL
REGISTERS DESCRIPTORS MEMORY
>
>
o
[ e | 0
»
APMET

Figure 11-2. Protected Flat Model

® separates Code-Segment (evtl. mit Wraparound)

e kein Zusatzaufwand fiir Uberpriifung von Speicher/Stackzugriffen

PC-Technologie | SS 2001 | 18.214

PC-Technologie | SS 2001 | 18.214

a130[0uy23]-Dd

G - UaMESIUNISISSAIPY



x86: 32 vs. 16 bit Code ... x86: 32 vs. 16 bit Code: Arrayzugriff

8086 aufwarts: "16-bit Code": LONG countBlack( BYTE __huge *lpBits, LONG nbits ) {
LONG result = 0; LONG ij;
. . for( i=0; i < nbits; ++1i ) {
® segmentierte Adressierung (real- oder protected mode) if (11pBits[i]) ++result;
® 16-bit Arithmetik, kein Zugriff auf die erweiterten Register } \
" . return result; . s - . i
e SegmentgroBe maximal 64 KB } i 32 bit Code fir lpBits[i]:
e daher Probleme mit Code/Daten gréBer 64 KB, insbesondere Arrays ; 16 bit Code fiir 1pBits[i] 225 iii Exgig iii ipBits
e standiges Neuladen der Segmentregister mov ax, WORD PTR i xor edx, edx
mov dx, WORD PTR i+2 mov dl, BYTE PTR [eax+ecx]
" . " mov cx, WORD PTR lpBits
ab 80386: "32-bit Code™: mov bx, WORD PTR lpBits+2
add ax, cx
e Zugriff auf die vollen 32-bit EAX .. EDI Register ade dx, 0
e EAX .. EDI auch als 8 Universalregister nutzbar mov ox, OFESET  _AHSHIFT j Mert 3: (1/65536)78
- shl dx, cl ; Siehe Oney, Win95 Prog., S.99
®  32-bit Arithmetik add dx, bx
mov bx, ax
mov es, dx ; ladt Segmentregister

mov al, BYTE PTR es: [bx]

UaLIESSUNISISSIIPY - 97
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x86: 32 vs 16 bit Code: Addition

; 32 bit add in 16 bit Code

mov ax, word ptr a ; niederwertiger Teil von a
mov dx, word ptr a+2 ; hoherwertiger Teil von a

add ax, word ptr b ; addiere b, setzt Carry

adc dx, word ptr b+2 ; addiere mit Carry,

mov word ptr c, ax ; niederwertiger Teil der Summe
mov word ptr c+2, dx ; hoherwertiger Teil der Summe
mov eax, a ; 32 bit add in 32 bit Code
add eax, b

mov Cc, eax

Leerseite

a15ojouyoar-Dd
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x86:  Segmente und Pages

x86: erweiterter Adressraum

LOGICAL ADDRESS
03 ]

15
| SELECTOR | OFFSET |

DESCRIPTOR TABLE

SEGMENT >
DESCRIFTOR

LINEAR ADDRESS (4K PAGE)

DIR TABLE | OFFSET | 4K PAGE FRAME

OPERAND

PAGE TABLE

PAGE DIRECTORY

PG TBL ENTRY [—»

4K DIR ENTRY —»

Figure 11-16. Combined Segment and Page Address Translation

Lineare Adresse 4 MB)d'e PSE 36
| 22121 j—'
3 22121 121 0
N | 3122 [ass 432 | At |
Lineare Adresse 4 Ksm PAE

n 0

_ [at1=a10
63 _as om0
[ s e 7 | #?‘-’m I'W ]

PI! 36| ]'zlﬂ 0
I: Page Directory | ressrved | Page TableBase | Attribute |

H Page Directory Pointar Table

® Erweiterung auf 64 bit physikalische Adressen
e weiterhin < 4 GB pro Task

PC-Technologie | SS2001 | 18.214

x86: Page Tables

PC-Technologie | SS 2001 | 18.214

x86: Pagesizes: 4 KB vs. 4 MB

11.3.3. Page Tables

A page table is an array of 32-bit entries. A page table is itself a page, and contains 4096
bytes of data or at most 1K 32-bit entries. Four kilobyte pages, including page directories and
page tables, are aligned to 4K-byte boundaries. Two levels of tables are used to address a
page of memory. At the highest level is a page directory. A page directory holds up to 1K
entries that address page tables of the second level. A page table of the second level
addresses up to 1K pages in physical memory. All the tables addressed by one pa%e directory,
therefore, can address 1M (2°%) four-Kbyte pages. If each page contains 4K (2'%) bytes, the
tables of one page directory can span a linear address space of four gigabytes (229x 21% =
23%). For information on support of page sizes larger than 4K, see Appendix H.

PAGE FRAME
PAGE TABLE
PHYS ADDRESS
PAGE DIRECTORY
PG TBEL ENTRY >
DIR ENTRY
APNSS

Figure 11-13. Page Translation

Linears Adresse 1 KB)“TS
3l 2| 1211 0
| 1] 1]
L All-AC

31 12{11 a

31 T 121 0
Ij Page Diredlory *[ PegeTubloBase | Al-AG |

4 Mbyte

linecre Adresse

3 210 0

Page Teble AblaT

® kleine Pages erlauben feine Granularitét
® aber evil. viele TLB-Misses
e groBe Pages glinstig fir Betriebssystem / Framebuffer

PC-Technologie | SS 2001 | 18.214
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x86:  Pentium Il Lesezugriff . . . x86:  Deskriptor-Tabellen

[ [’ 03/2000, 260]
* * h\f | GLOBAL DESCRIPTOR TABLE LOCAL DESCRIPTOR TABLE
] 1 '| 5 & =7 I ‘
Load/ | Segmen-|  Memory | Wrire ) ke Da =
| | Wate L1-Dat L2-Dater
Store- | fation [ Order ' Buffer?,” o L1-Castoff- st 12-Castoff- T b T w8
Unit i‘ Buffer | N Buffer Buffer T 30 ‘ +e0
o - miss | 428 : +28
[ Wonaig | o ’
[ | Iegs | oy L2-Tags i - I e I e
T I I
[ ; i fit \ Kempare: L1- hit > Kempara: 12- g +10 o
Register- Paging toren /miss_| |pU. foren £ Miss | [RU). 3 l * ‘ 8
Fie Unit Defek Datsk T [FRET DESCRIPTOR W | I
” il i | coTisnoTuseD | + 0
| TLR
LDT DESCRIPTOR
GDTR REGISTER Q0T ENTRY 12)
PIGUSD’ L1-Castoff 12-Castoff LM [ Access | umm |
apEtl (] BASE ADDRESS | BASE ADDRESS
nechleden
NOTE: ADDRESSES SHOWN IN HEXADECIMAL
AP

UaLIESSUNISISSIIPY - 87

e Cachezugriffe: L1 typ. 1..2 Takte, L2 typ. 2..10 Takte Figure 11-10. Descriptor Tables

e Speicherzugriffe: ca. 100 Takte e Prufung von Zugriffsrechten und Adressgrenzen

PC-Technologie | SS 2001 | 18.214 PC-Technologie | SS 2001 | 18.214

x86:  Pentium Il Schreibzugriff . . . x86:  Pentium Datenstrukturen

CORE u 12 [c't 03/2000, 260] EFLAGS Register F"_"&:Sjcfimddfess GCode, Dala or
ATED. i Stack Segment
MT:% Wiite Through chne Write Combining am Cache vorbei Gontrol Registers Lma_arA&i ress Task-State
we Wiite Through mit Write Combining am Cache vorbei ggg _ng_m_erjI)Selemor Segment_(T_SS_i) Task
ey [Hegslr | ==
— CR1
CRO
— = MXCSR' Global Descriptor
L1-Daten L2Daten output- Task Register Table (GOT)
; ) [l e s
| t | Seg. Desc.
Ll | Paging e so - Interrupt [TSS Seg. Sel.|- - I _TSS Desc.
f Unit L1-Tags iy 12Togs neln E\ Vector oD
Register- ‘ oA A Wh J u \ g Interrupt Descriptor | 1 seg. Desc. Task-State
?ilo e Jﬂ—- Komporse /" g, b A Kempere /" yue g Table (IDT) | — I TS5 Desc. Segment (TSS) Task
i Y Mg | W8 S alocaiont = [ — ,E
v w4 N v N 5 Interrupt Gate - — — 1 LTD Desc. |—
| ks </ wi "/ T
«' |a ja Task Gate | - - - - 4
FN"' N".“;J Trap Gate |~ -+ Local D )
resent ge-Dir. / Teds Cacheline / ocal Descriptor
Exception hlad mirSehnIb-l Lo, Table (LDT)
) ; Call-Gate IL«- Seg. Desc.
Segment Selector
. . — ®  Call Gate —|==n
® MemoryTypeRangeRegister: schnelle /O, z.B. Graphikkarte ; . gt
e weitere Stufen (z.B. AGP GART) im Chipsatz ... Tss

a15ojouyoar-Dd
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x86:  Protection Rings

Protection Rings

Operating

System
Kemel
Operating System

Services (Device ~_)

Drivers, Etc.)
Applications
Highest Lowest
0 1 2 3

Privilege Levels

Figure 4-3. Protection Rings

® x86 unterstltzt vier (!) getrennte Prioritatsstufen Leersato
e sehr feine Steuerung von Zugriffsrechten mdglich

PC-Technologie | SS 2001 | 18.214 PC-Technologie

x86:  I/O permission mask

10.5.2. |/O Permission Bit Map

The I/0O permission bit map is a device for permitting limited access to I/O ports by less privi-
leged programs or tasks and for tasks operating in virtual-8086 mode. The /O permission bit
map is located in the TSS (refer to Figure 10-2) for the currently running task or program. The
address of the first byte of the I/O permission bit map is given in the I/O map base address field
of the TSS, The size of the I/O permission bit map and its location in the TSS are variable.

Task State Segment (TSS)
Lastbyie ol bt _ [ BE <
i
map mustoe "+ 11111 1]
followed by a byte
with all bits set
1/O Permission Bit Map
- 84H
10 base map must VO Map Base |
not exceed DFFFH. <, <,
| 0

Figure 10-2. YO Permission Bit Map

Leerseite

® Kontrolle der Zugriffsrechte fir jede einzelne I/O-Adresse

PC-Technologie | SS 2001 | 18.214 PC-Technologie
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x86: INTn INT3 BOUND

x86: Interrupts im real-mode

4.4.4. INT n, INTO, INT 3, and BOUND Instructions

The INT n, INTO, INT 3, and BOUND instructions allow a program or task to explicitly call an
interrupt or exception handler. The INT # instruction uses an interrupt vector as an argument,
which allows a program to call any interrupt handler.

The INTO instruction explicitly calls the overflow exception (#OF) handler if the overflow flag
(OF) in the EFLAGS register is set. The OF flag indicates overflow on arithmetic instructions,
but it does not automatically raise an overflow exception. An overflow exception can only be
raised explicitly in either of the following ways:

® Execute the INTO instruction.

® Test the OF flag and execute the INT » instruction with an argument of 4 (the vector
number of the overflow exception) if the flag is set.

Both the methods of dealing with overflow conditions allow a program to test for overflow at
specific places in the instruction stream.

The INT 3 instruction explicitly calls the breakpoint exception (#BP) handler.

® wichtigster Mechanismus zum Aufruf von OS-Funktionen

IRQO (timer) BIOS setup, z.B. IRQ9 = INT66 1 MB
IRQ1 (kbd)
INT 66 Handler
INT xx Handler
8086
—_——————
INT #66
e
512
INT-Vektoren
access int vectdr
0

re interrupt
which one?

: // handle RTC_interrupt

// handle s/w int aOh

1 // free
}
<.1ave,l‘z(‘(); .
xe =100 ® BIOS programmiert den PIC 8259
else { // software interrupt 66

}
restore_registers;
IRET;

® Umsetzung IRQ auf INT-Nummern
® INT-Vektoren ab Adresse 0

PC-Technologie | SS2001 | 18.214

x86:  Interrupt/exception vectors

PC-Technologie | SS 2001 | 18.214

x86: Interrupts im enhanced mode

Table 4-1. ions and Interrupts
Vector No. | Mnemanic
Description Source
0 #DE | Divide Error DIV and IDIV instructions.
1 #08 | Debug Any code o data reference.
2 NMiInterrupt Non-maskable external interrupt.
3 #8P | Breakpoint INT 3instruction.
4 #OF | Overfiow INTO instruction.
5 #BR | BOUND Range Exceeded BOUND instruction.
6 #UD | Invalid Opcode (UnDefined UDZ Instruction or reserved opcode.!
Opcode)
7 #NM | Device Not Avallable (No Math | Floating-point or WAIT/FWAIT instruction.
Coprocessor)
8 4DF | Double Faut Any instruction that can generate an
‘exception, an NMI, or an INTR
o agment Ovemun | Floating-point instructi
(reserved)
10 #TS | Invalid TSS Task swich or TSS access.
11 #NP | Segment Not Present Loading segment registers or accessing
system segments.
2 #S$ | Stack Segment Fault ‘Stack operations and SS register loads,
13 #GP | General Protection Any memory reference and other
protection Ghecks.
i #PF | Page Fault Any mermory reference.
15 (Intel resrved. Do not use.)
16 #MF | Floating-Point Error (Math Faul) | Floating-point or WAIT/FWAIT instruction
17 #AC | Alignment Check Any data reference in memory.
18 #MC | Machine Check Eror codes (i any) and source are model
dependent.*
19 o Extensions | SIMD s
2031 (Intel reserved. Do not use.)
32.285 Maskable Interrupts External interrupt from INTR pin or INT
instruction.

1. The UD2 instruction was introduced in the Pantium® Pro processor.

2.1A processors after the Iniel386™ processor do not generate this exception.

3. This exception was introduced in the Intel486™ processor.

4. This exception was Intreduced in the Pentium® processer and enhanced in the Pentium® Pro processor.
5. This exception was intreduced in the Pentium® Ill processor.

Destination
T Code Segment
BIOS setup, z.B. IRQY = INT66 4GB
Interrupt
ote o " Offset (—\ Procedure
o Rl
INT 66 Handler Voo 'Tap Ga
—
INT xx Handler
1RG2
80386+
PIC
INT
— IDTR Do Segment Selector
> INT #66
Tabelle GoTortor
Base
Address
0 Segment
Descriptor | I |

® Register IDTR: Basisadresse + GrdéBe der Deskriptortabelle

e spezielle Befehle LIDT / SIDT

® Interrupt Deskriptortabelle irgendwo im Hauptspeicher
® mehrere Tabellen méglich: Umladen von IDTR

PC-Technologie | SS 2001 | 18.214
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DOS: Tastaturzugriff

Win9X: "virtuelle Hardware"

direkter Zugriff auf alle Geréate:

e real-mode Adressierung
® kein Speicherschutz INT 16h

e direkte I/O Portzugriffe

DOS-Anwendung

® |Interruptcontroller 8259
BIOS INT 15h
e DMA-Controller, ... ’7
Port /0 INT 09h
direkte BIOS-Aufrufe

=> Multitasking sehr problematisch Kbd-controller

=> "Virtual 8086 Mode"

Tastatur

PIC 8259

IRQ-Leitungen

virtuelle Maschinen fir

e DOS-Anwendungen
® (veraltete) real-mode Treiber

® Abfangen aller direkten I/O-Hardwarezugriffe
e Uberpriifung, ob Zugriff zulassig
e wenn ja, Zugriff ausfihren

e nutzt 386+ Virtual 8086 Mode
® real-mode Adressierung (20 bit) plus Paging (32 bit)

PC-Technologie | SS2001 | 18.214

Win9x: "Software-Virtualisierung"

PC-Technologie | SS 2001 | 18.214

Win9X: virtueller Tastaturzugriff

real-mode Interrupt-
Vektortabelle

Interrupt-
Deskriptortabelle

Protected-Mode

VxD

Real-Mode
Interrupt-
Routine

Anwendung

T

Parameterblock ! Parameterblock

im Erweiterungs- : im V86-Bereich
speicher > 1 MB :
I

. -

Protected-Mode V86-Mode

e Interrupt abfangen, Register anpassen, Mode umschalten, ...

DOS-Anwendung DOS-Anwendung
INT 21h INT 21h

INT 16h

INT 16h

INT 09h Port I/10 INT 09h Port I/O

VKD (virtual keyboard device)

Port I/0
Port /O

PIC 8259
IRQ15

KBD-controller

User
Mode

Windows
Kernel

Hardware

PC-Technologie | SS 2001 | 18.214
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x86: CPUID, Beispiel AMD K6-111)

x86.

: A20-Gate . . .

% Processor Speed Test 393 Mhz
| crun i Vendor 1D "AuthenticAMD'"
M cRUD ) Processor & Fealures
| -4 CPU 1D (20000000 Evtended Functions
-\ CPU 1D (90000007) Processor & Features
o E Processar. 04591
B0 DX Feature Flags 0480802967
N bitD Floating-Point Unit yes
-g bit1 Vitual Mode Ext yes
-2 bit2 Debugging Ext yes
o\ bit3 Page Size Ext es
o\ bitd Time Stamp Counter es
U b5 Model Speciic Rege Jes
4 b7 Machine Check Ext yes
o\ bitg CHPXCHGE Instuct yes
o\ bit 11 Fast Systern Call yes
o\ bit13 Global Paging Ext yes
- bit23 MM Technology ses
-\ bit 31 30 Non yes
£\ CPUID (30000002 4] Frocessor Name "AMD-KBjim) 30+ Frocessor”
£\ CPU 1D (30000005) L1 Cache infomation
ba 2 TLE Info 0402800140
Bgl B¢ L1 Data Cache 0:20020220
U bits 3124 size 0420 (32 Kytes)
2 bits 2316 assacialiviy 0:02
£ bits 158 linestag 0:02
-g bits 70 line size. 020 (32 bytes)
-2 EDX L1 Inshs Cache 0:20020220
X CPUID (30000006 L2 Cache infomation
L2 Cache 04071004220
I bite 3116 size 04100 (256 Kbytes)
2 bits 1512 associaiiviy 0404
U bis 119 linesftag 002
U bits 70 ling: size: 0:20

| |

per /O S
____________________ ostaiur-
A20 mosk Contraller
4 B20Gate
CPY
[bls 388} 0
Adressen Chipsatz s Cache
Daten E‘ 7 Py 3
z é
L 4 3‘ 4
Speicher

8086 Bug: Uberlauf der real-mode Adressen médglich, z.B.:

offfth + ffffOh = 10fffeh, aber nur 20 Adressleitungen: x0fffeh

von Microsoft fir DOS-Funktionen benutzt :-(

Spezialbehandlung des Adressbereichs in Chipsatz oder Prozessor
Umschaltung mihsam Gber Tastaturcontroller-Interrupt. . .

PC-Technologie | SS 2001 | 18.214

x86: Appendix H
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APPENDIX H
ADVANCED FEATURES

Some non-essential information regarding the Pentium processor are considered Intel
confidential and proprietary and have not been documented in this publication. This
information is provided in the Supplement to the Pentium® Processor Developer’s Manual
and is available with the appropriate non-disclosure agreements in place. Please contact [ntel
Corporation for details.

The Supplement to the Pentium® Processor Developer’s Manual contains Intel confidential
information on architecture extensions to the Pentium processor which are non-essential for
standard applications. This includes low-level registers that provide access to such features as
page size extensions, virtual mode extensions, testing and performance monitoring.

This information is specifically targeted at writers of the following types of software:
®  Operating system kernels

¢ Virtual memory managers

¢ BIOS software

If you are writing software that does not fall into one of these categories, this information is
non-essential and all required programming details are contained in the publicly available
Pentium® Processor Developer’s Manual, three-volume set.

® Details zum Pentium: nur per non-disclosure agreement (NDA)

Leerseite
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RISC vs. CISC: Motivation

RISC: RISC-I und Mips

Rechner méglichst schnell, klein, sparsam, ..., aber billig
sehr vielfaltige Lésungen moglich
Modeerscheinungen - z.B. "high-level instruction sets"

Rechnerarchitektur ist eine "Kunst"
gute Lésungen abhéngig von HW/SW-Technologie

Ausgangsbasis fiir CISC: VAX, x86, 68000, ...

Assemblerprogrammierung, schlechte Compiler
Microcode schneller als Hauptspeicher
Hardware fiir Rechenwerke vergleichsweise teuer

viele spezielle Maschinenbefehle
einmal eingefuhrte Befehle miissen spater mitgeschleppt werden

ca 1980: 801-Nachfolgeprojekte:

® Berkeley RISC-I "reduced instruction set computer”
e Stanford MIPS "microprocessor w/o interlocked pipeline stages"

e  Compiler-gerechte Architektur
® single-Chip VLSI-Implementierung

bessere Performance als 8086/68000:
® sauberer Befehlssatz RISC

® "hardwired" Controller statt Microcode

® Pipeline

® viele Register, weniger Speicherzugriffe
e gut optimierende Compiler

® (Caches, insbesondere I-Cache

auch fur CISC
mdglich!

PC-Technologie | SS 2001 | 18.214

RISC: die IBM 801

PC-Technologie | SS 2001 | 18.214

RISC: Designphilosophie

John Cocke et.al., IBM, 1975:

warum CISC? Cache-Zugriffe genauso schnell wie Microcode...

Compiler-geeignete Rechnerarchitektur
ausschlieBlich Hochsprache "PL.8": auch fiir OS und Treiber

nur wenige, regulare Maschinenbefehle
aber diese schnell: Pipeline, CPl ~= 1
separate I/D-Caches

32 Universal-Register

801 vs. S/370: 801 in allen Aspekten besser
sehr guter Compiler
wenig publiziert

® minimaler, regularer Befehlssatz
e optimale VLSI-Implementierung
e Compiler erledigt den Rest

e Berlcksichtigung von Amdahl’'s Gesetz
e umfangreiche Performance-Simulationen (Benchmarks)

urspriingliche RISC Entwurfsentscheidungen:

32-bit Prozessor, 4 GByte Adressraum
32 Universalregister (ausser RISC/SPARC)
32-bit Befehlsworte, wenig Formate

- Pipeline-Abhéngigkeiten (delayed branches)
- Spezialregister (MIPS mult/div)

PC-Technologie | SS 2001 | 18.214

PC-Technologie | SS 2001 | 18.214

a130[0uy23]-Dd

€€ - OSTY SA DSID



Loop: Instruction Scheduling

Loop:

ohne Scheduling

HW/SW-Interaktion auf Prozessoren mit Pipeline:

e Daten/Kontrollabh&ngigkeiten
e Wartezyklen (stalls), bis Vorgéngerstufen fertig

=> sinnvolle Anordnung der Befehle notwendig
=> grofB3e Bedeutung optimierender Compiler

e Beispiel-Latenzen: DLX single-issue RISC aus [H&P]

Loop: LD
ADDD
SD
SUBI
BNEZ

FO0,0(R1)
F4,F0,F2
0(R1),F4
R1,R1, #8
R1, Loop

® Ausfuhrung auf der Pipeline:

instruction instruction latency
producing using result [clocks] 1d R3, R2(0)

; wait 1
FP ALU op. FP ALU op. 3

add R4, R4, R3
FP ALU op. FP STORE 2

; wait 3
FP LOAD FP ALU op. 1

add R5, R5, R4
FP LOAD FP STORE 0

; FO = array element
; add scalar in F2

; store result

; decrement pointer
; branch Rl!=zero

PC-Technologie | SS 2001 | 18.214

Loop: Vektor = Vektor + Skalar

® typisches Programmbeispiel: Vektor = Vektor + Skalar

int i;

for( i=
x[1]

double s, x[];

1; 1i<=1000; i++)
= x[1] + s;

® nicht optimierter Code (am Beispiel DLX):

Loop:

LD
ADDD
SD
SUBT
BNEZ

FO, O(R1)
F4,F0,F2
0(R1),F4
R1,R1,8

R1, Loop

2
;

’

’

FO = array element
add scalar in F2
store result
decrement pointer
branch Rl!=zero

Loop: LD FO, O(R1) ;01 (FO laden)
stall ; 2
ADDD F4,F0,F2 ; 3 (FO geladen)
stall ; 4
stall ;5
SD 0(R1),F4 ; 6 (F4 fertigqg)
SUBI R1,R1, #8 H
BNEZ R1, Loop ;8 int i; double s, xI[];
stall HE

for( i=1; i<=1000; i++) |
. x[1] = x[1] + s;
® 9 Takte / Iteration }
PC-Technologie | SS 2001 | 18.214
Loop: mit Scheduling

Loop: LD FO, O0(R1) ;1
stall ; 2
ADDD F4,F0,F2 ; 3
stall ; 4
stall ;5
SD 0(R1),F4 ;6
SUBI R1,R1, #8 ;7
BNEZ R1, Loop ; 8
stall i 9 -

® Ausnutzen des "branch delay slot":

Loop: LD
stall
ADDD
SUBI
BNEZ
SD

FO, 0(R1)

F4,F0,F2
R1,R1, #8
R1, Loop
8 (R1),F4

//oﬁsetgeénden!

6 Takte / Iteration

int i;

for( i=
x[1]

oUW N

}

double s, x[];

1; i<=1000; i++)
= x[i] + s;

{
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Loop: Unrolling

Loop: Diskussion

; solange R1 >= 3:

’

Loop:

LD
ADDD
SD

LD
ADDD
SD

LD
ADDD
SD

LD
ADD
SD

SUBI
BNEZ

FO, O(R1)
F4,F0,F2
0(R1),F4

F6,-8 (R1)
F8,F6,F2
-8(R1),F8

F10,-16 (R1)
F12,F10,F2
-16(R1),F12

F14,-24 (R1)
F16,F14,F2
-24(R1),F16

R1,R1, #32
R1, Loop

noch kein Scheduling
6.8 Takte / lteration

’

element

element

element

element

int i; double s, x[];

for( i=1; i<=1000; i++) {

x[i] = x[i] + s;

}

e optimierte Loop 3X schneller
e guter Compiler essentiell

e Optimierungen/Compiler nicht trivial
® maschinenspezifisch wegen Latenzen/Abhangigkeiten

e Loop-Unrolling erfordert viele Register
® erst recht flir superskalare Maschinen
x86 hat zu wenig Register:

=> Compiler kann nicht optimieren
=> Register-Renaming / Tomasulo’s Algorithmus

PC-Technologie | SS 2001 | 18.214

Loop: Unrolling, mit Scheduling

PC-Technologie | SS 2001 | 18.214

Loop: Register Renaming

; solange R1 >= 3:

i

Loop:

LD
LD
LD
LD

ADDD
ADDD
ADDD
ADDD

FO, 0(R1) ;
F6,-8(R1) ;
F10,-16(R1) ;
F14,-24(R1) ;

F4,F0,F2
F8,F6,F2
F12,Fr10,F2
Fl16,F14,F2

0(R1),F4
-8(R1),F8

-16 (R1),F12
R1,R1, #32 ;
R1, Loop ;
8 (R1),F16 ;

3.5 Takte / lteration
dreimal schneller als "triviale" Version!

element
element
element
element

w N = O

jeweils drei Takte
Latenz eingehalten,
aber Pipeline lauft
weiter!

int i; double s, x[];

for( i=1; i<=1000; i++)
x[1] = x[1] + s;

}

{

; solange R1 >= 3:

;

Loop: LD
ADDD
SD

; nur F0,F2,F4 verfiigbar:
; => zusdtzliche Abhdngigkeiten

LD
ADDD
SD

LD
ADDD
SD

LD
ADDD
SD

® x86-Compiler hat nicht genug Register zur Auswahl
® viele zusatzliche "Name-Dependencies"

=> "Register Renaming" zur Laufzeit im Prozessor (!)
=> ~100 Register mit "Scoreboard" zur Kontrolle der Abhangigkeiten
Athlon: bis zu 72 Befehle aktiv ...
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superskalar: Register Renaming

superskalare Prozessoren: Scoreboard

e Compiler darf nur "definierte” Register verwenden
® auch fUr Zwischenergebnisse
® dadurch zusatzliche, unnétige RAW/WAR/WAW-Konflikte

e Auflésen der Konflikte durch Einsatz "interner" Register
® Verwaltung automatisch durch den Prozessor: Scoreboard

R7:/Bl*R2 SJ&O*EZ
Rl = R4 + R4 R3 = R3 * ™1

PC-Technologie | SS 2001 | 18.214

superskalare Prozessoren: Scoreboard

Gelesene Register Beschriebene Register
Zy | # |Dekodiert Iss |Ret [0(1(2|3|4|5|6(7|0(1(2(3[4|5|6|7
1|1 [R3=R0*R1 1 1(1
2 |R4=R0 + R2 2 2(1/1 1|1
2 | 3 |R5=R0 +R1 3 3121 1(1]1
4 |R6=RI + R4 3121 1{1]1
3 321 111
4 1 [2(1]1 1|1
2 |11 1
3
5 4 1 1 1
5 |R7=R1 * R2 5 21 1 1|1
6 | 6 |R1I=R0-R2 - 21 1 11
7 4 1)1 1]
8 5
9 6 1 1 1
7 |rserser | 7 Uil U Befehlsausfliihrung
= LRERIA LI superskalar,
6 1 1 1
12 7 in-order execution
13| 8 |R1=R4 + R4 8 2 1
" 5 . (15 Takte)
15 8

Abb. 4.43: Operation einer superskalaren CPU mit Ausgabe und Fertigstellung von Instruktionen
entsprechend ihrer Reihenfolge
[Tanenbaum 99]

Gelesene Register Beschriebene Register Il
Zy |# |Dekodiert Iss [Ret |0 |1(2|3|4 0{1|2|3|4|5|6|7
1| 1 |R3=R0*R1 1 11 1
2 |R4=RO + R2 2 2|11 1(1 ||
2 | 3 [R5=R0 +R1 3 3121 1|11
4 |R6=R1 + R4 - 3(2|1 1|11
3|5 |R7=R1*R2 5 332 1|11 1
6 |S1=R0-R2 6 41313 1|11 1
2 [3(3]2 1 1 1
4 4 3|42 1 1 111
7 |R3=R3 *S1 - 3142 1 1 1{1(1
8 |S2=R4 + R4 8 314|2 3 1 1|11
1 12(3]|2 3 1|11
3 |1(2(2 3 1|1
5 6 2|1 3 1 1(1
6 7 2113 e 1111 Befehlsausflihrung
4 111(1|2 1 1 1
5 12 NN superskalar,
8 ! ! out-of-order execution
7 1 1
s ) 1 (9 Takte)
9 7
Abb. 4.44: Operation einer superskalaren CPU mit Ausgabe und Fertigstellung von Instruktionen
auBer der Reihe [Tanenbaum 99]
PC-Technologie | SS2001 | 18.214
superskalare Prozessoren
VLSI-Technologie erlaubt immer mehr Transistoren/Chip
e groBere Caches?
® komplexere Prozessoren?
CPI
® klassischer CISC: serieller Befehlszyklus 5..15
® einfacher RISC: Pipeline, 1 Befehl/Takt ~1
® superskalar: mehrere Befehle/Takt <1
=> [|-Cache muss mehrere Befehle pro Takt liefern
=> Daten/Kontrollabh&ngigkeiten berticksichtigen
=> Ressourcen-Konflikte, Scoreboarding
=> extreme Komplexitat
=> Speicherzugriffe sind das Nadeléhr:
1 GHz, 4 Befehle/Takt, 100 ns Latenz: 400 Befehle idle
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superskalare Prozessoren

Pentium IV

RISC vs. CISC fir superskalare Prozessoren: RISC
komplexe Befehlsdekodierung
mehrfache Funktionseinheiten o
komplexes Steuerwerk (Scoreboard etc.) U]
out-of-order execution U]
groBe on-chip Caches °
Speicherzugriffe sind das Nadelohr .

=> extreme Komplexitat fiir RISC und CISC

® Marktbedeutung der I1A-32 erlaubt groBe Investitionen
® bessere Chiptechnologie zuerst flr x86 (Intel, AMD)
e alle x86-Prozessoren seit Pentium sind superskalar

e vgl. AMD K7 Présentation (extern)
e K7 verwaltet bis zu 72 "instructions in flight"

CISC

f 14 Pr Architectural Block Diagram

Bus

interface Micro Code g .
Unit ROM / Execution Trace Cache

5 Micro 12,000 pOPs
64-bit Instruction
100 MHz Seggquencer
Quad
Pumped
3.2 GB/s

L2
Cache

L2 Cache
Control
Unit
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Pentium 111
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Athlon (Thunderbird)

Pentium(r] lll Precessar Architectural Block Diagram

Instruction Cache 16 Kbyts. 4-way
32 entry TLB

¥ i
N Static Branch
x parallal n-m-n-H Praictor I

Architectural
Register Flla .

Dynamic Branch

System Bus
Pradictar: 512 antria

Fatch/Decode
Contral

Micro Cade ROM /
Micre Instruction
Sequencer

Raname & Allocator

Imsgar/FP Register I

Reservation Station (20 Entries)

Memory Order Buffar
12 entry store, 16 antry kead

140 entries}

Athlon Processor Architectural Block Diagram

2-way, 64KE Instruction Cache Branch
24-entry L1 TLBI256-eniry L2 TLB radiction Table

Fetch/Dacoda

¢ontrol 3-Way x86 Instruction Decoders

' Instruction Control Unit {T2-entry)

FPU Stack Map / Renama
———————————

FPLU Schetuber [3G-antry)

Integer Sehaduler (13=2niry)

System Interface
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x86: AMD x86-64

x86:

AMD x86-64

®  64-bit Erweiterung der 1A-32 [www.amd.com]
® voll abwéartskompatibel
® gute Performance flr 32-bit Applikationen

® 64-bit Register und Programmzahler

e flacher 64-bit Adressraum

® 8 zusétzliche Universalregister

e 8 zusatzliche ISSE-Register, ISSE2 Funktionen

® diverse Betriebsmodi (64-bit / compatibility-64 / legacy-32)
e Trick: neuer Befehlsprefix "REX" fUr die 64-bit Befehle

S\' Prefix [\' REX }7\°~ Escape WOPCDdeHMODRMW SiB W DISP. }7\°~ IMM. }7’

fast doppelte Anzahl der Register gegeniber IA-32
erstmals wirkliche Universalregister

GPRs MMX/ FPU Streaming SIMD extension
6 3t 3 7 3 ; 127

RAX MMO/STO

RBX MM1/ST1

RCX MM2/ST2

RDX MM3/ST3

RBP MM4/ST4

RSl MM5/ST5

RDI MM6/ST6

RSP MM7/ST7

R8

R9 3t 3

R10 Flags | | EFLAGS

R11

R12

R13 Befehlszéhler

R14 6 31 3

R15 LT Tee

l:l legacy x86 Register, in allen Modi verfligbar

l:l extension Register, nur in 64-bit Modi

XMMO
XMM1
XMM2
XMM3
XMM4
XMM5
XMM6
XMM7
XMM8
XMM9
XMM10
XMM11
XMM12
XMM13
XMM14
XMM15
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x86: AMD x86-64: Modi

PC-Technols

x86:

logie | SS 2001 | 18.214

Intel IA-64

® 64-bit mode:
e compatibility mode:
® |egacy mode:

alle 64-bit Erweiterungen
fir 16/32-bit Applikationen unter 64-bit OS
Pentium-kompatibel

°
&
NG @ QO
\@6 L ¥ Q;\@ ‘\0
N o ) Q& Y &
ol © & S @ 8
& %° L S & §F oL
AN o) W P K €
64-bit ves | 64 | 32 | yes | 64
long mode new
mode it 64-bit OS 32
compatibiliy no 32 no 32
mode 16
legacy 32 32
legacy mode 32/16-bit OS no no 32
16 16

vollig neue 64-bit Architektur
basiert auf 64-bit RISC, vor allem HP PA-RISC

Load/Store Architektur, 64-bit Register, 64-bit Adressen

ein Befehlsformat: 41 bit mit Opcode und 3-Registeradressen
viele parallele Funktionseinheiten

sehr viele Register (mehr als 300 im Merced)

Biindelung: je drei Befehle in zwei Speicherworten, "Maske"
parallele Ausfihrung der Befehlsbiindel (sofern mdglich)
Compiler verantwortlich fur effiziente Blindelung

"explicitly parallel instruction computing”, EPIC

Prédikation

zuséatzlicher Emulations-Modus fur x86-Programme
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IA64: Registersatz (und IA32-Modus)

x86: [A-64 load

APPLICATION REGISTER SET

General Registers " Floating-point Registers Predicates ~ Branch Registers  Application Registers
gnat 81 [

63 3 0 63 0
ary 0 fro 60 Pro brg arg
gry 1y 1.0 pry bry
gr2 fra pr2 brp ar,[_KR?
a1 i . | ang[ ASC
e g pris b7 N o[ BsP
aryg| BSPSTORE
Instruction Pointer  ar,g RNAT
gray fra 63 0
ar, fraz EEERREER  a
e Prea argy
Current Frame Marker args
argg
aryy
oy I— 27 UserMasic 8
5 0 arzg
[— arg
. Performance Monitor ara2
) Procassor Idenifiers 6|333.|a reg|s|er§ args|  UNAT
Cpuidy pmdo ano|  FPSR |
cpuid, pmdy
argy 1193
T
cpuid, pmd, arg, PFS
args Lc
) argg EC
Il Shared 1A-64 and 1A-32 register state
Il Modified 1A-64 register state during |A-32 execution arz7

- |A-32 register state
[ 1 unmodified 1a-64 register state

e  Speicherzugriffe sind langsam
® erst recht bei Cache-Misses oder Multiprozessorsystemen
® precise exceptions flir Speicherzugriffe sind problematisch

"spekulatives Laden":

e Compiler verschiebt Leseoperationen méglichst nach vorne
e Zielregister der Ladeoperation wird als "dirty" markiert

® Speicher/Cachezugriffe werden "auf Probe" durchgefiihrt

® Resultat steht (hoffentlich) rechtzeitig zur Verfligung

wenn nicht:
e Compiler erzeugt CHECK-Befehle vor Lesen des Zielregisters
e Wartezyklen / Exception nur dann, wenn "dirty" noch gesetzt
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x86: IA-64 "predication"
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x86: [A-64 vs. AMD x86-64

® bedingte Spriinge behindern das Pipelining
o effiziente Sprungvorhersage notwendig (BTB, BTC, ...)
e oft genligt "bedingte Ausfiihrung” statt eines Sprunges:

if (R1 == 0) { CMP R1, O CMOVZ R2, R3, Rl
R2 = R3; BNE L1 ; conditional move
} NOV R2, R3
Ll:

® allgemein: Bedingung setzt Flag in einem Register
® then-Zweig arbeitet mit CMOV, else-Zweig mit CMOVN
® keine Sprungbefehle, Pipeline wird nicht behindert

if (R1 == 0) { CMP R1, 0 CMOVZ R2,R3,R1
R2 = R3; BNE L1 CMOVZ R4,R5,R1
R4 = R5; MOV R2, R3 CMOVN R6,R7,R1
} else { MOV R4, RS CMOVN R8,R9,R1
R6 = R7; BR L2
R8 = R9; Ll: MOV R6, R7
} MOV R7, R8
L2:

Marktbedeutung der 1A-64 kaum abschatzbar:
e Unterstiitzung durch alle grossen Firmen angekiindigt
® erste Versionen von Compiler und Tools verfigbar

® aber Hardware ("Merced") verspétet und zu langsam

e Rolle der AMD x86-x64 noch unsicherer:
® Notldsung, falls IA-64 "durchfallt" ?!

e erstmal neue IA-32 Prozessoren: Pentium-IV, K7-Ultra, ...

® siehe Intel IA-64 Prasentation (EPIC-Konzept, Merced, Tools)
e siehe AMD Roadmap und x86-64 Prasentation
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